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– MinTIC, Anexo 4, los “Lineamientos para la Gestión de 
Riesgos de Seguridad Digital en Entidades Públicas” del Ministerio de 
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(artículo 3 de la Ley 610 de 2000 o la norma que lo sustituya o modifique)4” . A título de 
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–
la “

”



–

el capítulo 6 “Roles y Responsabilidades”

“ ”, y propende la atracción, desarrollo y 



“Autodiagnóstico madurez Gestión 
Integral del Riesgo”, herramienta suministrada por el Departamento Administrativo de la Función 

Componente Principios 
Gobierno y Cultura Supervisión de riesgos a través del consejo de administración

Establece estructuras operativas 
Define la cultura deseada 
Demuestra compromiso con valores clave 
Atrae, desarrolla y retiene a profesionales capacitados

Establecimiento de la estrategia y 
objetivos

Analiza el contexto (externo e interno) 
Define el apetito del riesgo 
Evalúa estrategias alternativas 
Formula objetivos estratégicos y operacionales 

Desempeño

Identifica y describe el riesgo 
Evalúa el riesgo inherente 
Diseña controles efectivos 
Prioriza riesgos 
Desarrolla visión integral 

Análisis y monitorización
Evalúa los cambios significativos 
Revisa el riesgo y el desempeño 
Persigue la mejora de la gestión del riesgo 

Información, Comunicación y
Reporte

Aprovecha la información y la tecnología 
Comunica información sobre riesgos 
Informa sobre el riesgo, la cultura y el desempeño 
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•

•

•





•

•

•
•





Factor Definición Descriptores 

Ejecución y 
administración 
de procesos

Eventos relacionados con la 
ejecución de los procesos y 
procedimientos determinados 
para la operación de la entidad, 
uso de sistemas de información, 
por errores en las actividades que 
deben realizar los servidores de la 
organización.

Estructura organizacional que 
afecta la capacidad 
organizacional 

Falta de aplicación de los procedimientos 
Falta segregación de funciones 
Errores de grabación, autorización 
Falta de supervisión o interventoría 
Errores en cálculos para pagos internos y externos 
Alta rotación o insuficiencia de personal 
Acciones contrarias a las leyes o acuerdos de empleo, 
salud o seguridad en el trabajo 
Acciones contrarias a las leyes o acuerdos contractuales 
Falta de capacitación y otros temas relacionados con el 
personal 

Transacción u 
Operación 

(aplica para 
LA/FT/FP)

Eventos relacionados con 
transacciones y Operaciones 
realizadas por un cliente o 
usuario, que accede o entrega un 
bien o servicio a la entidad, a 
través de los canales dispuestos y 
en una jurisdicción específica.

Contrapartes de la entidad (naturales o jurídicas) 
Productos (bienes o servicios) que oferta/requiere 
Canales utilizados para la operación 

Jurisdicciones (nacional o territorial) 

Talento 
humano 

Eventos relacionados con las 
conductas o comportamientos de 
los empleados que afectan la 
Integridad Pública. 

Fraude Interno 
Soborno entrante
Soborno saliente
Gestión inadecuada de conflicto de Intereses 
Corrupción 

Tecnología 
Eventos relacionados con la 
infraestructura tecnológica de la 
entidad. 

Daño de equipos 
Hurto de activos 
Caída de sistemas de información y aplicaciones 
Caída de redes 
Errores en hardware o software 
Errores en programas 

Infraestructura Eventos relacionados con la 
infraestructura física de la entidad. 

Derrumbes 
Incendios 
Inundaciones 
Daños a activos fijos 

Evento 
externo 

Eventos por situaciones externas 
que afectan la entidad. 

Fraude Externo 
Suplantación de identidad 
Asalto a la oficina 
Atentados, vandalismo, orden público 
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“ ”,” tecnología” “infraestructura”

Factor Definición Descriptores 

Ejecución y 
administración 
de procesos

Eventos relacionados con la ejecución 
de los procesos y procedimientos 

determinados para la operación de la 
entidad, uso de sistemas de 

información, por errores en las 
actividades que deben realizar los 

servidores de la organización.

Estructura organizacional que afecta la 
capacidad organizacional 

Falta de aplicación de los procedimientos 
Falta segregación de funciones 
Errores de grabación, autorización 
Falta de supervisión o interventoría 
Errores en cálculos para pagos internos y 
externos 
Alta rotación o insuficiencia de personal 
Acciones contrarias a las leyes o acuerdos de 
empleo, salud o seguridad en el trabajo 
Acciones contrarias a las leyes o acuerdos 
contractuales 
Falta de capacitación y otros temas 
relacionados con el personal 

Tecnología 
Eventos relacionados con la 

infraestructura tecnológica de la 
entidad. 

Daño de equipos 
Hurto activos
Caída de sistemas de información y 
aplicaciones 
Caída de redes 
Errores en hardware o software 
Errores en programas 

Infraestructura Eventos relacionados con la 
infraestructura física de la entidad. 

Derrumbes 
Incendios 
Inundaciones 
Daños a activos fijos 

–



en el Anexo 4. “Lineamientos para la igital en entidades públicas” 
–

—
“Guía para la Gestión Entidades Públicas” del 

activos dentro del proceso: “Integridad, isponibilidad”

•

•

•



–

Tipo Amenaza Origen 

Daño físico 

Fuego F, D, A 
Agua F, D, A 
Contaminación F, D, A 
Accidente Importante F, D, A 
Destrucción del equipo o medios F, D, A 
Polvo, corrosión, congelamiento F, D, A 



Tipo Amenaza Origen 

Eventos naturales 

Fenómenos climáticos A 
Fenómenos sísmicos A 
Fenómenos volcánicos A 
Fenómenos meteorológicos A 
Inundación A 

Perdida de los servicios 
esenciales 

Fallas en el sistema de suministro de agua o aire 
acondicionado 

A 

Perdida de suministro de energía A 
Falla en equipo de telecomunicaciones D, F 

Perturbación debida a 
la radiación 

Radiación electromagnética D, F 
Radiación térmica D, F 
Impulsos electromagnéticos D, F 

Compromiso de la 
información

Interceptación de señales de interferencia 
comprometida 

D 

Espionaje remoto D 
Escucha encubierta D 
Hurto de medios o documentos D 
Hurto de equipo D 
Recuperación de medios reciclados o desechados D 
Divulgación D, F 
Datos provenientes de fuentes no confiables D, F 
Manipulación con hardware D 
Manipulación con software D 
Detección de la posición D, F 

Fallas técnicas 
 
 
 

Fallas del equipo F 
Mal funcionamiento del equipo F 
Saturación del sistema de información F 
Mal funcionamiento del software F 
Incumplimiento en el mantenimiento del sistema de 
información. 

F 

Acciones no 
autorizadas 

Uso no autorizado del equipo D 
Copia fraudulenta del software D 
Uso de software falso o copiado D 
Corrupción de los datos D 
Procesamiento ilegal de datos D 

Compromiso de las 
funciones 

Error en el uso D, F 
Abuso de derechos D 
Falsificación de derechos D 
Negación de acciones D 
Incumplimiento en la disponibilidad del personal D 



Tipo Vulnerabilidades 

Hardware 

Mantenimiento insuficiente 
Ausencia de esquemas de reemplazo periódico 

Sensibilidad a la radiación electromagnética 
Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad) 

Almacenamiento sin protección 
Falta de cuidado en la disposición final 

Copia no controlada 

Software 

Ausencia o insuficiencia de pruebas de software 
Ausencia de terminación de sesión 
Ausencia de registros de auditoría 

Asignación errada de los derechos de acceso 
Interfaz de usuario compleja 
Ausencia de documentación 

Fechas incorrectas 
Ausencia de mecanismos de identificación y autenticación de usuarios 

Contraseñas sin protección 
Software nuevo o inmaduro 

Red 

Ausencia de pruebas de envío o recepción de mensajes 
Líneas de comunicación sin protección 

Conexión deficiente de cableado 
Tráfico sensible sin protección 

Punto único de falla 

Personal 

Ausencia del personal 
Entrenamiento insuficiente 

Falta de conciencia en seguridad 
Ausencia de políticas de uso aceptable 

Trabajo no supervisado de personal externo o de limpieza 

Lugar 

Uso inadecuado de los controles de acceso al edificio 
Áreas susceptibles a inundación 

Red eléctrica inestable 
Ausencia de protección en puertas o ventanas 

Organización 

Ausencia de procedimiento de registro/retiro de usuarios 
Ausencia de proceso para supervisión de derechos de acceso 

Ausencia de control de los activos que se encuentran fuera de las instalaciones 
Ausencia de acuerdos de nivel de servicio (ANS o SLA) 

Ausencia de mecanismos de monitoreo para brechas en la seguridad 
Ausencia de procedimientos y/o de políticas en general (esto aplica para muchas 

actividades que la entidad no tenga documentadas y formalizadas como uso 
aceptable de activos, control de cambios, valoración de riesgos, escritorio y 

pantalla 
limpia entre otros) 



l desarrollo de la metodología se efectúa en el documento “
– ”

“
—

”

–

El Riesgo Fiscal se define como el “Efecto dañoso sobre recursos públicos o bienes o intereses 
patrimoniales de naturaleza pública, a causa de un evento potencial”, el cual surge de los daños que 



–



•

¿Qué puntos de riesgo fiscal y circunstancias inmediatas del “¿Catálogo Indicativo y 
Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas” (anexo 1), son 

Bienes públicos: Son todos aquellos muebles e inmuebles de propiedad pública 
(bienes del Estado y aquellos productos del ejercicio de una función pública a cargo de 
particulares). Estos se clasifican en bienes de uso público (aquellos cuyo uso pertenece 

a todos los habitantes del territorio nacional) y bienes fiscales (aquellos que están 
destinados al cumplimiento de las funciones o servicios públicos).

Recursos públicos: Son los dineros comprometidos y ejecutados en ejercicio de la 
función pública.

Intereses patrimoniales de naturaleza pública: Son expectativas razonables de 
beneficios, que en condiciones normales se espera obtener o recibir y que sean 

susceptible de estimación económica.
–



determinados equipos eléctricos o electrónicos por efecto de su “normal uso” (máquinas eléctricas, 

✓
✓



✓

✓



Bienes Públicos Recursos públicos Intereses patrimoniales de 
naturaleza pública 

Posibilidad de efecto dañoso 
sobre bienes públicos, por 
daño en equipos tecnológicos, 
a causa de la omisión en la 
implementación y operación 
de redes eléctricas seguras.

Posibilidad de efecto dañoso 
sobre los recursos públicos, 
por pago de multa impuesta 
por la autoridad ambiental, a 
causa de la ejecución de 
proyectos de infraestructura 
sin la aprobación de licencias 
ambientales requeridas.

Posibilidad de efecto dañoso 
sobre intereses patrimoniales 
de naturaleza pública, por 
negación del reconocimiento de 
siniestros en el contrato de 
seguro, a causa de la omisión 
en la actualización del inventario 
de bienes amparados.

Posibilidad de efecto dañoso 
sobre bienes públicos, por 
pérdida, extravío o hurto de 
bienes muebles de la entidad 
a causa de la inexistencia de 
procedimientos 
documentados para el ingreso 
y salida de bienes del almacén

Posibilidad de efecto dañoso 
sobre recursos públicos, por 
sobrecostos en contratos de 
la entidad, a causa de la 
omisión del deber de 
elaborar estudios de 
mercado.

Posibilidad de efecto dañoso 
sobre intereses patrimoniales 
de naturaleza pública, por 
menores ingresos percibidos 
sobre la explotación de marcas 
de propiedad comercial de la 
entidad a causa de errores u 
omisiones en el análisis técnico, 
jurídico y económico del 
mercado

Posibilidad de efecto dañoso 
sobre bienes públicos, por 
deterioro de la infraestructura 
a causa de la realización de la 
programación de 
mantenimientos preventivos y 
correctivos

Posibilidad de efecto dañoso 
sobre los recursos de la 
entidad por la generación de 
intereses moratorios en 
contrato de arrendamiento a 
causa de la omisión en el 
pago oportuno del canon 
pactado.

Posibilidad de efecto dañoso 
sobre los intereses 
patrimoniales por prescripción 
de los términos para la 
exigibilidad de obligaciones 
tributarias en mora a causa 
de errores en la ejecución de los 
procedimientos de cobro 
persuasivo y coactivo.

–

Con la expedición de la Ley 2195 de 2022, que hace obligatorio para el JBJCM la “prevención, gestión 

listas restrictivas y otras medidas específicas que defina el Gobierno nacional” (artículo 31), 



–

–



ntendido como “ofrecer, 

abstenga de actuar […]”.



“todo acto que implique desviación de la gestión administrativa o de los recursos públicos y privados 

electoral”

–

•

•

•

–

•



•

–

“ ”



Factor Definición Descriptores 

Transacción u 
Operación 

(aplica para 
LA/FT/FP)

Eventos relacionados con transacciones 
y Operaciones realizadas por un cliente 
o usuario, que accede o entrega un bien 

o servicio a la entidad, a través de los 
canales dispuestos y en una jurisdicción 

específica.

Contrapartes de la entidad (naturales o 
jurídicas) 
Productos (bienes o servicios) que 
oferta/requiere 
Canales utilizados para la operación 
Jurisdicciones (nacional o territorial) 

Talento 
humano 

Eventos relacionados con las 
conductas o comportamientos de los 
empleados que afectan la Integridad 

Pública. 

Fraude Interno 
Soborno entrante
Soborno saliente
Gestión inadecuada de conflicto de Intereses 
Corrupción 

jurisdicciones, los cuales en conjunto conforman el concepto de “transacción” u “operación”, en el 



. Todos inician con la formula “Posibilidad de”, seguido 

Impacto Causa inmediata Causa raíz 

Afectación económica y/o 
reputacional 

Fraude Interno

Descripción de la actividad en 
el flujo del proceso 

Soborno Entrante
Soborno Saliente

Gestión inadecuada de Conflicto de 
interés

Corrupción
Económico, Reputacional, 

Legal, Operativo o de Contagio LA/FT/FP Descripción de la Operación o 
Transacción 

•

•

•

•

•

•

•



•



Repositorio “Seguridad 
Digital” 





institucional debe estar encaminada a asegurar la “continuidad del negocio ”, es decir, a 











Institucional en la “Unidad MIPG”



•

•
•

•

•

• –
– MinTIC, Anexo 4. “

úblicas”
•

•

•

•
–

•









en la “Guía para la Administración del Riesgo y el Diseño de Controles 
de 2020”

do con base a la emisión de la “Guía para la Gestión Integral 
del Riesgo en Entidades Públicas” versión 7 de la 




