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NOMBRE DEL PROCESO

GESTION DE LA TECNOLOGIA

CODIGO TEC.C VERSION 12 FECHA 6/12/2023

Administrar y gestionar la implementacion de Tecnologias de la Informacién y las Comunicaciones — TIC - de forma articulada con los objetivos estratégicos de la entidad, motivadores del negocio, mediante la formulacién e implementacién de politicas, planes y
OBJETIVO programas, generando valor en el marco de los lineamientos definidos por el Ministerio de Tecnologias de la Informacion y las Comunicaciones - Mintic- y la Alta Consejeria Distrital de las TIC.
ALCANCE Inicia con la identificacidn de las necesidades de recursos o requerimientos TIC, para formular la Estrategia de Tecnologias de la Informacién y las Comunicaciones, y finaliza con acciones de mejora e innovacion para el proceso.

LIiDER O RESPONSABLE DEL PROCESO

Secretario (a) General

ETAPAS CLAVE DE LA EJECUCION DEL PROCESO

Tipo de Proveedor . L . . ) Tipo de Grupos de Valor
PHVA Proveedor Entrada/Insumo Actividades clave del proceso Descripcion de la actividad Salida del Proceso Grupos de Interés o de Valor
Interno Externo Interno Externo
Politica de Gobierno Digital, Marco
: . . L . Todos los procesos
de referencia de Arquitectura . Conforme a la idenficacion de los diiferentes procesos . .
S , . Formular el Plan Estratégico de S . , . Plan Estratégico de Tecnologias de la
Ministerio de las Tecnologias de la empresarial , - institucionales en materia de tecnologia se realiza la - o . ,
P X g s Tecnologias de Informacion y . . Informacion y las Comunicaciones Entes de control Ciudadania MINTIC X X
Informacion y las Comunicaciones L conformacién del portafolio de proyectos del PETI luego del o
. f . Comunicaciones (PETI) . g L (PETI) Alta Consejeria Distrital de
Diagndstico de necesidades de Tl correspondiente analisis de priorizacién. las TICS
institucionales
Plan de sostenibilidad e la politica de
gobierno digital.
Ministerio de las Tecnologias de la Politica de Gobierno Digital, Marco o s . Plan de mantenimiento preventivo
X g . . . Formular el Plan de sostenibilidad de la politica de gobierno
Informacioén y las Comunicaciones de referencia de Arquitectura - e . C - .
empresarial Formular los planes, programas, digital, el Plan de mantenimiento preventivo, el Plan de Plan de adquisiciones Proceso Gestién de Tecnologias de la
= ' proyectos de accion para la adquisiciones, el Portafolio de proyectos de PETIC, el Plan Informacioén y Comunicacion X
. . . implementacion de la Politica de Operativo Anual, el Plan de Adquisiciones y los Proyectos de Portafolio de proyectos de PETI
Resultados FURAG vigencia anterior . L . . - - . . . s
D , . Gobierno Digital. Inversién, de manera articulada con la planeacion estratégica Direccionamiento y Planeacién
X epartamento Admiistrativo de la institucional Proyectos de Inversion
Funcion Publica Autodiagnostico Gobierno Digital ' y
Plan Operativo Anual
Plan de Adquisiciones
Realizar las acciones programadas para la ejecucion efectiva de
X Todos los Procesos Procesos del JBB los proyectos definidos en el PETIC
- Todos los procesos
Implementar el Plan Estratégico de . . .
, = Informe de seguimiento a la ejecucion
H Tecnologias de Informacion y ) o . ~ X
e ; . ; Comunicaciones (PETIC) Realizar las acciones correspondientes para el seguimiento y del portafolio de proyectos del PETI Comité de Gestion y Desempefio
X Ministerio de las Tecnologias de la Marco de referencia de Arquitectura | 3 ei . | Lol
Informacién y las Comunicaciones empresarial control de la ejecucion del presupuesto y el plan de compras
asociado a los proyectos estratégicos del PETIC.
Todos los procesos X
Plan de accion para la Implementar el plan de accion para la . - . . Informe de resultados de ejecucion
. . . . e . L o Realizar las actividades establecidas en el plan para implementar .
H X Proceso de Gestion de la tecnologia implementacion de la Politica de implementacion de la Politica de iy . I del Plan para implementar en la
. . . L en la Politica de Gobierno Digital. iy . -
Gobierno Digitall Gobierno Digital Politica de Gobierno Digita
Entidades Distritales X
Catalogo sistemas de informacién y
Catalogo de Servicios Tecnoldgicos
. . . .. Administrar los Sistemas de Ejecutar las actividades de gestion, aprovisionamiento de actualizados.
Catalogo sistemas de informacion. . \ . . : .
H X Todos los procesos . - . Informacion de caracter misional, infraestructura, control de cambios y soporte a los diferentes Todos los procesos X
Catéalogo de Servicios Tecnolégicos o . . A Reporte GLPI
estratégico y/o de apoyo sistemas de informacidn institucionales
Documentacion Técnica y Funcional
de Sistemas de Informacién
Catalogo de infraestructura de TI.
Ejecutar las acrtividade se gestidon, monitoreo y actualizacion la
plataforma tecnoldgica teniendo en cuenta los Acuerdos de nivel Tickets soporte técnico GLPI
de Servicio establecidos en el catalogo de Servicios.
Administrar la infraestructura Reporte de monitoreo
-, , Catalogo de Infraestructura de TI informatica (plataforma tecnolégica) | Evaluar riesgos tecnolégicos sobre los activos de Informacién. |Arquitecturas de referencia y catalogo
Proceso de Gestion de la tecnologia . . 9
de sistemas de informacion.
H X . . L L . . e . . . Todos los procesos X
. ., Informes de analisis de Realizar actividades de remediacion | Realizar la identificacion de los activos de informacion, y evaluar
Proceso de Seguridad de la Informacion . . - . . . . .
vulnerabilidades de wulnerabilidades tecnolégicas los riesgos tecnoldgicos correspondientes. Plan de Tratamiento de Riesgos.
reportadas.
Plantear y organizar la realizacion de las actividades Informe de disminucion de
subsanacion de las vulnerabilidades tecnoldgicas reportadas. vulnerabilidades tecnoldgicas
reportadas.
Planes, programas y proyectos de
TIC
Li . Paliti :
\Y X Todos los procesos Ineamientos .O _|t|ca de Gobierno L, . . Todos los procesos X
Digital. Conforme la planeacion desarrollada se ejecuta seguimiento y
monitoreo periodico a la ejecucién proyectada de los planes y |Reportes de seguimiento o monitoreo
Plan de tratamiento de riesgos de | Realizar seguimiento y evaluacién al | proyectos relacionados con tecnologias de la informacién que se a la ejecucion de los planes
seguridad digital cumplimento de los planes, encuentran dentro del portafolio de proyecto del PETI.
programas y proyectos de TIC. Informe y/o soporte aplicabilidad de
Ejecucion y aplicacién de los controles requeridos en la controles.
operacion relacionados con Seguridad de la Informacion.
Entidades gubernamentales con
\% X funciones d.e Segurlq,ad y PlrlvaC|dad de Requerimientos externos Entidades Distritales X
la informacioén a nivel
nacional
o Indicadores Con base em el proceso de seguimiento y evaluaciondela 12y
Auditorias Internas y Externas . :
L . 3er lineas de defensa se establecen las acciones para subsanar
Autoevaluacion de control y gestion . . . N -
- . : L Determinar e implementar acciones | deficiencias debilidades encontradas en el proceso, las cuales
Oficina Asesora de Planeacion Mapa de Riesgos Revisién por la . . - 3
. - o correctivas, preventivas y de son definidas a través del PMP . . , . L
A X Direccion Derechos de peticion, . . Planes de Mejoramiento Proceso de Tecnologia de la informacion X
- . mejoramiento del proceso y efectuar
Oficina Control Interno quejas y reclamos L : I
Mapa de riesgos seguimiento Establecer el proceso para el efectivo seguimiento y control de
P las herramientas propuestas por parte de la entidad para
Plan Acciodn institucional P ~
P . verificacion del avance y desempefio del proceso.
Indice de Transparencia.

ENTORNO ESPECIFICO DEL PROCESO

Normatividad

Riesgos y oportunidades Identificados

Controles existentes

La normatividad que rige el desarrollo del proceso de Gestion de Tecnologias, asi como lo que establece los
lineamientos y requerimientos para el desarrollo de las actividades de los procedimientos asociados al proceso, se
encuentra relacionada y disponible para consulta en el Normograma del Jardin Botanico José Celestino Mutis.

Los riesgos que se identificaron en el proceso de Gestion de Tecnologias, se encuentran relacionados

en:

Mapa de Riesgos de Gestion del proceso

Matriz de Riesgos Institucional
Matriz de Riesgos de Corrupcion

Los controles de que se aplican para este proceso estan relacionados en los siguientes documentos:
Mapa de Riesgos de Gestion del proceso

Matriz de Riesgos Institucional
Matriz de Riesgos de Corrupcion
Procedimientos asociados al proceso

RECURSOS DEL PROCESO

Humanos

Técnicos, Tecnologicos e Infraestructura.

Documentos Asociados

Servidores publicos y colaboradores de la Entidad competentes conforme a la educacion, formacién, habilidades y
experiencia requerida en los perfiles establecidos en el Manual de Funciones en el caso de funcionarios y de
acuerdo con el objeto del contrato y los estudios previos, en el caso de los contratistas.

Infraestructura fisica.
Mobiliario.

Equipos e insumos de oficina y trabajo en campo.

Pagina web institucional.
Correo electronico institucional.
Internet.

Listado Maestro de Documentos, Normograma, Procedimientos y sus documentos asociados vigentes.

MEDICION DEL PROCESO — INDICADORES

El registro, seguimiento y evaluacion de los indicadores para este proceso se encuentra en las respectivas herramientas adoptadas por la entidad

REQUISITOS

ISO 9001:2015

Sistema de Gestion de Calidad

1ISO 45001:2018
Sistema de gestion de la seguridad y salud SST

ISO 14001:2015

Sistema de Gestion Ambiental

POLITICAS - MIPG

4.4. Sistema de Gestion de Calidad y sus Procesos
6.1. Acciones para abordar riesgos y oportunidades

7.1.3 Infraestructura

7.5. Informacion documentada

9.1.1. Generalidades

9.1.3 Analisis y evaluacion

4.4. Sistema de Gestion Seguridad y Salud en el Trabajo
6.1.1. Generalidades: Acciones para abordar riesgos y oportunidades SST

6.1.2 Peligros y riesgos

6.1.3 Requisitos legales

6.1.4 Planificacién

7.1 Recursos

7.5. Informacion documentada

4 4. Sistema de Gestion Ambiental

6.1.1. Generalidades: Acciones para abordar riesgos y oportunidades ambientales

6.1.2 Aspectos Ambientales
6.1.3 Requisitos legales

6.1.4 Planificacién

7.1 Recursos

7.5. Informacién documentada

Gobierno digital

10. Mejora 8.1 Planificacién y control operacional. 8.1 Planificacién y control operacional.
10. Mejora 10. Mejora
CONTROL DE CAMBIOS PROCESO
FECHA VERSION DESCRIPCION DEL CAMBIO
12/12/2005 1 Adopta el macroproceso de Gestion de la informacion y la comunicacién con dos procesos.
27/12/2006 2 Adopta el macroproceso de Gestién de la informacién y la comunicacién con dos procesos.
23/07/2007 3 Se extrae el proceso de impresos y comunicaciones y se incluyen soporte y mantenimiento a las TICs
24/12/2007 4 No presenta modificaciones de estructura, se incorporaron formatos, documentos e instructivos.
15/08/2008 c Se cambia la denominacidn de macroproceso a proceso debido a que se modifica el nivel de complejidad del sistema de gestién de calidad, es decir, pasa a proceso, subproceso y procedimiento, con el fin de simplificar el mapa; se cambia de formato de caracterizacidn de proceso; se recodifica el
proceso con el numero 11 y queda con tres (3) subprocesos.
31/07/2009 6 Se amplian los responsables de proceso, se complementa el alcance se clasifica cada entrada como informacién primaria (IP) o informacién secundaria (IS), se ajustan la normatividad, se incluyen los requisitos de la NTCISO 9001:2008, se especifican los recursos y se identifica el ciclo PHVA.
Se incluye tipologia del proceso, se complementa el nombre "alcance" con "y/o descripcidn", "Riesgos" con " y controles inherentes" "Documentos asociados" con "- procedimientos y controles inherentes", se cambia la estructura de algunos campos y se homologan los requisitos de la version NTCGP
23/09/2010 7
1000:2004 a la NTCGP 1000:2009.
30/09/2011 8 Se incluyen requisitos de la norma 14001:2004, MECI. Se coloca en documentos asociado VER LISTADO MAESTRO DE DOCUMENTOS.
31/05/2018 9 Se ajusta el objetivo del Proceso y el alcance. La Normatividad se direcciona a la consulta del Normograma del proceso. Se ajustan los proveedores, entradas, actividades, salidas y clientes en el marco del ciclo PH al igual que los elementos que constituyen el Verificar y Actuar del Proceso. Se requiere la
eliminacion de la celda referente a los requisitos de las normas técnicas de acorde a nuevos lineamientos.
23/05/2019 10 Se actualiza la informacién de la caracterizacidn al nuevo formato emitido por control interno
30/12/2019 11 Se ajustan actividades, entradas, salidas, responsables y actividades del modelo PHVA.
6/12/2023 1 Se ajusto el objetivo del proceso en cuanto a redaccidn, se actualizan las oportunidades y los riesgos del proceso conforme a las matrices de identificacién de cada una de ellas, y se actualizan las politicas de operacién conforme a los procedimientos vigentes del proceso.

Se cambia a nueva version del formato.
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CONTROL DE CAMBIOS FORMATO

FECHA VERSION DESCRIPCION DEL CAMBIO
En el marco de la mejora continua y el proceso de certificacién del SIG, se realiza la actualizacién de los
10/08/2023 13 documentos asociados y apartir de la version 13 se establece el control del cambios para el formato

DYP.PR.13.F.03 Caracterizacién de Procesos
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