MANUAL DE PROCESOS Y PROCEDIMIENTOS

DYP DIRECCIONAMIENTO Y PLANEACION

JARDIN BOTANICO

B el _ Formato : Caracterizacién de Procesos _ BOGOT/\ | DEBOGOTA
'Ll Cddigo: Version: Fecha: Pagina:
DYP.PR.13.F.03 13 10/08/2023 ldel
NOMBRE DEL PROCESO Seguridad de la Informacién: SDI
CODIGO SDI.C VERSION 2 FECHA 18/08/2023
OBJETIVO Proteger la disponibilidad, integridad y confidencialidad de los activos de informacion en el Jardin Botanico de Bogota José Celestino Mutis, a través de la gestion de riesgos de seguridad y privacidad de la informacion y la implementacion de politicas, procedimientos y
controles necesarios y suficientes, de manera que se puedan prevenir y gestionar los incidentes de seguridad de la informacion y violaciones de privacidad contribuyendo al cumplimiento de la mision institucional y los objetivos estratégicos
ALCANCE Inicia con los lineamientos de seguridad de la informacion, la generacion o recepcion de informacion, la identificacion, clasificacion y valoracion de los activos de informacion y gestion de riesgos de seguridad digital, continuando con la implementacion de controles, asi

como el seguimiento al desempefio y eficacia de la Gestion de Seguridad de la Informacion y la mejora

LIDER O RESPONSABLE DEL PROCESO

OFICINA ASESORA DE PLANEACION - ESTRATEGICO

ETAPAS CLAVE DE LA EJECUCION DEL PROCESO

Tipo de Proveedor . . .. . . Tipo de Grupos de Valor
PHVA P Proveedor Entrada/Insumo Actividades clave del proceso Descripcion de la actividad Salida del Proceso Grupos de Interés o de Valor > >
Interno Externo Interno Externo
- . . . . . Formato de Contexto Estratégico por
Definir el contexto de la seguridad de |Realizar el diagndstico del contexto interno y externo del proceso, Procesos - JBB gicop
P X Direccionamiento Estratégico Plan estratégico de la Entidad la informacion a nivel institucional y el registro, captura, seguimiento y evaluacion periédica de del Diligenciamiento en el médulo de Todos los procesos de la Entidad X
interno y externas indicadores del proceso L -
( y ) P medicion de indicadores - JBB
Documento Maestro del Modelo de Vietodologia de implementacion del
Ministerio de Tecnologias de la Seguridad y Privacidad de la Formular la Metodologia de implementacién del Modelo de Modelo de Seguridad y Privacidad que
Informacion y las Comunicaciones Informacion - MINTIC e Seguridad y Privacidad incluye:
. : . . - Establecer la planificacion del Modelo . o L . o .
P X Departamento Administrativo de la Normatividad vigente - Politicas y ) o Elaborar el Plan de Seguridad y Privacidad de la Informaciony el |- Plan de Seguridad y Privacidad de la [ Todos los procesos de la Entidad X
R . : de seguridad de la Informacién - MSPI . . . L -
Funcion Publica lineamientos externos Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la |Informacion
Resultado indice de desempefio Informacion - Plan de Tratamiento de Riesgos de
inatitiicianal medido través del Seqiiridad v Privacidad de |a
Departamento Administrativo de 1a .
R Leyes, decretos y resoluciones en - " . .
Funcion Publica ) . Definir politicas y directrices para el o .
L . temas relacionados a la seguridad y . . . . . L - Manual de Politicas de Seguridad de
Ministerio de Tecnologias de la S . . cumplimiento de la legislacion, Elaborar, actualizar, gestionar la aprobacién de la Politica General |, . L,
L . privacidad de la informacién . o . . . . la informacion .
P X X Informacion y las Comunicaciones : reglamentacion y obligaciones de Seguridad de la informacién y el Manual de Politicas de o . Todos los procesos de la Entidad X X
. . . Acuerdos, Resoluciones, Actas en . ; . . Politica General de Seguridad de la
Superintendencia de Industria y ) . contractuales en temas de seguridad y [Seguridad de la informacion. . g
. temas relacionados a la seguridad y L . . informacion
Comercio S . . privacidad de la informacion
privacidad de la informacién
. Programa Integral de Gestion de
. . . L L, - .. _|Elaborar el Programa Integral de Gestion de Datos Personales 9 9
Superintendencia de Industria y Régimen general de Proteccion de  |Definir el Programa Integral de Gestion L, o - Datos Personales . .
P X . Evaluacion y actualizacion de la politica de datos personales Y Grupos de interés (Internos y Externos) X X
Comercio Datos Personales de Datos Personales , Politica de Datos personales
Elaborar guias y documentos que propendan .
Actualizada
WVetodologia de implementacion del
Modelo de Seguridad y Privacidad  |Aplicar la Metodologia de Entregables relacionados en la
. . Plan de Seguridad y Privacidad de la [implementacion del Modelo de Realizar las acciones en el cumplimiento de la Metodologia de Metodologia de implementacion del
Proceso Institucional: Seguridad de la . . . : - : o . o .
H X Informacion - SDI Informacion Seguridad y Privacidad de la implementacion del Modelo de Seguridad y Privacidad de la Modelo de Seguridad y Privacidad de |Todos los procesos de la Entidad X
Plan de Tratamiento de Riesgos de [informacion en la ejecucion de los informacion del la informacion la informacion y demas
Seguridad y Privacidad de la planes de SDI documentacion inherente al MSPI
Informacidn
. : Resultados del Programa Integral de . . L . . . L Actualizacion del Programa Integral de
Proceso Institucional: Seguridad de la -, g 9 Realizar la implementacion del Coordinar con los diferentes procesos la implementacion del L .,g 9 .
H X o Gestion de Proteccion de Datos . L Gestion de Proteccion Datos Todos los procesos de la Entidad X X
Informacion - SDI Programa Integral de Gestién de Datos|Programa Integral de Gestion de Datos Personales
Personales Personales Personales




Procedimiento de Gestion de ACIVoS
de Informacion. . . -
. e Realizar el levantamiento y evaluacion
L ) . Registro de Identificacién y . e o, . . . . . . e
Proceso Institucional: Seguridad de la e ) de la identificacion y clasificacion de  |ldentificar y gestionar activos de seguridad digital y de la Registro de Identificacion y .
H i clasificacion de activos de . . - : - . b . . e : . .. |Todos los procesos de la Entidad
Informacion - SDI informacion activos de informacion a todos los informacion para los procesos del Jardin Botanico de Bogoté José |clasificacion de activos de informacion
L e procesos Celestino Mutis.
Instructivo de Identificacion y
clasificacidn activas de informacidn
Portica de Admmisiracion del
Riesgo. . . e . . s
g L . Realizar la identificacion, analisis, Coordinar con los diferentes procesos a nivel institucional la
L . Manual Para Gestién de Riesgos de - L . . L e . : . .
Proceso Institucional: Seguridad de la . - valoracion, evaluacion y tratamiento de [implementacion de la planificacion y control operacional, la Mapa de Riesgos Sistema Seguridad .
H iy Seguridad de la Informacion. . . ., : . . -, Todos los procesos de la Entidad
Informacion - SDI o . . riesgos de Seguridad de la valoracién y tratamiento de riesgos de seguridad de la de la Informacién
Procedimiento de Gestidn de Activos |. L . -
L, informacion. informacion.
de Informacion.
Reni ificacidn v
PO&HSLmad.EA.H.EDLIﬁ(EaI ICa de Administracion del
Riesgo. Realizar la identificacion de controles
. . Manual Para Gestidon de Riesgos de [de seguridad digital que permitan el - . L, . . ., S
Proceso Institucional: Seguridad de la . - 9 9 : gtat g p Identificar y apoyar en la implementacion controles de seguridad |Matriz de Evaluacion, Aplicabilidad y .
H L Seguridad de la Informacion. aseguramiento de los activos y o ; : . o Todos los procesos de la Entidad
Informacion - SDI ) : e : - digital que permitan el aseguramiento de los activos. Diagnéstico de Controles
Mapa de Riesgo Matriz de verificar su implementacion.
Evaluacion, Aplicabilidad y
DiaanAstica de Controles Sistema
Plan de Seguridad y Privacidad de la |Efectuar el seguimiento y evaluacién
. . Informacion - JBB del Plan de Seguridad y Privacidad de |Reporte o informe de seguimiento del cumplimiento del Plan de Informes de Seguimiento y Evaluacion
Proceso Institucional: Seguridad de la . . . . . o o . . . .
\Y L Plan de Tratamiento de Riesgos de |la Informacién y Plan de Tratamiento [Seguridad y Privacidad de la Informacion y Plan de Tratamiento  |Acciones y Recomendaciones de Todos los procesos de la Entidad
Informacion - SDI . . . . S . . o .
Seguridad y Privacidad de la de Riesgos de Seguridad y Privacidad |de Riesgos de Seguridad y Privacidad de la Informacion planes
Informacion de la Informacion
. . . - . . - - Informes de Seguimiento
Proceso Institucional: Seguridad de la Programa Integral de Gestién de Efectuar el seguimiento y evaluacion [Reporte o informe de seguimiento del cumplimiento del Programa L, g y .
\% iy . Evaluacion, Acciones y Todos los procesos de la Entidad
Informacion - SDI Proteccion de Datos Personales Programa de Datos personales de Datos personales .
Recomendaciones
Resultado mdice de desempeno
institucional, medido través del . - ~ N .
L . Realizar el seguimiento al desempefio . . N . . Instituciones Publicas
I L . formulario Unico de registro avance a g Realizar diligenciamiento de evaluaciones de la gestion de - . .
Instituciones publicas, Organos de - del proceso (indicadores y metas, . . . . Informe y/o reportes a entes externos |[Organos de control y vigilancia Empresas
\Y o . . la gestion - FURAG . . L acciones y evidencias de reportes solicitados por entes externos . .
control, vigilancia y/o Empresas auditoras o riesgos, comportamiento de servicios y o ) . y/o internos auditoras
Auditorias externas en el cumplimiento de la normativa vigente : .
- . otros) Ciudadania en general
Seguimiento a la Gestion por
Institiiciones Prihlicas Oraanns de
Entes de control de seguridad digital - . Verificar la gestién del incidentes y Verificar la gestion eficaz y efectiva de los incidentes y eventos de - Entes de control de seguridad digital -
Incidentes y eventos reportados en la : . : 5 . Informe anual de incidentes y eventos
\% Externos S eventos de Seguridad de la Seguridad de la informacion que puedan afectar los activos de . Externos
mesa de servicio institucional. . L . . reportados por la entidad
Todos los procesos informacion. seguridad digital. Todos los procesos
Instituciones publicas Verificar el cumplimiento de los Verificar el cumplimiento de los acuerdos de intercambio de Instituciones publicas
v Organos de control y vigilancia Acuerdo de intercambio de acuerdos de intercambio de informacion establecidos por la entidad cuando estos sean Formato de Acuerdo de Intercambio  |Organos de control y vigilancia
Empresas auditoras informacion informacion establecidos por la definidos, teniendo en cuenta las condiciones de seguridad y de informacion Empresas auditoras
Todos los procesos entidad. privacidad de la informacion, asi como la normatividad vigente Todos los procesos
REPUTE U mMuitauores
Informes de gestién Acciones correctivas y de mejora
Oportunidades de mejora Establecer las acciones preventivas, implementadas Todos los procesos de la
A Todos los Procesos identificadas para el proceso. correctivas y de mejora de acuerdo a |Implementar acciones correctivas y de mejora. Formato ECM.PR.08.F.01: Plan de Entidad P
Resultados del Seguimiento a la los resultados del proceso mejoramiento por procesos Acciones
Administracion del Riesgo. preventivas, correctiva y de mejora
[ 1t ] 2l Al

ENTORNO ESPECIFICO DEL PROCESO

Normatividad

|Riesgos y oportunidades Identificados

|Contro|es existentes




La normatividad asociada al desarrollo de la presente caracterizacion de proceso se encuentra en el Normograma

Los riesgos asociados a este proceso estan relacionados en :

del Jardin Botanico José Celestino Mutis - JBB JCM, Asi como en el formato: Normograma o Matriz de|Matriz de Riesgos Institucional

Cumplimiento Legal O

Mapa de Riesgos Sistema Seguridad de la Informacion
Matriz de Riesgos de Corrupcion

Los controles de que se aplican para este proceso estan relacionados en los siguientes documentos:
Matriz de Riesgos Institucional

Mapa de Riesgos Sistema Seguridad de la Informacién

Matriz de Riesgos de Corrupcién

RECURSOS DEL PROCESO

Humanos

Técnicos, Tecnoldgicos e Infraestructura.

Documentos Asociados

Funcionarios (Ver Manual Especifico de Funciones, Requisitos y Competencias Laborales)

Contratistas

Financieros: Recursos del presupuesto (Ver Plan de accién y presupuesto , Plan Estratégico de
Tecnologias de la Informacion -PETI)

Virtuales: Portal WEB de MINTIC, CSIRT; Colcert, Alta consejeria distrital TIC

Tecnoldgicos - Infraestructura : Equipos de computo e impresoras, Seguridad perimetral, Data Center ,
Servidores y Redes monitoreo, Sistemas de seguridad y canales de comunicacion.

Herramientas Colaborativa Office 365

Listado Maestro de Documentos JBB

MEDICION DEL PROCESO - INDICADORES

El registro, captura, seguimiento y evaluacion periddica de los indicadores para este proceso se realizara en la herramienta designada por la Entidad

REQUISITOS
ISO 9001:2015 ISO 45001:2018 ISO 14001:2015 EolncAaEe
Sistema de Gestién de Calidad Sistema de gestion de la seguridad y salud SST Sistema de Gestion Ambiental
4 Contexto de la organizacién 4 Contexto de la organizacion 4. Contexto de la organizacién
6.1 Acciones para abordar riesgos y oportunidades 5. Liderazgo y participacion de los trabajadores 4.3. Determinacién del alcance del Sistema de Gestion Ambiental
7.1.1 Generalidades 6.1 Acciones para abordar riesgos y oportunidades 4.4. Sistema de Gestion Ambiental
7.1.2 Personas 7.4.2 Comunicacion interna 5.2. Politica ambiental
7.1.3 Infraestructura 8.1.3 Gestién del Cambio 6. Planificacion
7.1.6 Conocimientos de la organizacién 8.2 Preparacion y respuesta ante emergencias 6.2. Objetivos ambientales y planificacion para lograrlos
7.4 Comunicacion 10.3 Mejora continua 6.1.1 Generalidades

7.5 Informacion documentada
9.1.1 Generalidades
9.1.3 Andlisis y evaluacion

6.1.2 aspectos ambientales
6.1.3 requisitos legales y otros requisitos

10 Mejora
CONTROL DE CAMBIOS PROCESO
FECHA VERSION DESCRIPCION DEL CAMBIO
20/12/2019 1 Se realiza la adopcidn de la caracterizacién del proceso
18/08/2023 2 Por la actualizacién de procedimiento adopcién de la Informacion Documental al Sistema Integrado de Gestidn - SIG del formato DYP.PR.13.F.03 en el ciclo PHVA.
AUTORIZACIONES
ELABORADO POR: REVISADO POR APROBADO POR:
(I\ZIZtth:?n(s):Suérez Rodriguez Nombre(s): Nomb : 4
Ty ‘ ) Gustavo Olaya Ferreira ombre(s): José Alberto Amaya
Genny Paola Ambrosio Villegas if] N Gonzalez
AT U A
Cargo(s_): . Firma(s): Firma(s): Firma(s):
Contratista OAP-Profesional =
especializado-Oficial de ‘ A1 Cargo(s): Carao(s): o .
Seguridad ‘é/ nn ',d‘u OICHNC Contratista OAP-Profesional especializado go(s): Jefe Of'(?',na Asesora de
) . = ‘F Planeacion

Contratista OAP- Profesional
especializado - Datos personales




CONTROL DE CAMBIOS FORMATO

FECHA VERSION DESCRIPCION DEL CAMBIO
En el marco de la mejora continua y el proceso de certificacion del SIG, se realiza la actualizacién de los
10/08/2023 13 documentos asociados y apartir de la versién 13 se establece el control del cambios para el formato

DYP.PR.13.F.03 Caracterizacion de Procesos




