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INTRODUCCION

La Gestidon del Riesgo para el Jardin Botanico de Bogota José Celestino Mutis — JBB
JCM, se constituye en la estrategia gerencial que le permite actuar de forma proactiva, y
estar preparados para enfrentar cualquier contingencia y oportunidad que se pueda
presentar en el desarrollo de la gestién y el cumplimento de los resultados esperados en
la entidad.

La politica de Administracién del riesgo tiene como propdsito, estructurar criterios
orientadores en la toma de decisiones, y establecer lineamientos sobre los conceptos de
calificacién, las prioridades en la respuesta y las opciones para tratar y manejar los
riesgos con base en su valoracion, y tomar decisiones adecuadas para evitar, reducir o
asumir el riesgo o de adoptar las oportunidades generadas por los procesos.

El Jardin Botanico de Bogota define su Politica de Administracién de Riesgos, en el marco
del Modelo Integrado de Gestién y Desempefio — MIPG y los lineamientos de la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas (V5)
del Departamento Administrativo de la Funcién Publica -DAFP; el Modelo de Seguridad
y Privacidad de la Informacion — MinTIC, Anexo 4, los “Lineamientos para la Gestién de
Riesgos de Seguridad Digital en Entidades Publicas” del Ministerio de tecnologias de la
Informacion y las Comunicaciones — TICs, a su vez se mantienen conceptos de la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas de
2018 (V4) del DAFP y las directrices de la Secretaria de Transparencia de la Presidencia
de la Republica. Asi como la metodologia de valoracién de riesgos para integrar la
identificacion y gestion de oportunidades, que cumpla con los requisitos de la norma ISO:
9001:2005 para la gestion de la calidad.

La presente version esta fundamentada en la actualizacién del Capitulo de Riesgos por
procesos en cuanto al Analisis del Contexto de la entidad, se modifica el Capitulo de
Riesgos de Seguridad Digital y se incluye la Gestion de la Oportunidades permitiendo

Pagina 4 de 54

DYP.F.05 Version 3 Verificar su vigencia en el Listado Maestro de Documentos

Ay cll 63 # GR-95 g Y ?
Takifona: 437 7060 i/ ?
e b oo s/

Codigo Pastal 11100

DE BOGOTA DC.




JARDIN BOTANICO

K
BOGOT/\ | DEBOGOTA

MANUAL DE PROCESOS Y PROCEDIMIENTOS

DYP- DIRECCIONAMIENTO Y PLANEACION

POLITICA DE ADMINISTRACION DE RIESGOS

ALCALDIAMAYOR JARDIN BOTANICO - JOSE CELESTINO MUTIS

DE BOGOTA D.C.
i Btiios e Gleing Cddigo: Version: Fecha: Pagina:
DYP.PO.01 4 07/09/2022 5de 54

JARDIN BOTANICO

BOGOT/\, | DEBoGoTA

abordar todos aspectos resultantes del andlisis de la Matriz DOFA al interior de los

procesos.

1. OBJETIVO

Establecer el marco general de actuacion y parametros para una adecuada
administracion de los riesgos y oportunidades, a través de la identificacion, analisis,
valoracion y tratamiento a los que pueda enfrentarse la entidad en el desarrollo de sus
funciones y que pueden llegar a entorpecer la gestion en el cumplimiento de los objetivos

institucionales.

2. ALCANCE

La politica de Gestién del riesgo de acuerdo con el tipo de riesgo tendra el siguiente

alcance:

e En lorelacionado con los riesgos de gestion y los riesgos de corrupcion y la gestion
de oportunidades, la politica es aplicable al: direccionamiento estratégico, modelo
de operacién por procesos, planes institucionales, proyectos, sistemas de gestion,
establecidos e implementados en todas las sedes y a las acciones ejecutadas por
los servidores publicos y contratistas durante el ejercicio de sus funciones y

actividades en el Jardin Botanico de Bogota José Celestino Mutis.

e Los riesgos de seguridad de la informacion son tratados por los procesos como
parte del alcance del Sistema de Gestion de la Seguridad de la informacion (SGSI).

3. TERMINOLOGIAS Y DEFINICIONES

Activo (CONPES 3854:2016, pag.56): Se refiere a elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos y
procesos, procedimientos y recursos humanos asociados con el manejo de los datos y
la informacion misional, operativa y administrativa. En el contexto de seguridad digital
son elementos tales como aplicaciones de la organizacion, servicios web, redes,
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Hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

Apetito al riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de
Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que
la entidad debe o desea gestionar.

Areas de impacto: Area de impacto es la consecuencia econdémica o reputacional a la
cual se ve expuesta la organizacion en caso de materializarse un riesgo. Los impactos
que aplican son Econémico y Reputacional.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Control: Medida que permite reducir o mitigar un riesgo. Los responsables de
implementar y monitorear los controles son los duefios de proceso

Control correctivo: Accidn que se ejecutan después de que se materializa el riesgo y
en la mayoria de las ocasiones permiten reducir el impacto de dicho riesgo.

Control detectivo: Accion y/o mecanismo ejecutado que permite detectar el riesgo
durante la ejecucién del proceso y puede disminuir la materializacion de dicho riesgo.
Estos controles detectan el riesgo, pero genera reprocesos.

Control preventivo: Accidn y/o mecanismo ejecutado antes que se realice la actividad
originadora del riesgo, que busca establecer condiciones que aseguren el resultado final
esperado. En general estos controles actian sobre las causas del riesgo.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Gestion del riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracibn un aseguramiento razonable con
respecto al logro de los objetivos. Se integra en el desarrollo de la estrategia, la
formulacién de los objetivos de la entidad y la implementacion de esos objetivos a través
de la toma de decisiones cotidiana.

Impacto: las consecuencias negativas o0 positivas que puede ocasionar a la
organizacion la materializacion del riesgo u oportunidad.
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Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos.
Oportunidades: Se entendera para potenciales afectaciones que pudieren generar un
impacto positivo.
Plan Anticorrupcion y de Atencién al Ciudadano: Plan que contempla la estrategia
de lucha contra la corrupcion que debe ser implementada por todas las entidades del
orden nacional, departamental y municipal.
Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente ser& el nUmero de veces que se pasa por el punto de riesgo en el periodo de
1 ano.
Puntos de riesgo: Son actividades dentro del flujo del proceso donde existe evidencia
0 se tiene indicios que pueden ocurrir eventos de riesgo operativo y deben mantenerse
bajo control para asegurar que el proceso cumpla con su obijetivo.
Riesgo de corrupcion: Posibilidad de que, por acciéon u omision, se use el poder para
desviar la gestién de lo publico hacia un beneficio privado.
Riesgo de gestion: Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales. Los eventos potenciales hacen referencia a la posibilidad de incurrir
en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos.
Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacién de la probabilidad de un evento
y sus consecuencias. (ISO/IEC 27000).
Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro
de unas escalas de severidad
Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.
Severidad: Nivel de un riesgo, dado por una probabilidad y un impacto. En cada nivel
se define el tratamiento y los niveles de responsabilidad.
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Soborno: Consiste en un ofrecimiento, promesa, entrega, aceptacion o exigencia de un
incentivo para realizar una accion ilicita, antiética o que supone abuso de confianza. Los
incentivos pueden consistir en obsequios, préstamos, comisiones, recompensas u otras
ventajas (impuestos, servicios, donaciones, etc.)

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo
con respecto al valor del Apetito de riesgo determinado por la entidad.

4. RESPONSABILIDADES Y ROLES

En el marco del Modelo Integrado de Planeacion y Gestién, la politica de Control Interno
desarrolla el esquema de las Lineas de Defensa, como eje articulador de la gestion y
control de la entidad, cuyo propdésito es establecer los roles y responsabilidades en todas
las instancias y niveles frente al riesgo y el control. En tal sentido, el Jardin Botanico ha
determinado la distribucion de responsabilidades de la siguiente manera:

LINEA ESTRATEGICA ‘

Responsable

Roles

Director (a)
General- Comité
Institucional de
Coordinacion de
Control Interno-
CICCI

Establecer las politicas de operacion encaminadas a controlar los riesgos que
pueden llegar a incidir en el cumplimiento de los objetivos institucionales

Establecer y monitorear los estandares de conducta y de integridad, que direccionan
el que hacer institucional.

Establecer el nivel de aceptacion del riesgo para los riesgos de gestion y de
seguridad de la informacion

Monitorear Riesgos identificados y gestionados que permiten asegurar el
cumplimiento de los objetivos.

Monitorear el cumplimiento de la politica de Riesgos

Aprobar el Plan Anual de Auditoria propuesto por el jefe de control interno o quien
haga sus veces.

Establecer los lineamientos para el funcionamiento y evaluacién del estado del
Sistema de Control Interno

Aprobar la politica de administracion del riesgo

Asegurar un ambiente de control que le permita a la entidad disponer de las
condiciones minimas para el ejercicio del control interno.

Establecer los lineamientos para la identificacion, disponibilidad, captura y
comunicacién de la informacion confiabilidad, integridad y seguridad de la
informacion.
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PRIMERA LINEA DE DEFENSA

Elaborar el mapa de riesgos de gestion, seguridad de la informacion y de corrupcion,
identificar y valorar los activos de informacion y hacer el seguimiento y evaluacién
de la efectividad de los controles y acciones definidas para su tratamiento, conforme
a lo establecido en la politica de Administracion del Riesgo.

En concordancia con la cultura del autocontrol, actualizar y disefiar, monitorear y
evaluar permanentemente la gestibn del riesgo de gestién, seguridad de la
informacion y de corrupcién, que permiten su mitigacion.

Cumplir con las politicas y lineamientos para comunicar la informacién a nivel interno
y externo que facilita el funcionamiento del Sistema de Control Interno-SCI de la

Lideres de ;

entidad.
Proceso, y ST — o .
Equipo de Desarrollar ejercicios de autoevaluacion para establecer la eficiencia, eficacia y
Trabajo efectividad de los controles seleccionados para el tratamiento de los riesgos

identificados y su respectivo plan de accién

Reportar los avances y evidencias de la gestién de los riesgos (gestion, corrupcién
y seguridad de la informacién) dentro de los plazos establecidos por la segunda linea
de defensa

Revisar en cada vigencia y/o por su solicitud la formulacion y tratamiento de los
riesgos con el fin de establecer un manejo adecuado de los mismos desde la
planeacién y contribuir asi al logro de los objetivos institucionales y del proceso,
teniendo en cuenta las observaciones y oportunidades de mejora evidenciadas por
la segunda, tercera linea de defensa y entes de control externos

. SEGUNDALINEADEDEFENSA |
Asesorar a la linea estratégica en el analisis del contexto interno y externo, para la
definicién de la politica de riesgo y el establecimiento de los niveles de impacto

Consolidar los mapas institucionales de riesgos de gestion, seguridad de la
informacion y de corrupcion y presentarlo para analisis y seguimiento ante el Comité
Modelo Integrado de Planeacion y Gestion- MIPG

En el marco de la politica de riesgos, realizar monitoreo a la adecuada identificacion
Oficina Asesora | y tratamiento de los riesgos establecidos por la primera linea de defensa en los
de Planeacion | mapas de riesgos de gestion, seguridad de la informacion y de corrupcion.

Verificar que los controles contribuyen en la prevencién, deteccion y/o correccion
frente a la materializacién de los riesgos.

Presentar para la revisién y aprobacion el mapa de riesgos de gestién, seguridad de
la informacion y corrupcién Institucional al Comité Institucional de Coordinacién de
Control Interno-CICCI.

Presentar al CICCI el resultado de la medicién del nivel de eficacia de los controles
para el tratamiento de los riesgos identificados en los procesos.
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Oficina de
Control Interno

Presentar para la revision y aprobaciéon del mapa de riesgos de Corrupcién al Comité
Institucional de Gestion y Desempefio. Una vez sea aprobado, lo publicara en la
pagina web de la entidad, como anexo al Plan Anticorrupcién y de Atencién al
Ciudadano.

Realizar el seguimiento y evaluacion de la gestion de los riesgos de gestion,

Acompafar a los procesos en la revision en cada vigencia y/o por su solicitud en la
formulacién y tratamiento de los riesgos con el fin de establecer un manejo adecuado
de los mismos desde la planeacién y contribuir asi al logro de los objetivos
institucionales y de los procesos, teniendo en cuenta las observaciones y
oportunidades de mejora evidenciadas por la segunda y tercera linea de defensa
TERCERA LINEA DE DEFENSA |

corrupcion y seguridad de la informacion.

Verificar que se estén llevando a cabo autoevaluaciones por parte de la 22 linea y
evaluar el estado del Sistema de Control Interno - SCI

Asesorar de forma coordinada con la Oficina Asesora de Planeacion, a la primera
linea de defensa en la identificacidn y tratamiento de los riesgos institucionales y
disefio de controles.

Revisar la efectividad y la aplicacion de controles, planes de contingencia y
actividades de monitoreo vinculadas a riesgos de la entidad

Dar a conocer al Comité Institucional de Coordinacién de Control Interno CICCI, los
resultados de las evaluaciones y seguimientos a la gestion del riesgo y controles
implementados
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5. METODOLOGIA PARA LA GESTION INTEGRAL DEL RIESGO EN EL JBB

5.1. RIESGOS DE GESTION

La gestion del riesgo de gestion en el Jardin Botanico se fundamenta en el desarrollo de
las etapas de la metodologia establecida en la “Guia para la Administracion del Riesgo y
el Disefio de Controles en Entidades Publicas (V5) del Departamento Administrativo de
la Funcién Publica; en tal sentido, las etapas para tener en cuenta son:

MISION

VISION
CONOCIMIENTO DE LA ENTIDAD ——— .
Objetivos Estratégicos

Planeacion Institucional
ANTES DE INICIAR LA
METODOLOGIA
, Caracterizacion de los procesos
MODELO DE OPERACION POR
PROCESOS

Objetivos de los procesos
Planes, programas o proyectos

|| POLITICA DE ADMINISTRACION DE A e R R el

RIESGOS

Lineamientos de la politica 1.2 Marco conceptual para el apetito del

riesgo
2.1 Analisis de Objetivos Estratégicos y de los procesos
2.2 |dentificacion de los puntos de riesgo
" . 2.3 Identificacion de dreas de impacto
METODOLOGIA PARA LA —— IDENTIFICACION DE RIESGOS  |——— , .
ADMINISTRACION DE | 2.4 |dentificacion de areas de factores de Riesgo
RIESGOS 2.5 Descripcion del Riesgo

2.6 Clasificacion del Riesgo

3.1 Analisis de riesgos
3.2 Evaluacion del riesgo
— VALORACION DE RIESGOS

3.3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestion del riesgo

3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles actos de
LJcorrupcion.

5. Lineamientos riesgos de seguridad de la informacién

Fuente: Elaboracién propia con base en la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas

(V5) - DAFP
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5.1.1. Identificacion del riesgo

En esta etapa se debe tener en cuenta el contexto estratégico en el que opera la entidad,
la caracterizacion de cada proceso que contempla su objetivo y alcance y, también, el
analisis frente a los factores internos y externos que pueden generar riesgos que afecten
el cumplimiento de los objetivos de proceso e institucionales.

Para poder establecer la identificacion del Riesgo existen varios aspectos que
combinados permitiran un correcto analisis de los procesos los siguientes se recomienda
el uso de al menos uno de ellos.

A) Analisis de Factores de Riesgo
En esta etapa se deben tener en cuenta:

e Contexto externo: Se examinan las caracteristicas 0 aspectos esenciales del
entorno en el cual opera la entidad. Se pueden considerar factores como:
o Politicos
Econdmicos y financieros
Sociales y culturales
Tecnologicos
Ambientales
Fiscal
Legales y reglamentarios
Grupos de interés externos y partes interesadas.
Clientes, proveedores de servicio y empresas.
Cantidad de ciudadanos afectados por la falta del servicio
Suplantacion de identidad.
Asaltos/Vandalismo/Ataque terrorista/Orden Publico a las instalaciones de
la entidad.
Resultados de las evaluaciones llevadas a cabo por los organismos de
control

O O O O 0O O OO0 0O o0 Oo

o
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e Contexto interno: Se analizan cuales son los rasgos distintivos que dictan la
manera en la cual opera internamente y busca alcanzar sus objetivos
institucionales:

o Mision

o Vision

o Valores

o Estructura organizacional

o Funciones y responsabilidades

o Politicas, procesos y procedimientos. Objetivos y estrategias

implementadas.
Sistema integrado de gestion.
Recursos y conocimientos con que se cuenta (econdmicos, social,
ambiental, fisico, financiero, juridico, Humano, procesos, sistemas,
tecnologia, informacion, Seguridad Digital)
Relaciones con las partes involucradas
Cultura organizacional
Infraestructura
Tramites u otros procedimientos administrativos - OPA’S (Corrupcion)
o Resultados de las evaluaciones llevadas a cabo por Control Interno
e Contexto del Proceso: Se revisan cuales son las caracteristicas o aspectos
esenciales del proceso, si este esta directamente relacionado con un objetivo
estratégico de la entidad, cudl es su alcance, cudles son las entradas y las salidas
derivadas de las actividades que se realizan en su interior:
o Objetivo del proceso
Alcance del proceso
Caracterizacion del proceso
Interrelacién con otros procesos
Procedimientos asociados
Responsables del proceso
Cantidad de ciudadanos afectados por el proceso
Procesos de gestion de riesgos actualmente implementados

o O

0O O O O

O O O O O O O
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B) Identificacion y andlisis de las actividades criticas del proceso

Dado que los objetivos estratégicos y de proceso se alcanzan por medio de actividades,
el paso a seguir corresponde a identificar las actividades cruciales para la consecucion
de los objetivos validando la integridad de la Caracterizacion del Proceso y los
Procedimientos que lo componen, lo anterior es lo que se denomina Puntos de Riesgo
dentro de la Cadena de Valor.

EFICIENCIA EFICACIA
Relacién entre los insumos Cumplimiento de los
y los productos objetivos
8 S@y%

I— EJECUCION | RESULTADOS

J

Insumos Procesos Productos Resultados o efectos Impactos
Recursos financieros Actividades realizadas Bienes y servicios Cambios en el Cambios en las condiciones
humanos y materiales para transformar los elaborados que requiere la comportamiento o en el de vida en la poblacion

empleados para generar insumos en productos poblacién para satisfacer estado de los beneficiarios objetivo. Mayor valor publico
los productos una demanda o dar como consecuencia de en términos de bienestar,
respuesta a las causas recibir los productos prosperidad general y
concretas de un problema. (bienes o servicios) calidad de vida de la
poblacién.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V.5
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C) Andlisis de los Objetivos Estratégicos y de los Procesos

En una correcta construccion de objetivos por procesos se debe tener en cuenta la
correlacion que debe existir entre los objetivos estratégicos de la entidad y éstos, teniendo
en cuenta el cumplimiento y cualquier situacién que pueda representar su éxito o fracaso.
A su vez, los objetivos estratégicos deben estar alineados con la misién y vision de la
entidad. Lo anterior permite una apropiada gestion de planeacion que permitira la
identificacion del riesgo en funcién de la afectacion al logro y posible fracaso de los
propositos de la entidad.

Un objetivo debe contar con las siguientes caracteristicas:

DYP.F.05 Version 3

A cll B3 # G8-05
Teléfono: 437 7060
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(&= Specific (especifico): Lo importante es resolver cuestiones como:
) qué, cuando, como, dénde, con qué, quién. Considerar el orden y

los necesarios para el cumplimiento de la mision.

Mensurable (medible): Para ello es necesario involucrar
algunos nameros en su definicién, por ejemplo, porcentajes o

J./ J cantidades exactas (cuando aplique).

- Achievable (alcanzable); Para hacer alcanzable un objetivo
;’L\ se necesita un previo analisis de lo que se ha hecho y logrado
hasta el momento. Esto ayudara a saber si lo que se propone

es posible o como resultaria mejor.

E) Relevant (relevante): Considerar recursos, factores externos
‘I"l e informacidon de actividades previas, a fin de contar con

elementos de juicio para su determinacion.

Timely (temporal): Establecer un tiempo al objetivo ayudara a

e . . . -
r saber si lo que se esta haciendo es lo optimo para llegar a la
meta, asi mismo permite determinar el cumplimiento y

mediciones finales.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V.5.
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El proceso de identificacién del riesgo es desarrollado por el responsable del proceso
(primera linea de defensa) y debe contar con el acompafiamiento de la Oficina Asesora
de Planeacion (Segunda linea de defensa).

5.1.2. Clasificacion del Riesgo por Factor e Identificacion de las causas

Para clasificar adecuadamente los riesgos se recomienda que se lleve a cabo un analisis
de matriz DOFA (Debilidades, Oportunidades, Fortalezas y Amenazas), esta es una
técnica para organizar los factores internos y externos identificados en la etapa anterior
y que afectan positiva o negativamente la forma en la cual una organizacion alcanza sus
objetivos.

El ejercicio de la DOFA debe ser ejecutado adicionalmente en funcion de los objetivos
estratégicos y los objetivos del proceso. Como minimo, este ejercicio se debe realizar
una vez al afio y debe ajustarse las veces que sea necesario.

f \ /,.4 \\\‘
Externos Internos
-~

o

]

=

o

<

o

(7]

\ | Oportunidades Fortalezas ),
e /

g

o

-4

<

o

(7]

Amenazas Debilidades
\ <y > o
Fuente: Elaboracién Propia
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Las debilidades y fortalezas son de caracter interno y provienen del analisis del contexto
o factor internos del proceso. De otro lado, las oportunidades y las amenazas
corresponden al andlisis del contexto o factor externo de la entidad y del proceso.

DEBILIDADES OPORTUNIDADES

e Contexto interno

e Contexto del proceso
FORTALEZAS |

e Contexto interno

e Contexto del proceso

e Contexto externo
AMENAZAS |

¢ Contexto externo

Fuente: Elaboracién Propia

Identificado el contexto o factor, se debe clasificar el riesgo en las siguientes categorias
teniendo en cuenta la interrelacion y el origen establecido para el Factor de acuerdo con
la matriz DOFA realizada:

Clasificacion Descripcion

Ejecucion y
administracion
de procesos

Pérdidas derivadas de errores en la ejecucion y administracion
de procesos

Fraude externo

Pérdida derivada de actos de fraude por personas ajenas a la
organizacion (no participa personal de la entidad)

Fraude interno

Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza, apropiacion
indebida, incumplimiento de regulaciones legales o internas de
la entidad en las cuales esta involucrado por lo menos 1
participante interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para terceros.

Fallas
tecnologicas

Errores en hardware, software, telecomunicaciones, interrupcion
de servicios basicos.
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. Pérdidas que surgen de acciones contrarias a las leyes o
Relaciones )
laborales acuerdos de empleo, salud 0 segu_rlda(_j, del pago de demandas
por dafios personales o de discriminacion.
Usuarios, Fallas negligentes o involuntarias de las obligaciones frente a los
productos y usuarios y que impiden satisfacer una obligacion profesional
practicas frente a éstos.
Dafios a Lo ~ . . .
. . Pérdida por dafos o extravios de los activos fijos por desastres
activos fijos/ :
eventos naturales u otros riesgos/eventos externos como atentados,
vandalismo, orden publico.
externos

Fuente: Elaboracién Propia

Una vez este diligenciada la matriz DOFA, si se observan las casillas de Debilidades y
Amenazas, en ellas estan consignadas las causas mas significativas que facilitan la
materializacion de los eventos de riesgo.

Las siguientes son las fuentes generadoras de Riesgo:

Definicion Descripcion
Eventos relacionados con Falta de procedimientos
- Errores de grabacion, autorizacion
errores en las actividades Errores en célculos para pagos
Procesos |[que deben realizar los ; para pag
. internos y externos
servidores de la Falta de capacitacion, temas
organizacion. : P ’
relacionados con el personal
Incluye seguridad y salud Hurtos activos
Talento en el trabajo. Posibles comportamientos no éticos
humano Se analiza posible dolo e de los empleados
intencion frente  a  la Fraude interno (corrupcion, soborno)
corrupcion. P '
. Dafio de equipos
Tecnologia - quip
Caida de aplicaciones
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Factor Definicion Descripcion
Eventos relacionados con Caida de redes

la infraestructura

L . Errores en programas
tecnoldgica de la entidad. prog

Derrumbes
Incendios
Inundaciones

Eventos relacionados con
Infraestructura | la infraestructura fisica de

la entidad. ~ - -
Darfos a activos fijos
Suplantacion de identidad
Evento Situaciones externas que Asalto a la oficina
externo afectan la entidad. Atentados, vandalismo, orden

publico

Fuente: Elaboracién Propia

Identificado lo anterior, se debe establecer la Causa Raiz y la Causa Inmediata de
acuerdo con lo siguiente:

e Causa inmediata: Circunstancias o situaciones mas evidentes sobre las cuales
se presenta el riesgo, las mismas no constituyen la causa principal o base para
gue se presente el riesgo.

e Causa raiz: Es la causa principal o basica, corresponden a las razones por la
cuales se puede presentar el riesgo, son la base para la definicion de controles en
la etapa de valoracion del riesgo. Se debe tener en cuenta que para un mismo
riesgo pueden existir mas de una causa o subcausas que pueden analizarse.

Para la descripcion del riesgo de gestion se tiene como estructura la integracién del
impacto, la causa inmediata y a causa raiz, lo que permite una mayor claridad y
entendimiento de este.
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i Que? £ Como? i Por que?

Ri . Causa Causa SWhcausa 1
1€580 T inmediata Raiz o —

Lo que puede ocurrir

MNota: Los controles
entran a atacar
estas causas

Fuente: Elaboracién propia con base en la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
(V5) - DAFP

Teniendo en cuenta que todas las actividades de un proceso estan asociadas a un riesgo,
es necesario priorizar las actividades (puntos de riesgo) a las cuales se les realizara el
analisis del riesgo, considerando su importancia frente al cumplimiento de los resultados
esperados de los objetivos (actividades de primer orden).
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5.1.3. Valoracion del Riesgo

VALORACION
DE RIESGOS

ELEMENTOS QUE
LO DESARROLLAN

(RIESTO INHERENTE)

¢EN QUE CONSISTE?

Establecer la probabilidad de
ocurrencia del riesgo y el nivel de
consecuencia o impacto, con el fin
de estimar la zona de riesgo inicial

[

1

3.1 ANALISIS
DE RIESGOS

Se busca establecer la
probabilidad de
ocurrencia del riesgo y
Sus consecuencias 0
impacto, con el fin de
estimar la zona de
riesgo inicial (RIESGO
INHERENTE)

Aspectos a tener en

1

cuenta

Tabla para
determinar
probabilidad

3.2 EVALUACION DE

Se busca confrontar los resultados del
andlisis de riesgo inicial, frente a los
controles establecidos, con el fin de

determinar la zona de riesgo final

RIESGOS

(RIESGO RESIDUAL)

I

1

Tabla (s) para
determinar el
impacto o
consecuencias (de

Elaboracioén del
mapa de
riesgos

Andlisis y
evaluacion de
controles

acuerdo con la
politica de riesgos
institucional)

Matriz de Evaluacion
de Riesgos

Para el andlisis de
los controles se
sugiere el uso de la
matriz desarrollada
para su calificacién

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas (V5) - DAFP
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5.1.4. Analisis del Riesgo

En esta etapa se determina el Riesgo Inherente (sin ningun tipo de aplicacion de
controles), a través de la combinacion de la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, estableciendo el nivel de severidad.

el A x ‘ S e

Fuente: Elaboracion propia

Para tal fin, se utilizan los criterios establecidos en las tablas para medir el nivel de
probabilidad y el impacto:

Determinacion de la probabilidad
Frecuencia de la actividad Probabilidad

. La actividad que conlleva el riesgo se ejecuta
Muy Baja que ct go se €] 20%
como maximo 2 veces al afno

La actividad que conlleva el riesgo se ejecuta de 3
> 40%
a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de

Media ~ 60%
24 a 500 veces por aino
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5.000 veces 80%
por afio
La actividad que conlleva el riesgo se ejecuta mas 0
~ 100%
de 50.000 veces por afo
Fuente: Elaboracién propia
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Determinacion del impacto

Afectacion Econémica Probabilidad
Leve 20% Afectacién menor a 10 El riesgo afecta la imagen de algun area de la
SMLMV organizacion

El riesgo afecta la imagen de la entidad
Entre 10 y 50 SMLMV internamente, de conocimiento general nivel inverno,
de junta directiva y acciones y/o de proveedores

Moderado 60% Entre 50 y 100 SMLMV El riesgo afecta la imagen de la entidad con algu_nos
usuarios de relevancia frente al logro de los objetivos.

El riesgo afecta la imagen de la entidad con efecto
Mayor 80% Entre 100 y 500 SMLMV  publicitario sostenido a nivel de sector administrativo,
nivel departamental o municipal
Mayor a 500 SMLMV !EI riesgo afecta la imggen_de la ent_idad a _nivel )
nacional, con efecto publicitario sostenido a nivel pais
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas (V5) - DAFP

Determinacién de Severidad

Impacto
Muy Alta
100%
Alta
80%
3
2 Media Extremo
s 60%
o
o .
o Baja
40%
Muy Baja
20% Moderado
Leve Menor Moderado Mayor Catastroéfico Bai
20% 40% 60% 80% 100% ElY
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas (V5) - DAFP
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5.1.5. Evaluacién del Riesgo

Tiene como propdésito determinar la afectacion que tiene el riesgo Inherente producto de
la aplicacion de controles (Riesgo Residual)

Riesgo Riesgo
Inherente I ‘ Residual

Fuente: Elaboracion propia

Valoracién de controles

Para determinar la efectividad del control se debe tener en cuenta:

Estructura para la descripcion del control

= TipOlOgia de controles y los procesos

Analisis y evaluacion de los controles -

Atributos

Fuente: Elaboracién propia con base en la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
(V5) - DAFP

Estructura para la descripcién del control

Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el control,
en caso de ser controles automaticos se identificaré el sistema que realiza la actividad.
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Accién: Se determina mediante verbos en los cuales se identifica la accion a realizar
como parte del control.

Complemento: Corresponde a los detalles que permiten identificar claramente el objeto
del control.

- Laejecucion del control debe tener un soporte documental, por ejemplo, una base de datos,
una lista de chequeo, un acta de reunion, etc.

- En la definicion del control se debe especificar cual es la periodicidad de la aplicacién de
este; por ejemplo: el coordinador debe revisar (mensualmente, trimestralmente, cada vez
que se presente...)

- La definicion debe incluir cual es el Objetivo del control (valida, coteja, compara, concilia...)

- La definicion del control debe incluir en que situaciones se presentan desviaciones entre el
resultado esperado y el resultado obtenido y que acciones se deben tomar si se presentan
dichas desviaciones.

La siguiente es la estructura del control recomendada:

Objetivo del control

|l | supervisor del mrn|{tlt]lw'.rif]r.alc:.ni.a vez que se vaya a realizar unI

|proceso de Iit|l.|itlat'in:3n||que los servicios y productos hayan sido
entregados por el proveedor cumpliendo con las especificaciones _:>
técnicas acordadas en los estudios previos a través de una lista de | © =
chequeo donde se comparan las caracteristicas de los entregables
con las caracteristicas que estos deberian cumplir,|en caso que la

entrega de los productos y servicios no cumplan con lo requerido se

; (::] debe enviar por oficio al proveedor las razones por las cuales no se

puede liquidar el contrato a 5‘1tia1.1<‘t:i{'m"comn evidencia queda la

lista de chequeo y el oficio de no satisfaccion.

U

Evidencia de la Accién
Fuente: Elaboracién propia
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Tipologia de controles

Control preventivo: Control accionado en la entrada del proceso y antes que se realice la
actividad originadora del riesgo, se busca establecer condiciones que aseguren el
resultado final esperado

Control detectivo: Control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo durante la ejecucion del proceso y puede disminuir la materializacion
de dicho riesgo.

Control correctivo: Control accionado en la salida del proceso y después de que se

materializa el riesgo. Estos controles tienen costos implicitos.

Anélisis y evaluacion de los controles

Teniendo en cuenta las caracteristicas propias del control se realiza su evaluacién, a
través de estos atributos:

Preventivo

Detectivo

Tipo

Correctivo

DYP.F.05 Version 3

Aoy cll 63 # G085
Teléfono: 437 7060
Wy (b gow.co
Codigo Pastal 11100

Va hacia las causas del riesgo, aseguran el resultado
final esperado.

25%

Detecta que algo ocurre y devuelve el proceso a los
controles preventivos.
Se pueden generar reprocesos.

Dado que permiten reducir el impacto de la
materializacion del riesgo, tienen un costo en su
implementacion.

15%

10%
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Son actividades de procesamiento o validacion de

c
NS} - informacion que se ejecutan por un sistema y/o
o Automatico L q : AN por. . yro 25%
< aplicativo de manera automatica sin la intervencion
3 de personas para su realizacion.
5
= Controles que son ejecutados por una persona., tiene
o Manual que son € P P ’ 15%
£ implicito el error humano.
c Controles que estan documentados en el proceso, ya
?8 Documentado sea en manuales, procedimientos, flujogramas o -
g cualquier otro documento propio del proceso.
(] ‘e .
= sin Identifica a los controles que pese a que se ejecutan
3 en el proceso no se encuentran documentados en -
© Documentar S X
A ninguin documento propio del proceso

, El control se aplica siempre que se realiza la
@ Continua S€ap pre que -
S actividad que conlleva el riesgo
s
3 . El control se aplica aleatoriamente a la actividad que
D Aleatoria : -
w conlleva el riesgo

. El control deja un registro permite evidencia la

.8 Con Reqistro 12 >9 P -
o ejecucion del control.
(]
9
o Sinregistro El control no deja registro de la ejecucion del control. -

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas (V5) - DAFP

o Valoracion del Riesgo Residual

El Riesgo Residual corresponde al estado real del riesgo, considerando la valoracién del
riesgo inherente y los controles existentes; lo que conlleva a identificar la necesidad de
implementacion de controles 0 mejoras sobre los existentes.
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La formula dada para valorar Los controles que afecten la probabilidad equivale a la resta
de la valoracion dada a la probabilidad de ocurrencia del riesgo menos el resultado de
multiplicar la valoracién dada a la probabilidad de ocurrencia del riesgo por el valor del
control.

Pl= Probabilidad Inherente
PR= Probabilidad Residual
VC= Valoracion del Control

PR =PI — (PI * VC)

Como puede existir mas de un control para mitigar la misma probabilidad de ocurrencia
de un riesgo, para el segundo control se tomara PR como PI.

PR1 = Pl — (Pl * VC1)

PR2 = PR1 — (PR1 * VC2)
PR3 = PR2 — (PR2 * VC3)
PRn = PRn-1 — (PRn-1 * VCn)

lo mismo ocurre para la valoracion de los controles que afecten el impacto siendo la
férmula resultante la que se muestra a continuacion:

II= Probabilidad Inherente
IR= Probabilidad Residual
VC= Valoraciéon del Control

IR =1l - (Il * VC1)

IR2 = IR1 — (IR1 * VC2)
IR3 = IR2 — (IR2 * VC3)
IRn = IRN-1 — (IRN-1 * VCn)
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5.1.6. Tratamiento del Riesgo

Esta etapa busca reducir y mitigar efectivamente los riesgos identificados luego de la
aplicacion de los controles, considerando identificar, evaluar y seleccionar las opciones
de tratamiento y posteriormente establecer y desarrollar planes tratamiento de riesgos de
seguridad de la informacion. El tratamiento del riesgo implica un proceso ciclico:

e Valoracion del tratamiento del riesgo

e Decision sobre si los niveles de riesgo residual son tolerables, si no son tolerables
generar un nuevo tratamiento para el riesgo.

e Valoracion de la eficacia del tratamiento.

e A continuacion, se describen las opciones para el tratamiento del riesgo

. Mitigar
Reducir - Después de realizar un analisis y
Después de realizar un analisis y Plan de — considerar los niveles de riesgo se
considerar que el nivel de riesgo es Acclé%w implementan acciones que mitiguen el
alto, se determina tratarlo mediante - nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo. un control adicional
Transferir

Después de realizar un analisis, se

considera que la mejor estrategia es Evitar

tercerizar el proceso o trasladar el Después de realizar un analisis y
riesgo a través de seguros o polizas considerar que el nivel de riesgo es
La responsabilidad economica recae demasiado alto, se determina NO
sobre el tercero, pero no se transfiere asumir la actividad que genera este
la responsabilidad sobre el tema riesgo.

reputacional

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas (V5) - DAFP
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5.2. RIESGOS DE SEGURIDAD DE LA INFORMACION

Los lineamientos para la formulacion e implementacién de la gestion de riesgos de
seguridad de la informacion que se puedan presentar en el desarrollo de la gestion de la
entidad estan fundamentados en el Anexo 4. “Lineamientos para la gestién de riesgos de
seguridad digital en entidades publicas” del Ministerio de tecnologias de la informacion y
las comunicaciones — MINTIC y la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas del Departamento Administrativo de la Funcion Publica -
DAFP.

Los riesgos de seguridad digital se basan en la afectacion de tres criterios en un activo o
un grupo de activos dentro del proceso: “Integridad, confidencialidad o disponibilidad”.

e Integridad: se refiere a como los datos se mantienen intactos libre de modificaciones
o alteraciones por terceros no autorizados.

e Confidencialidad: se refiere a como los datos se mantienen al acceso Unicamente
de las personas o sistemas que se encuentran autorizados.

e Disponibilidad: se refiere al acceso de la informacion en el momento que debe estar
disponible; se aclara que la informacion de la entidad no debe estar disponible todo el
tiempo durante el afio.

En tal sentido, para la identificacion de riesgos de seguridad de la informacion es
necesario en primera instancia identificar los activos de informacion de la entidad y los
procesos, teniendo en cuenta los siguientes pasos.

Identificacién de los activos de Seguridad de la informacion

Para la Identificacion de Riesgos de Seguridad de la Informacion es necesario contar con
el inventario de activos de informacion por proceso aprobado y publicado. Es importante
recordar que un activo de informacién es cualquier informacién que aporte valor a la
entidad dentro de los cuales se pueden encontrar elementos como hardware y
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aplicaciones disefiadas especificamente para el cumplimiento de los objetivos de la
entidad.

Cada activo de informacion cuenta con un responsable, que generalmente es el equipo
de trabajo que administra o genera la informacion, al identificar los activos de informacion
los responsables podran valorarlos en cuanto a confidencialidad, integridad y
disponibilidad y asi poder identificar la informacion que requiere ser custodiada y
protegida que permita garantizar el funcionamiento interno en el JBB, asi como el
funcionamiento de cara al ciudadano.

Una vez identificados los activos de seguridad se procede con la gestion de identificacion,
analisis y evaluacion de los riesgos de seguridad de la informacién haciendo uso de la
misma metodologia para los riesgos de gestion.

Identificacién de Riesgos de Seguridad de la informacion

Esta etapa consiste en establecer las fuentes o factores de riesgos, los eventos o riesgos,
Sus causas Yy sus consecuencias. Para el analisis se pueden involucrar datos historicos,
analisis tedricos, opiniones informadas y expertas y las necesidades de las partes
involucradas (NTC 1SO31000, Numeral 2.15)

Son asociados a la afectacién de los tres criterios en un activo o un grupo de activos
inherentes a la seguridad de la informacién los cuales son:

- Pérdida de confidencialidad de la informacion
- Pérdida de la integridad de la informacion
- Pérdida de la disponibilidad de la informacion

Dentro de las amenazas podemos identificar amenazas comunes como son aquellas que
causan dafio a la infraestructura tecnolégica, a los servicios, al cumplimiento de las
funciones, comprometiendo asi la informacion, un ejemplo de estas amenazas puede ser
el que se visualiza en la siguiente tabla:
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TIPO Amenaza
Fuego

Dafio fisico

Agua

Eventos naturales

Fenémenos climaticos

Fenémenos sismicos

Pérdida de los servicios

Fallas en el sistema de suministro de agua

esenciales Fallas en el suministro de aire acondicionado
Compromiso de la Interceptacién de servicios de sefiales de interferencia comprometida
informacion Espionaje remoto

Fallas del equipo

Mal funcionamiento del equipo

Saturacion del sistema de informacién

Mal funcionamiento del software

Incumplimientos en el mantenimiento de los sistemas de informacién
Uso indebido o no autorizado de los equipos de cémputo

Copias fraudulentas o ilegales del software

Uso indebido de los derechos o privilegios

Uso de derechos por personas no autorizadas o falsificacion de estos
Fuente: Elaboracién propia del JBB

Fallas técnicas

Acciones no autorizadas

Compromiso de las
funciones

Ademas, se cuenta con un documento que identifica amenazas por tipo de activo de
informacion (informacién, hardware, software, servicios, personas) y sus posibles
controles.

Valoracion de Riesgos de Seguridad de la Informacién

La valoracion de los riesgos de seguridad de la informacion se basara en lo expuesto en
el capitulo de Riesgos por Procesos:

e 5.1.2 Valoracion del Riesgo
e 5.1.3 Andlisis del Riesgo
e 5.1.4 Evaluacion del Riesgo
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e 5.1.5 Tratamiento del riesgo

Luego de terminar si el riesgo de seguridad de la informacion se deberé tratar por la
entidad, se determina un plan de tratamiento para el riesgo identificado, este plan incluye
los responsables, las actividades a realizar, las fechas propuestas para ejecutar estas
actividades, las fechas de seguimiento y de ser posible los responsables del seguimiento.

Todo lo anterior teniendo en cuenta la primera y segunda linea de defensa mencionada
en el modelo integrado de planeacion y gestion MIPG.

En la Guia metodoldgica de la Gestion de Riesgos de Seguridad de la Informacion se
podra evidenciar a detalle la gestién antes informada.
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5.3. RIESGOS DE CORRUPCION

Los parametros para una adecuada gestion del riesgo de corrupcion y control a los
mismos, estan establecidos en la metodologia para identificar, tratar y evitar los riesgos
relacionados con posibles actos de corrupcion, enmarcada en la version 4 de la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas de 2018
(V4) del Departamento Administrativo de la Funcién Publica -DAFP y la Guia para la
gestion del riesgo de corrupcién bajo el liderazgo de la Secretaria de Transparencia de
la Presidencia de la Republica — 2015, asi como la Metodologia de Prevencion de
Riesgos de Soborno En entidades Publicas emitida por la Veeduria Distrital.

La secretaria de Transparencia de la Presidencia de la Republica definio el riesgo de
corrupcion como la posibilidad de que, por accién u omision, se use el poder para desviar
la gestidon de lo publico hacia un beneficio privado, sumado a la posibilidad de recepcién
de sobornos.

5.3.1. Identificacion del Riesgo

En la descripcién del Riesgo de Corrupcion se debe tener en cuenta cada uno de los
componentes de su definicion.

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION |

L - Desviar la
Descripcién del Accién u

s, Beneficio
. L Uso del poder gestion delo :
riesgo omision P privado
publico
Posibilidad de
recibir o solicitar
cualquier dadiva o
quie X X X X
beneficio a
nombre propio o
de terceros con el
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fin de celebrar un

contrato

Fuente: Elaboracién propia con base en la Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas
(V5) - DAFP

5.3.2. Valoracion del Riesgo

Criterios para el analisis y valoracién del riesgo de corrupcion

e Determinacién de la Probabilidad

Por PROBABILIDAD se entiende la posibilidad de ocurrencia del riesgo, esta puede ser
medida con criterios de frecuencia o factibilidad, donde frecuencia implica analizar el
namero de eventos en un periodo determinado, se trata de hechos que se han
materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo;
factibilidad implica analizar la presencia de factores internos y externos que pueden
propiciar el riesgo, se trata en este caso de un hecho que no se ha presentado pero es
posible que suceda. Para su determinacion se utiliza la tabla de probabilidad:

NIVEL DESCRIPTOR DESCRIPCION

5

N

1

Se espera que el evento ocurra

Casi seguro en la mayoria de las
circunstancias

Es viable que el evento ocurra

Probable en la mayoria de las
circunstancias

Posible

El evento podra ocurrir en

alglin momento

Improbable

El evento puede ocurrir en

algn momento

El evento puedo ocurrir solo en
Rara vez circunstancias excepcionales
(poco comunes o anormales)

FRECUENCIA

Mas de 1 vez al afio

Al menos 1 vez en el
ultimo afio
Al menos 1 vez en
los ultimos 2 afos

Al menos 1 vez en
los Ultimos 5 arfios

No se ha presentado
en los Ultimos 5 afios

Fuente: Elaboracién propia con base en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas de
2018 (V4) del DAFP
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e Determinacion del Impacto

El impacto se entiende como las consecuencias que puede ocasionar a la organizacion
la materializacién del riesgo, se debe analizar y calificar a partir de las consecuencias
identificadas en la fase de descripcion del riesgo, para tal fin se cuenta con estos criterios:

NO PREGUNTA!: . RESPUESTA
S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... Sl NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢ Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢ Afectar el cumplimiento de la mision de la entidad? X
4 | ¢ Afectar el cumplimiento de la mision del sector al que pertenece la X
entidad?
5 | ¢Generar pérdida de confianza en la entidad, afectando su reputacién? X
6 | ¢Generar pérdida de recursos econémicos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X
pérdida del bien, servicios o recursos publicos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencion de los 6rganos de control, de la Fiscalia u otro X
ente?
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos fiscales? X
14 | ¢Dar lugar a procesos penales? X
15 | ¢ Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdidas de vidas humanas? X
17 | ¢ Afectar la imagen regional? X
18 | ¢ Afectar la imagen nacional? X
19 | ;Generar dafio ambiental? X
Responder afirmativamente UNA a CINCO preguntas(s) genera un impacto moderado.
Responder af!rmat!vamente de SEIS a ONCE preguntas genera un impacto mayor. 10
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto
catastrofico
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MODERADO Genera medianas consecuencias sobre la entidad
MAYOR Genera altas consecuencias sobre la entidad
- CATASTROFICO Genera consecuencias desastrosas para la entidad

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas de 2018 (V4) del DAFP

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta

L 11

solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos
siempre seran significativos; en este orden de ideas, no aplican los niveles de impacto
insignificante y/o menor, que si aplican para los demas riesgos.

e Determinacion del Nivel del Riesgo (Mapa de calor)

Para ubicar el nivel de riesgo se cuenta con 5 niveles en probabilidad y 3 niveles en
impacto (Matriz de criticidad de 5x3).

Casi Seguro

Probable

Posible

Improbable

Extremo

Probabilidad de Ocurrencia

Rarawez
Alto

Moderado

Insignificante  Menor Moderado Mayor Catastrofico

=

Impacto

Bajo

LEL
1l

Fuente: Elaboracién propia
e Anadlisis y evaluacién de controles:

En la etapa de valoracién del riesgo se han incluido una serie de lineamientos para que
se analicen de forma objetiva los controles que van a evitar que los riesgos identificados
se materialicen, aspecto esencial y coyuntural en la gestion del riesgo, ya que a partir de
ellos surgen los seguimientos que realiza el lider del proceso y de forma posterior la
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Oficina de Control Interno podré pronunciarse sobre la efectividad de estos.

Para determinar la ubicacion de los riesgos después de controles o riesgos residuales,
debe efectuarse el analisis y evaluacion de los controles de acuerdo con los criterios
establecidos en la guia para la administracion del riesgo y el disefio de controles en
entidades publicas de 2018 (V4) del DAFP para determinar si el control esta bien
disefiado para mitigar el riesgo, si se ejecuta como se disefid, lo que permite definir la
solidez individual del control.

Para la correspondiente evaluacion del disefio se establecié un peso a cada variable de
0 0 15 de acuerdo con la existencia o no de la variable

PASO 1 Debe tener definido el responsable de llevar a cabo la
actividad de control

PASO 2 || Debe tener una periodicidad definida para su ejecucion

PASO 3 Debe indicar cudl es el propésito del control

Debe establecer el como se realiza la actividad de

PASO 4 control

Debe indicar qué pasa con las observaciones o

PASO 5 desviaciones resultantes de ejecutar el control

PASO 6 Debe dejar evidencia de la ejecucién del control

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas de 2018 (V4) del DAFP

Los rangos de calificacion utilizados para el disefio del control son:
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- o RESULTADO - PESO EN LA EVALUACION
RANGO DE CALIFICACION DEL DISENO DEL DISENO DEL CONTROL
Fuerte Calificacién entre 96 y 100
Moderado Calificacion entre 86 y 95
Débil Calificacién entre 0 y 85

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas de 2018 (V4) del DAFP

Una vez calificado el disefio del control, se entra a calificar su ejecucion a partir de los
siguientes aspectos que, si bien son cualitativos, desde la periodicidad y evidencias es
viable establecer si se aplica o no por parte del responsable. Para esta calificacion
también se tiene un rango entre fuerte, moderado y débil, donde fuerte (el control se
ejecuta de manera consistente por parte del responsable); moderado (el control se
ejecuta algunas veces por parte del responsable) y débil (el control no se ejecuta por
parte del responsable

RANGO DE RESULTADO

— PESO DE LA EJECUCION DEL CONTROL -

El control se ejecuta de manera consistente por parte del

CALIFICACION DE LA
EJECUCION

Fuerte
responsable
Moderado El control se ejecuta algunas veces por parte del responsable
Débil El control no se ejecuta por parte del responsable

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas de 2018 (V4) del DAFP

Cuando se tiene la ubicacion frente al disefio y ejecucion se cruzan sus resultados, lo que
suministrara la solidez individual del control, en los rangos Fuerte califica 100, Moderada

50 y Débil 0.
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El control se ejecuta de Solidez individual de cada
manera consistente por los control fuerte: 100
responsables Moderado: 50

Requiere Plan
de accion Si/

Peso individual

del disefio

(diseiio) " Débil: 0 \[o]
Fuerte (siempre se ejecuta) Fuerte + fuerte = fuerte No
Fuerte —

o Fuerte + moderado = "
calificacion Moderado (algunas veces) Si
entre 96 y 100 moderado

y Débil (no se ejecuta) Fuerte + débil = débil Si
Fuerte (siempre se ejecuta) Moderado + fuerte = Si
Moderado moderado
calificacion Moderado (algunas veces) Moderado + moderado = Si
entre 86 y 95 9 moderado
Débil (no se ejecuta) Moderado + débil = débil Si
Débil Fuerte (siempre se ejecuta) Débil + fuerte = débil Si
calificacion Moderado (algunas veces)  Débil + moderado = débil Si
entre 0y 85 Débil (no se ejecuta) Débil + moderado = débil Si

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas de 2018 (V4) del DAFP

Cuando se tenga el andlisis y evaluacién de los controles asociados al riesgo, se
determina el desplazamiento del riesgo inherente para calcular el riesgo residual, con el
fin de establecer el tratamiento del riesgo, es decir, la respuesta del lider proceso (primera
linea de defensa) para la mitigacion de los diferentes riesgos.
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6. NIVELES DE ACEPTACION DEL RIESGO- APETITO DEL RIESGO

e Para el Jardin Botanico los riesgos de gestion y de seguridad de la informacién que se
encuentren en zona de riesgo BAJO, se consideran ACEPTABLES y no se requiere
la documentacion de planes de accion, sin embargo, se deben monitorear conforme a
la periodicidad establecida.

e Para los riegos de corrupcién no hay aceptacion del riesgo, siempre deben conducir a
formular acciones de fortalecimiento al igual que tratamiento.

7. TRATAMIENTO Y MANEJO DE RIESGOS

El proceso del tratamiento de riesgos consiste en formular y adoptar las medidas y
acciones mas efectivas, para reducir la afectacion que generaria la materializacién del
riesgo en el cumplimiento de los objetivos institucionales y de proceso.

TRATAMIENTO DEL RIESGO

ZONA DE RIESGOS DE GESTION Y SEGURIDAD .
RIESGO DE LA INFORMACION RIESGOS DE CORRUPCION
Se asume el riesgo y se administra por Ningun riesgo de corrupcion podra ser aceptado,
medio de las actividades propias del por lo tanto, no sera clasificado en la zona de riesgo
proyecto o proceso asociado, NO SE bajo.
BAJO IMPLEMENTA PLAN DE ACCION.
Se debe incluir el riesgo en el Mapa de riesgo del
Se debe incluir el riesgo en el Mapa de Proceso y la Matriz de Riesgos de Corrupcion
riesgo del Proceso Institucional
Se establecen acciones de control . .
; h . Se establecen acciones de control preventivas que
preventivas y detectivas que permitan ermitan MITIGAR la probabilidad o el impacto de
MITIGAR la probabilidad de ocurrencia del P P! . p
) , L ocurrencia del riesgo.
riesgo, a través del plan de accion.
La primera linea de defensa realiza el La primera linea de defensa realiza el seguimiento
MODERADO P . al avance de la implementacion del plan de accion
seguimiento al avance de la - . .
. I - - definido en el respectivo mapa de riesgos.
implementacion del plan de accién definido
en el respectivo mapa de riesgos. La segunda linea de defensa realiza seguimiento
La segunda y tercera linea de defensa cada dos (2) y cuatro (4) meses.
realiza seguimiento al avance de la
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implementacion del plan de accion definido
para el tratamiento de los riesgos por parte
de la primera linea de defensa.

Se debe incluir el riesgo tanto en el Mapa
de riesgo del Proceso como en la Matriz de
Riesgos Institucional
Se socializan al Comité Institucional de
Coordinacion de Control Interno- CICCI los
riesgos que se encuentran en esta zona
del riesgo para la revisién y aprobacion del
plan de accion para su tratamiento por
parte de la primera linea de defensa.

La primera linea de defensa ajusta o
establece nuevos controles preventivos,
detectivos y correctivos que permitan
MITIGAR la materializacion del riesgo,
reduciendo la probabilidad o el impacto del
riesgo, con el fin de reducir la zona de
riesgo

Se aplican medidas correctivas, cuando el
riesgo se ha materializado con el fin de
minimizar las consecuencias (Plan de
contingencia)

La segunda y tercera linea de defensa
realiza seguimiento al avance de la
implementacion del plan de accién definido
para el tratamiento de los riesgos por parte
de la primera linea de defensa.

Se debe incluir el riesgo tanto en el Mapa
de riesgo del Proceso como en la Matriz de
Riesgos Institucional

Se debe incluir el riesgo tanto en el Mapa de riesgo
del Proceso como en la Matriz de Riesgos
Institucional

Se socializan al Comité Institucional de
Coordinacion de Control Interno- CICCI los riesgos
gue se encuentran en esta zona del riesgo para la

revision y aprobacion del plan de accién para su
tratamiento por parte de la primera linea de
defensa.

La primera linea de defensa ajusta o establece
nuevos controles preventivos, detectivos y
correctivos que permitan MITIGAR la
materializacion del riesgo, reduciendo la
probabilidad o el impacto del riesgo, con el fin de
reducir la zona de riesgo

Se aplican medidas correctivas, cuando el riesgo se
ha materializado con el fin de minimizar las
consecuencias (Plan de contingencia)

La segunda y tercera linea de defensa realiza
seguimiento al avance de la implementacion del
plan de accidn definido para el tratamiento de los
riesgos por parte de la primera linea de defensa.

Se debe incluir el riesgo tanto en el Mapa de riesgo
de corrupcion del Proceso como en la Matriz de
Riesgos Corrupcion

Fuente: Elaboracion propia
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8. REPORTE DE LOS MAPAS DE RIESGOS

SEGURIDAD DE LA CORRUPCION
_ INFORMACION |

LINEA DE
DEFENSA

PRIMERA
(Lider del
Proceso)

GESTION

Realiza el reporte del avance

de la implementacion de los
controles y de las acciones
formuladas en el mapa de
riesgos junto a las evidencias
de  ejecucion para  su
tratamiento cada cuatro (4)
meses, es decir, con corte a 30
de abril, 31 de agosto y 31 de
diciembre, en los cinco (5)
primeros dias habiles al corte a
la  Oficina  Asesora de
Planeacion, como segunda
linea de defensa.

Realiza el reporte del avance
de la implementacion de los
controles y de las acciones
formuladas en el mapa de
riesgos junto a las evidencias
de ejecucion para  su
tratamiento cada cuatro (4)
meses, es decir, con corte a 30
de abril, 31 de agosto y 31 de
diciembre, en los cinco (5)
primeros dias habiles al corte a
la  Oficina  Asesora de
Planeacién, como segunda
linea de defensa.

Realiza el reporte del avance
de la implementaciéon de los
controles y de las acciones
formuladas en el mapa de
riesgos de corrupcion junto a
las evidencias de ejecucion
para su tratamiento cada cuatro
(4) meses, es decir, con corte a
30 de abiril, 31 de agosto y 31
de diciembre, en los tres (3)
primeros dias habiles a la

Oficina Asesora de Planeacion,
como segunda linea de
defensa.
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Realiza alertamiento del | Realiza alertamiento del | Realiza alertamiento del
incumplimiento de los procesos | incumplimiento de los procesos | incumplimiento a los procesos
que no reportaron | que no reportaron | que no reportaron
oportunamente, en los 6 | oportunamente, en los 6 | oportunamente o} con

SEGUNDA
(Oficina
Asesora de
Planeacidn)

TERCERA
(Oficina de
Control
Interno)
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primeros dias habiles al corte, a
través de correo electrénico.

Hace seguimiento y
retroalimenta a los procesos en
el avance de la implementacion
de los controles y de las
acciones formuladas en el
mapa de riesgos, cada cuatro
(4) meses, a través del informe
de seguimiento y matriz de
riesgos, en los 12 primeros dias
habiles al corte del reporte.

Reporta el resultado del
seguimiento a la Oficina de
Control Interno, a través del
informe de seguimiento y la
Matriz de Riesgos Institucional
en los 14 primeros dias habiles
al corte. Publica el informe de
seguimiento y la Matriz de
Riesgos Institucional en la
carpeta N y la intranet de la
entidad, en los 15 primeros dias
hébiles al corte.

La evaluacién a la Matriz de
Riesgos Gestion se realiza
segln lo definido en el Plan
Anual de Auditoria aprobado
por el Comité CICCI en cada
vigencia, ya que dependera del
universo de auditoria y de
priorizacion de procesos segun
la evaluacién de los riesgos.

primeros dias habiles al corte, a
través de correo electrénico.

Hace seguimiento y
retroalimenta a los procesos en
el avance de la implementacion
de los controles y de las
acciones formuladas en el
mapa de riesgos, cada cuatro
(4) meses, a través del informe
de seguimiento y matriz de
riesgos, en los 12 primeros dias
hébiles al corte del reporte.

Reporta el resultado del
seguimiento a la Oficina de
Control Interno, a través del
informe de seguimiento y la
Matriz de Riesgos Institucional
en los 14 primeros dias habiles
al corte. Publica el informe de
seguimiento y la Matriz de
Riesgos Institucional en la
carpeta N y la intranet de la
entidad, en los 15 primeros dias
hébiles al corte

La evaluacion a la Matriz de
Riesgos de Seguridad Digital
segun lo definido en el Plan
Anual de Auditoria aprobado
por el Comité CICCI en cada
vigencia, ya que dependera del
universo de auditoria y de
priorizacion de procesos segun
la evaluacion de los riesgos.

Fuente: Elaboracion propia

inconsistencias, el cuatro (4)
dia habil de los meses de corte,
a través de correo electronico.

Hace seguimiento al avance de
las acciones definidas en el
mapa de riesgos cada cuatro
(4) meses, a través de la matriz
de riesgos, en los cinco (5)
primeros dias habiles al corte
del reporte.

Para cada cuatrimestre publica
el seguimiento en la Matriz de
Riesgos de corrupcion en la
unidad N de la entidad, el quinto
(5) dia habil.

Para cada cuatrimestre elabora
el informe de seguimiento a los
riesgos de corrupcién, el quinto
(5) dia habil al corte del reporte,
y lo socializa en el comité
CICCI.

De conformidad con el Estatuto
Anticorrupcion, hace
seguimiento al avance de las
acciones definidas en el mapa
de riesgos de corrupcion cada
cuatro (4) meses. Publica la
matriz de seguimiento de los
Riesgos de Corrupcion, en los
diez (10) primeros dias habiles
de mayo, septiembre y enero
en el boton de transparencia de
la pagina web de la entidad
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9. ACCIONES A SEGUIR EN CASO DE MATERIALIZACION DEL RIESGO

En caso de presentarse la materializacion de un riesgo, el lider de proceso realizara los
analisis de causas y ajustes necesarios al mapa de riesgos, teniendo en cuenta estas
medidas de acuerdo con el tipo de riesgo materializado:

TIPO DE RIESGO ACCIONES |

RIESGOS DE
GESTION Y
SEGURIDAD DE
LA INFORMACION

Hacer una descripcion detallada de lo ocurrido y del impacto generado a los
objetivos del proceso y a la entidad por la materializacion del riesgo.

Revisar la identificacién y valoracién del riesgo, analizando las causas que lo
generaron y los controles existentes con el fin de evitar que se materialice
nuevamente el riesgo

Basados en el diagnostico de la situacién presentada, establecer un plan de
mejoramiento fundamentado en el mapa de riesgos.

Realizar seguimiento mensual para medir la efectivad de las acciones
establecidas en el plan de accion.

Informar a la segunda linea de defensa de la materializacion del riesgo y generar
alerta de las posibles consecuencias.

RIESGOS DE
CORRUPCION

La primera linea de defensa debe revisar el mapa de riesgos de corrupcion, en
particular, las causas, riesgos y controles.

Identificar las acciones correctivas y documentarlas en el plan de mejoramiento

La primera linea de defensa deber revisar y mejorar el disefio y efectividad de los
controles para prevenir o mitigar los riesgos de corrupcion.

La segunda linea de defensa (OAP) debe llevar a cabo un monitoreo permanente

Tanto la segunda como la tercera linea de defensa debe verificar si se tomaron
las acciones y se actualiz6 el mapa de riesgos de corrupcion.

La Tercer linea de defensa (OCI) debe informar a las autoridades internas y
externas de la ocurrencia del hecho de corrupcion.

La Tercer linea de defensa (OCI) debe asegurar que los controles sean efectivos,
le apunten al riesgo y estén funcionando en forma oportuna y efectiva.
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10.IDENTIFICACION Y GESTION DE OPORTUNIDADES

De acuerdo con los lineamientos establecidos en la ISO 9001:2015, las entidades deben
establecer acciones para abordar los riesgos y oportunidades, para el primero de los
casos, es decir los riesgos es necesario tener en cuenta que se presenta para aquellos
casos gque pueden generar una afectacion de caracter potencialmente negativo, aspectos
qgue han sido abordados en los numerales anteriores, para el segundo de los casos es
decir las oportunidades, se entendera para potenciales afectaciones que pudieren
generar un impacto positivo.

De acuerdo con lo enunciado, la entidad ha implementado la siguiente metodologia para
el tratamiento de oportunidades que se atendera de manera secuencial, para lo cual el
documento referente serd la Matriz de Oportunidades Institucionales:

10.1. Identificacién de Oportunidades

El insumo principal para la identificaciéon de oportunidades sera la matriz DOFA del
proceso, de donde se identifican las Oportunidades establecidas alli y que son entendidas
como situaciones externas favorables a la organizacién, en este sentido previamente, se
debe valorar si las oportunidades presentan afinidad, asi las cosas, si se cuenta con 5
oportunidades, éstas podrian resumirse en una sola o en dos, esta situacion solo se podra
dar si hace un analisis de afinidad entre las mismas, en caso de no poderse agrupar por
afinidad, se debe hacer una valoracién de cuales de las oportunidades son relevantes y
solo en este momento ya fuese por afinidad o seleccién de las oportunidades relevantes,
se da inicio a la construccion de la matriz.

Como_minimo _cada proceso _debe presentar una oportunidad, no obstante, si
evaluada la DOFA del proceso, se identifican otras oportunidades que no se han
contemplado, estas podran solicitarse al proceso para su incorporacion.

En caso de que se establezca mas de una oportunidad, estas deben analizarse en filas
independientes, tal y como se muestra a continuacion:
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No OP | Proceso Oportunidad
1 Oportunidad 1
2 Oportunidad 2

Fuente: Elaboracion propia

Notal: Estas son las tres primeras columnas de la Matriz de Oportunidades

Institucionales.

Nota 2: Las oportunidades se deben redactar de manera positiva y deben iniciar con un

Verbo en infinitivo. (-ar, -er, -ir)

10.2. Calificacion De Oportunidades

Al igual que los riesgos, las oportunidades se califican a través de probabilidad e impacto,
para ello se entendera por cada uno lo siguiente:

Probabilidad: posibilidad de ocurrencia de la oportunidad, para ello se tendran las

siguientes escalas:

Probabilidad

Probabilidad de Calificacion

No se ha presentado en los ultimos 5 afos 1
Se presento al menos una vez en los Ultimo 5 afos 2
Se Presento al menos una vez en los ultimos 2 afios 3
Se Presento al menos una vez en el ultimo afo 4
Se ha presentado mas de una vez en el afio 5

Fuente: Elaboracion propia

Impacto: Beneficios resultantes de la posible materializacién de la oportunidad
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Impacto
L]t Calificacion
Sin aportes al cumplimiento de las metas y objetivos institucionales, el 1
mejoramiento y satisfaccion de los usuarios
Aporte minimo al mejoramiento en la calidad de los servicios y satisfaccién de 5
los usuarios
Aportes parciales al cumplimiento de las metas y objetivos institucionales 3
Mejoramiento en la calidad del servicio y satisfaccion de los grupos de valor 4
Cumplimiento de las metas y objetivos institucionales favoreciendo la
realizacion de las metas de gobierno y/o Imagen institucional favorecida en el 5
orden nacional o regional por cumplimientos en la prestacion del servicio a los
usuarios o ciudadanos

Fuente: Elaboracion propia

En este sentido, se deben diligenciar los siguientes campos:

Impacto (Beneficios
Evidencia de obtenidos con la
la oportunidad)
Calificacion | ealfelsr=lariifsf1e! Calificacién
probabilidad lijgizteiio del impacto

Factor de la
oportunidad
(Probabilidad
x Beneficio)

Probabilidad (de lograr la
oportunidad)

No Op Proceso Oportunidad

Probabilidad

Fuente: Elaboracion propia

Notal: La probabilidad y el impacto se seleccionan de una lista desplegable, la
calificacion de la probabilidad se genera de manera automatica.

Nota 2: Cuando se califique la probabilidad, en el campo de evidencia de la probabilidad,
se debe colocar la evidencia objetiva que soporta la frecuencia de la probabilidad
seleccionada.

Nota 3: El factor de oportunidad, es un valor automatico, que sale de multiplicar la
calificacion de la probabilidad y la calificacién del impacto.
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10.3. Escenario de Intervenciéon

El escenario de intervencién serd resultante de la relacién entre la Probabilidad vs
Impacto, con lo cual aparecera el escenario de intervencion de la oportunidad, para ello
se tendra en cuenta lo siguiente:

- Si el factor de oportunidad presenta un valor mayor a 15, el plan de accién de la
actividad debe desarrollarse de manera inmediata o en un plazo menor a seis
meses.

- Si el factor de oportunidad presenta un valor entre 10 y 15, el plan de accion de la
actividad debe desarrollarse en mediano plazo, es decir entre seis meses y un afio.

- Si el factor de oportunidad presenta un valor entre 5y 9, el plan de accion de la
actividad debe desarrollarse en largo plazo, es decir entre un afio y dos afos.

- Si el factor de oportunidad presenta un valor menor a 5, el plan de accion de la
actividad debe desarrollarse en un plazo mayor a dos afios o se debe tomar la
decision de no efectuar nada.

¢La actividad es técnica, financieray juridicamente

Factf[)r dg Iz Escenario de Actividad viable?
?Dpog ”b“.:.da d intervencion de la CoV! T‘. que (Si la respuesta es Sl a las tres opciones continde a las
(Proba Hiae oportunidad e Caliaaic siguientes columnas, si la respuesta es NO a una o a las tres
x Beneficio) . o .
opciones, replantee la actividad que se plantea realizar)
ACCIONES Y
ACTIVIDADES A
15 MEDIANO PLAZO Sl
(MAYOR A SEIS
MESES)

Fuente: Elaboracion propia

Nota 1. La actividad a realizar debe corresponder a una accion objetiva, es decir que
pueda ser evidenciable en su cumplimiento.

Nota 2: Es fundamental que la actividad que se pretenda realizar, presente tanto
viabilidad técnica, financiera y juridica, en este sentido en la columna que evalla las
viabilidades, en caso de que la respuesta fuese NO, se debe formular otra actividad, que
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permita dar cumplimiento a las tres viabilidades, y solo hasta que la respuesta
seleccionada corresponda al S, se podra seguir con las siguientes columnas.

10.4. Desarrollo de la actividad

Las ultimas cuatro columnas de la matriz corresponden al periodo en el cual se
desarrollard la actividad, asi como la evidencia del seguimiento y la determinacion del
beneficio real.

Fecha inicio Fecha fin Evidencia del
(DD/MM/AA) (DD/MM/AA) seguimiento

1/03/2022 | 30/10/2022

Seguimiento
OcCl

Seguimiento proceso Seguimiento OAP

Fuente: Elaboracion propia

Nota 1: Las fechas en las cuales se desarrollaran las actividades, se relacionaran en el
formato DD/MM/AA, es necesario que este periodo corresponda al escenario de
intervencién de la oportunidad, es decir, se debe tener en cuenta si la intervencion es
inmediata, o del corto, mediano y largo plazo, en caso de que el escenario de intervencion
es mayor a dos afios, se debe colocar N.A., tanto en la fecha de inicio, como la de fin.
Nota 2: La evidencia del seguimiento, es un documento que debe dar fe de la realizacion
de la actividad.

Nota 3: Cuando de manera inmediata se pueda establecer evidencia del éxito esta debe
colocarse en el campo de verificacion, esta situacion se comprobara a través de la
auditoria interna, en caso de que no se presente una mejora inmediata se colocara N.A.,
sin embargo, en futuras auditorias se comprobard el éxito de esta.

Una vez ha sido estructurada por los lideres de los procesos, esta debe remitirse a la
Oficina de Planeacion, quien sera la encargada de la consolidacion.

Desde la Segunda linea de Defensa se debe proceder con el seguimiento en la Matriz de

Oportunidades Institucionales, asi como elaboracion del informe periédico
correspondiente.
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10.5. Reporte y Monitoreo

LINEA DE DEFENSA GESTION

. Realiza el reporte del avance de la ejecucion de las acciones formuladas en la Matriz de
PRIMERA (Lider del . o . . . . . .
Proceso) Op_ortunldades Instltuc!onales junto a las e\_/ldgnmas de ejecucion para su tratamiento cada
seis (6) meses, es decir, con corte a 30 de junio, 31 de diciembre, en los diez (10) primeros
dias habiles posteriores al mes de corte a la Oficina Asesora de Planeacion, como segunda
linea de defensa.
Realiza alertamiento del incumplimiento de los procesos que no reportaron oportunamente,
hasta los 15 primeros dias habiles al corte, a través de correo electronico.

Hace seguimiento y retroalimenta a los procesos en el avance de la implementacion de los
SEGUNDA controles y de las acciones formuladas en el Matriz de Oportunidades Institucionales, cada

(Oficina Asesora de | seis (6) meses, a través del informe de seguimiento y Matriz de Oportunidades
Planeacion) Institucionales, en los 15 primeros dias héabiles al corte del reporte.

Reporta el resultado del seguimiento a la Oficina de Control Interno, a través del informe de
seguimiento y la Matriz de Riesgos Institucional en los 15 primeros dias habiles al corte.
Publica el informe de seguimiento y la Matriz de Riesgos Institucional en la carpeta N, en los
15 primeros dias hébiles al corte.
TERCERA La evaluacién a la Matriz de Oportunidades Institucionales se realiza segun lo definido en el
(Oficina de Control | Plan Anual de Auditoria aprobado por el Comité CICCI en cada vigencia, ya que dependera
Interno) del universo de auditoria y de priorizacién de procesos segun la evaluacién de los riesgos.

11. REFERENCIAS

e Norma técnica colombiana ISO 31000:2018, Gestion del riesgo. Principios y
directrices.

e Norma técnica colombiana ISO 9001:2015, Sistemas de Gestion de la Calidad.

e Guia para la administracion del riesgo y el disefio de controles en entidades
publicas del Departamento Administrativo de la Funcion Publica (V4) del DAFP-
2018

e Guia para la administracién del riesgo y el disefio de controles en entidades
publicas (V5) del Departamento Administrativo de la Funcién Publica -DAFP 2020.

e Metodologia Prevencion de Riesgos de Soborno en Entidades Publicas de la
Veeduria Distrital - 2019
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Modelo de seguridad y privacidad de la informacion — MinTIC, el Anexo 4.

“Lineamientos para la gestion de riesgos de seguridad digital en entidades

publicas” del Ministerio de tecnologias de la informacion y las comunicaciones —

TICs.

e Ley 1474 de 2011 articulo 73 (Estrategias para la construccién del Plan
Anticorrupcion y de Atencion al Ciudadano Primer componente).

e Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones”.

e Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
reglamentaria Unico del Sector de la Funcién Publica”.

e Decreto 1499 de 2017, Articula el Sistema de Gestion en el marco del Modelo

Integrado de Planeacion y Gestion — MIPG, a través de los mecanismos de control

y verificacion que permiten el cumplimiento de los objetivos y el logro de resultados

de las entidades
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12.CONTROL DE CAMBIOS

FECHA

VERSION

DESCRIPCION

07/07/2019

1

Se adopta la Politica de Administraciébn de Riesgos a
través de la Resolucién 240 de 20109.

09/09/2020

Se actualiza la Politica de Administracion de Riesgos de
acuerdo con los Lineamientos establecidos en la Guia
para la administracion del riesgo y el disefio de controles
en entidades publicas V4.2018.

27/12/2021

Actualizacién del documento a integridad con base a los
lineamientos suministrados por el Departamento
Administrativo de la Funcion Publica en la “Guia para la
Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas - Version 5 emitida en Diciembre de
2020”

31/08/2022

Actualizaciéon del numeral 5.2 Riesgos de Seguridad de la
Informacién, en cuanto a la gestion de esta tipologia de
Riesgos.

Inclusion de la Gestién de Oportunidades en el numeral
10

Actualizacién del numeral 8 Reporte de los Mapas de
Riesgos en cuanto a los términos de ejecucién de
actividades.

Actualizacion del numeral 5.1.1 Identificacion del Riesgo
con relacion al andlisis de factores

Inclusion de la Clasificacion de Riesgos por factor e
identificacion de causas numeral 5.1.2.
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