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INTRODUCCION

El presente documento técnico establece los lineamientos para la identificacion, andlisis,
valoracion, evaluacion y tratamiento de los riesgos que pudieran afectar la mision, el
cumplimiento de los objetivos estratégicos y la gestion de los procesos, proyectos y planes
institucionales del Jardin Botanico José Celestino Mutis.

Igualmente, esta politica involucra, desde un punto de vista estratégico a las tres lineas de
defensa y, a todos los colaboradores de la entidad, independientemente de su forma de
vinculaciéon incluyendo servidores publicos, contratistas y subcontratistas en el desarrollo
de sus funciones y compromisos.

1. OBJETIVO

Establecer las directrices para la Administracion de Riesgos del Jardin Botanico José
Celestino Mutis a través de la identificacion, analisis, valoracion, evaluacion y tratamiento
de los mismos, con el fin de contribuir al cumplimiento de la mision de la entidad y sus
objetivos estratégicos.

Cabe resaltar que se toma como modelo para la elaboracién del presente documento, la
“‘Guia para la administracion del riesgo y el disefio de controles en entidades publicas.
Riesgos de gestion, corrupcién y seguridad digital” Version 4 de octubre 2018 del
Departamento Administrativo de la Funcién Publica, haciendo distincién en tres tipologias
de riesgos, a saber: Riesgos de Gestion, Riesgos de Corrupcion y Riesgos de Seguridad
Digital.

2. OBJETIVOS ESPECIFICOS

¢ Identificar los riesgos de los procesos de la entidad con el fin de mitigar los posibles
efectos de su materializacion en el cumplimiento de las disposiciones legales, la
mision institucional y los objetivos estratégicos.

e Establecer actividades de control para mitigar los riesgos asociados a los diferentes
procesos.

¢ Monitorear los riesgos que se identifiguen en las matrices de laentidad.

3. ALCANCE

Esta politica es aplicable a todos los procesos y acciones ejecutadas en el Jardin Botanico
José Celestino Mutis, mediante la definicion de las actividades necesarias para la
identificacion, andlisis, control y seguimiento de los riesgos, considerando factores internos
y externos para cada tipologia, de acuerdo con la metodologia establecida en cada una de
las etapas de la administracion del riesgo.
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4. POLITICA DE ADMINISTRACION DEL RIESGO

El Jardin Botanico José Celestino Mutis, se compromete a administrar los riesgos de
gestion, corrupcion y de seguridad digital, fortalecer la cultura organizacional en funcion de
la accién preventiva automatica, de manera que se logre el cumplimiento de los objetivos
estratégicos y de procesos, en virtud de la misién de la entidad y el beneficio de los
ciudadanos; enfocandose en la adecuada administraciéon del riesgo en todos los procesos
gue desarrolla el Jardin Botanico José Celestino Mutis.

5. NORMATIVIDAD

TIPO DESCRIPCION EMITE/AUTOR
Articulo 90. Dafios antijuridicos que
Constitucion Politica le sean imputables, causados por la Congreso de la
de Colombia accion o la omision de las Republica

autoridades publicas.

Por la cual se dictan disposiciones

Ley Estatutaria 1581 >
generales para la proteccion de datos

Congreso de la

de 2012 personales. Republica
Relacionado con la prevencion de los Secretaria de
Ley 1474 de 2011, riesgos de corrupcién, mapa de Transparencia de la
Articulo 73 riesgos de corrupcion. Presidencia de la
Republica

Por el cual se establecen Ilos
lineamientos generales de la politica
de gobierno digital y se subroga el
capitulo 1 deltitulo 9 de la parte 2 del
libro 2 del decreto 1078 del 2015,
decreto Unico reglamentario del
sector de tecnologias de la
informacién y las
telecomunicaciones.
Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién
Decreto 1499 de Publica, en lo relacionado con el Presidencia de la
2017 Sistema de Gestién establecido en el Republica
articulo 133 de la Ley 1753 de 2015y
se establece el
MIPG
Por medio del cual se expide el
Decreto Unico Reglamentario del
Sector de Funcion Publica.

Decreto 1008 de
2018

Presidencia de la
Republica

Decreto 1083 de
2015

Presidencia de la
Republica



http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=62518
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=61933&amp%3B133
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TIPO DESCRIPCION EMITE/AUTOR

CONPES 3854 del E Minis’ggrio de Tecnologl’as (_Jle la Cop;ejo nacign:_:ll de
11 de abril de 2016, Informacion y las Comunicaciones politica econémica y

, diseflara un modelo de gestion de social
3.2. Estrategia de . : - . - .
gestion de ?iesgos riesgos de seguridad digital, teniendo  republica de Colombia
en cuenta el marco. Departamento Nacional

de seguridad digital de Planeacion

6. GLOSARIO

e Activo (CONPES 3854:2016, pag.56): Se refiere a elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos y
procesos, procedimientos y recursos humanos asociados con el manejo de los datos
y la informacién misional, operativa y administrativa.

e Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacién, servicios web, redes, hardware, informacién fisica o digital,
recurso humano, entre otros, que utiliza la entidad para funcionar en el entorno
digital.

e Activo cibernético: En relacion con la privacidad de la informacion, se refiere al
activo que contiene informacion que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

e Amenazas: situacién potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a laorganizacion.

e Amenaza cibernética: Aparicion de una situacion potencial o actual donde un
agente tiene la capacidad de generar una agresion cibernética contra la poblacion,
el territorio y la organizacion politica del Estado. (CONPES3854).

e Andlisis del riesgo: Proceso sistematico para comprender la naturaleza del riesgo
y determinar el nivel de riesgo. (NTC 1S0O31000:2011).

e Apetito de riesgo: Es el maximo nivel de riesgo que los accionistas estan
dispuestos a aceptar. (Componente COSO ERM II)

e Ataque cibernético: Accién organizada y premeditada de una 0 mas personas para
causar dafio o problemas a un sistema informatico a través del ciberespacio.
(Ministerio de Defensa de Colombia).

¢ Causa: todos aquellos factores internos y externos que solos o en combinacién con
otros, pueden producir la materializacion de un riesgo.

e Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo
gue impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

e Confidencialidad: Propiedad de la informacion que la hace no disponible, es decir
divulgada a individuos, entidades o procesos no autorizados.

e Control: medida que modifica al riesgo (procesos, politicas, dispositivos, practicas
u otras acciones).

e Disponibilidad: Propiedad de ser accesible y utilizable a demanda por laentidad.
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e Gestion del riesgo: Un proceso efectuado por la alta direccion de la entidad y por
todo el personal para proporcionar a la administracién un aseguramiento razonable
con respecto al logro de los objetivos.

e Impacto: Se entienden las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

e Integridad: Propiedad de exactitud y completitud.

e Linea estratégica: define el marco general para la gestion del riesgo y el control y
supervisa su cumplimiento, esta a cargo de la Alta Direccion, el equipo directivo,
incluyendo y el Comité Institucional de Coordinacién de Control Interno CICCI.

e Mapade riesgos: documento con la informacién resultante de la gestion del riesgo.

e Politicade administracion del riesgo: Declaracion de la Direccion y las intenciones
generales de una organizacion con respecto a la gestion del riesgo, (NTC ISO 31000
Numeral 2.4). La gestién o administracion del riesgo establece lineamientos precisos
acerca deltratamiento, manejo y seguimientos a los riesgos.

e Primera linea de defensa: a cargo de gestionar los riesgos que pueden afectar el
cumplimiento de los objetivos institucionales y de sus procesos, incluyendo los
riesgos de corrupcién, a través de la identificacion, andlisis, evaluacion, tratamiento
y monitoreo de los riesgos, estd a cargo de la alta direccion y los lideres de procesos.

e Probabilidad: se entiende la posibilidad de ocurrencia del riesgo, ésta puede ser
medida con criterios de frecuencia o factibilidad.

e Riesgo de corrupcién: posibilidad de que, por accién u omisién, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

e Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la
situacion juridica o contractual de la organizacién debido a su incumplimiento o
desacato a la normatividad legal y las obligaciones contractuales.

e Riesgo de gestion: Posibilidad de que suceda algun evento que tendra un impacto
sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.

e Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento que
afecten laimagen, buen nombre o reputacion de la entidad, ante sus clientes y partes
interesadas.

e Riesgos de seguridad digital: Combinacion de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi como
afectar la soberania, la integridad, el orden y los intereses de la entidad. Incluye
aspectos relacionados con ambiente fisico, digital y personas.

e Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten los
objetivos estratégicos de la entidad.

¢ Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los estados
financieros y todas aquellas areas involucradas con el proceso financiero como
presupuesto, tesoreria, contabilidad, etc.

e Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los
procesos gerenciales y/o la alta direccion.

e Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto.
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e Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los procesos
misionales de la entidad.

e Riesgo residual: nivel de riesgo que permanece luego de tomar medidas de
tratamiento del riesgo.

e Riesgos tecnoldgicos: posibilidad de ocurrencia de eventos que afecten la totalidad
o parte de la infraestructura tecnoldgica (hardware, software, redes, etc.) de una
entidad.

e Segunda linea de defensa: asiste y guia a la linea estratégica y a la primera linea
de defensa en la gestion adecuada de los riesgos que pueden afectar el
cumplimiento de los objetivos institucionales y de sus procesos, incluyendo los
riesgos de corrupcion, a través del establecimiento de directrices y apoyo en el
proceso de identificar, analizar, evaluar y tratar los riesgos, y realiza un monitoreo
independiente al cumplimiento de las etapas de la gestion de riesgos. Esta
conformada por los responsables de monitoreo y evaluacion de controles y gestion
del riesgo (jefe de planeacion, responsables de sistema de gestionMIPG.)

e Servicios Esenciales: son los necesarios para el mantenimiento de las funciones
sociales bésicas la salud, la seguridad, el bienestar social y econémico de los
ciudadanos, o el eficaz funcionamiento de las instituciones del estado y las
administraciones publicas.

e Tercera linea de defensa: provee aseguramiento (evaluacion) independiente y
objetivo sobre la efectividad del sistema de gestidn de riesgos, validando que la linea
estratégica, la primera linea y la segunda linea de defensa cumplan con sus
responsabilidades en la gestion de riesgos para el logro en el cumplimiento de los
objetivos institucionales y de proceso, asi como los riesgos de corrupcion. Esta
conformada por la Oficina de Control Interno.

e Tolerancia al riesgo: preparaciéon de la organizacién o de la parte involucrada para
soportar el riesgo después del tratamiento de este con elfin de lograr sus objetivos.

e Tratamiento al riesgo: es la respuesta establecida por la primera linea de defensa
para la mitigacion de los diferentes riesgos, incluyendo los riesgos de corrupcion.

¢ Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiria a
explotacion por parte de una 0 mas amenazas contra losactivos.

7. TIPOS DE RIESGOS QUE SE VAN ACONTROLAR

En el presente documento se tienen en cuenta tres tipologias de riesgo principales que son:
los riesgos relacionados con temas de corrupcion, riesgos de seguridad digital y riesgos de
gestion, los cuales seran abordados de manera independiente en cada una de las etapas
de administracion del riesgo.

En cuanto al Mapa de Riesgos de Gestion, se tienen en cuenta aquellos de tipo estratégico,
operativo, financiero, de imagen, de cumplimiento, normativo, tecnoldgico, seguridad de la
informacion, datos personales y de conocimiento.

Cabe aclarar que los riesgos ambientales y de seguridad y salud en trabajo no se incluyen
dentro de este documento, dado que:
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e Los riesgos de seguridad y salud en trabajo seran tratados de acuerdo con la
normatividad vigente, establecida en el nomograma del Jardin Botanico José
Celestino Mutis y al procedimiento “identificacion de peligros, evaluacion y valoracion
de los riesgos”

e Los riesgos ambientales seran gestionados de acuerdo con la normatividad vigente,
y las metodologias definidas para talfin.

8. ROLES, RESPONSABILIDADES, COORDINACION Y ARTICULACION

En cumplimiento de la normatividad proferida para la implementacion del Modelo Integrado
de Planeacion y Gestion en las entidades de la Administracion Distrital y las disposiciones
del Decreto 1499 de 2017 que modifica al Decreto 1083 de 2015, por el cual se actualiza el
MECI incluyéndolo de manera integral con el anterior Sistema Integrado de Gestién en el
nuevo Modelo Integrado de Planeaciéon y Gestién-MIPG, las entidades publicas deben
estructurar lineamientos que orienten la toma de decisiones para el manejo y tratamiento de
los riesgos identificados en los procesos, para lo cual se han determinado los siguientes:

8.1 Roles y Responsabilidades

La politica de administracién del riesgo en el Jardin Botanico José Celestino Mutis es
responsabilidad de todos sus colaboradores independientemente de su forma de
vinculacion, incluyendo servidores publicos y contratistas.

Para la implementacion de la presente Politica de Administracion del Riesgo en el Jardin
Botanico José Celestino Mutis, se requiere del liderazgo por parte de los Responsables de
Proceso (Subdirectores, Jefes y lideres de proceso) con el fin de controlar y mitigar los
riesgos identificados, promover una gestion preventiva, fomentar la cultura de autocontrol y
empoderar a todos los servidores publicos y contratistas para que sean responsables y
participen en la aplicacion de la presente Politica de Administracion del Riesgo.

8.2 Las lineas de defensa:

Basados en el modelo de las tres lineas de defensa, el Modelo Estandar de Control Interno
MECI y lo suministrado por la “Guia para la administracion del riesgo y el disefio de controles
en entidades publicas. Riesgos de gestion, corrupcion y seguridad digital” del Departamento
Administrativo de la Funcién Publica, a continuacion, se relacionan las responsabilidades de
cada una de las instancias que participan en la gestion del riesgo.




MANUAL DE PROCESOS Y PROCEDIMIENTOS

DYP- DIRECCIONAMIENTO Y PLANEACION

. o POLITICA DE OPERA,CIC')N PARA LA ADMINSTRACION DEL BOGOTVI&\
;—E‘QE%‘S&%&R RIESGO EN EL JARDIN BOTANICO JOSE CELESTINO MUTIS
T Jss Cam T Codigo: Version: Fecha: Pagina:
DYP.PO.01 2 09/09/2020 10 de 49

JAR0IN BOTANICO

DEBOGOTA

Linea Estratégica

Alta Direccion
Comité Institucional de Coordinacion de Control Interno CICCI

Realizar la revision del contexto estratégico, la plataforma estratégica, el modelo de
operacion por procesos Y la planeacion institucional, con el propdsito de identificar cambios
gue puedan originar nuevos riesgos o modificar los existentes.

+ Establecer objetivos institucionales alineados con el propésito fundamental, metas y
estrategias de la Entidad.

+ Establecer la politica de administracion del riesgo.

+Analizar los resultados e informes de seguimiento a los mapas de riesgos de la entidad,
con el fin de tomar las decisiones requeridas para la mejora de la gestion del riesgo.

+ Especificamente el Comité Institucional de Coordinacién de Control Interno, evaluar y dar
linea sobre la administracion de los riesgos en la entidad y realimentar la alta direccion
sobre el monitoreo y efectividad de la gestion del riesgo y de los controles; asi mismo,
hacer seguimiento a su gestion, gestionar los riesgos y aplicar los controles.

Primera Linea de Defensa

Lideres de Procesos

- Dar a conocer a su equipo de trabajo la politica de administraciéndel riesgo institucional.
- Identificar y valorar los riesgos que puedan afectar el logro de los objetivos

institucionales y de los procesos.
- Establecer los controles idéneos que permitan administrar los riesgos identificados.

+Realizar seguimiento permanente a los mapas de riesgos y reportarlo de acuerdo a la
periodicidad establecida.

« Hacer maodificaciones al mapa de riesgos del proceso cuando se requiera.
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Segunda Linea de Defensa

Oficina Asesora de Planeacién

Servidores Publicos — delegados

* Realizar asesoria
acompafamiento en

y
la

identificacion de los riesgos y en la
aplicacion de la metodologia

establecida.
+Realizar seguimiento a

la

administracién de riesgos ejecutada
por los procesos, asegurando que los
resultados sean los esperados, de no

ser asi, deben pronunciarse
asesorar a los procesos en
cambios a los que haya lugar.

+Consolidar los seguimientos a los
mapas de riesgos

y
los

grupo operativo
«Informar sobre la materializaciéon de los

riesgos, la

identificacion de nuevos
riesgos potenciales y evaluar si la

valoracion del riesgo es la apropiada.
+ Adelantar seguimiento a los mapas de

riesgos.

- Socializar al interior de los procesos los

mapas de riesgos.

Tercera Linea de Defensa

«La Oficina de Control Interno alerta situaciones que generen un posible riesgo
(corrupcion, gestion, seguridad de la informacion) en el desarrollo de las actividades
ejecutadas por los procesos de la entidad, como resultado de las auditorias internas.

«Comunicar al CICCI posibles cambios e impactos en la evaluacion del riesgo,

detectados en las auditorias.

*Revisar la efectividad y la aplicacion de controles establecidos en los mapas de

riesgos.
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RESPONSABLE DE SEGURIDAD DIGITAL

Adicional a las lineas de defensa anteriormente mencionadas, en concordancia con lo
establecido por el Ministerio de Tecnologias de la informacion y las comunicaciones, el
Jardin Botanico José Celestino Mutis delegara la responsabilidad de gestionar los riesgos
de seguridad digital al encargado de seguridad de la informacién, quien debera identificar
los activos de informacion, clasificarlos e identificar si existen infraestructuras criticas
cibernéticas, pérdida de confidencialidad, de integridad y/o disponibilidad de la informacion.

El oficial de seguridad de la informacion sera el encargado de realizar el analisis de riesgos
semestralmente y cada vez que se presente un cambio representativo en los activos
tecnolégicos o informaticos.

8.3 Coordinacion y Articulacion

Para el desarrollo de esta Politica de Administracion del Riesgo se requiere la asesoria,
coordinacion y articulacién por parte de la Oficina Asesora de Planeacién, e igualmente los
lineamientos de ésta deberdn ser aprobados y modificados por medio del Comité
Institucional de Coordinacion de Control Interno CICCI.

9. IDENTIFICACION Y GESTION DEL RIESGO (RIESGOS DE GESTION)

Para la identificacion de los riesgos del Jardin Botanico José Celestino Mutis, es primordial
analizar su contexto general, el cual se encuentra enmarcado en la mision, vision, objetivos
estratégicos, la planeacién institucional, en el mapa de procesos y su caracterizaciéon. Lo
anterior, con el fin de determinar la ruta metodolégica en el andlisis de riesgos y sus
posteriores etapas, resaltando la importancia de la participacion integral de cada lider de
proceso y de los servidores publicos que conforman la entidad. Todo lo anterior, tomando
como linea base la “Guia para la administracién del riesgo y disefio de controles en
entidades publicas”. (DAFP, 2018)

En virtud de lo anterior y con el fin de cumplir satisfactoriamente con el objetivo de la
adecuada administracion del riesgo, es pertinente exponer detalladamente cada una de las
etapas necesarias, tales como identificar, analizar, dar tratamiento y hacer el seguimiento
de los riesgos, con una vision integral de las actividades propias de cada area, que podrian
evitar o mitigar un posible evento de riesgo.

9.1 Etapal: Conocimiento de la actual politica de administracion deriesqos

Con el fin de generar una cultura de prevencién en el Jardin Botanico José Celestino Mutis,
se incluyen como parte de ésta, todos los actores que interactien con procesos Yy
procedimientos en el desarrollo de la misién de la entidad, abarcando a todos los
colaboradores (independientemente de su forma de vinculacion), servidores publicos,
contratistas y visitantes del Jardin Botanico José Celestino Mutis.
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Por tal motivo, se hace imperativo el conocimiento y aplicacién de los lineamientos técnicos
para la administracién de riesgos contenidos en el presente documento, por parte de los
actores anteriormente mencionados.

9.2 Etapa 2: |dentificacion del contexto de laentidad
En esta etapa se debe identificar:

e Contexto externo: Se determinan las caracteristicas o aspectos esencialesdel
entorno en el cual opera la entidad. Se pueden considerar factores como:

Politicos
Econdmicos y financieros
Sociales y culturales
Tecnoldgicos
Ambientales
Legales y reglamentarios
Grupos de interés externos y partes interesadas.
Proveedores de servicio y empresas.
o Cantidad de ciudadanos afectados por el servicio
¢ Contexto interno: Se identifican los rasgos distintivos que dictan la manera enla
cual opera internamente la entidad y busca alcanzar sus objetivos:

O O O O O O O O

o Mision

o Vision

o Valores

o Estructura organizacional

o Funciones y responsabilidades

o Politicas, rocesos y procedimientos. Objetivos y estrategias

Implementadas.

Sistema integrado de gestion.
Recursos y conocimientos con que se cuenta (econdmicos, social, ambiental,
fisico, financiero, juridico, personas, procesos, sistemas, tecnologia,
informacion)
o Relaciones con las partes involucradas
o Cultura organizacional
e Contexto del Proceso: Se indican las caracteristicas 0 aspectos esenciales del
proceso, siéste se relaciona directamente con un objetivo estratégico de la entidad,
¢,Cual es su alcance?, ¢cudles son las entradas y las salidas derivadas de las
actividades que se realizan en su interior?:

o O

Objetivo del proceso

Alcance del proceso
Caracterizacion del proceso
Interrelacion con otros procesos
Procedimientos asociados
Responsables delproceso

O O O 0O O O
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o Cantidad de ciudadanos afectados por el proceso
o Procesos de gestion de riesgos actualmente implementados
o Activos de seguridad digital delproceso

9.3 Etapa3:]

Dado que los objetivos estratégicos y de gestidén se alcanzan por medio de actividades, es
fundamental identificar cuales de estas son cruciales para la consecucion de estos, de tal
manera que permitan la identificacion de los riesgos en la siguiente etapa.

9.4 Etapa4: |dentificacion del evento deriesqo

La identificacion del riesgo se realiza en cabeza del lider del proceso, tomando como
referencia dentro del contexto interno y externo, aquellos eventos que podrian afectar
negativamente el alcance de los objetivos del proceso.

Se recomienda que en el ejercicio de la identificacibn de cada riesgo se realicen las
siguientes preguntas:

¢ Qué evento negativo que afecte los objetivos del proceso puede suceder?

¢ COmo puede suceder este evento?

¢Cuando podria suceder?

¢, Qué consecuencias se podrian derivar de la materializacion de este evento?

Si el riesgo de gestion identificado no esta relacionado directamente con las caracteristicas
del objetivo, este puede ser la causa o laconsecuencia.

Es necesario aclarar que al definir el riesgo se debe evitar comenzar con palabras negativas
como las siguientes palabras: “No”, “Que no”. O con palabras que denoten una causa como:

” o«

“ausencia de...”, “falta de...”, “deficiente...”.

Se debe especificar que TODOS los procesos de la entidad deben tener al menos un
riesgo de gestion identificado, el cual debe estar debidamente estructurado en la
Matriz de Riesgos de Gestién, definida por la entidad para el efecto.

En cuanto a las tipologias de riesgos que se desarrollaran en el presente documento y para
todos los efectos de administracion del riesgo en el Jardin Botanico José Celestino Mutis,
se consideran los mencionados en el numeral7.
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9.5 Etapab: Identificacién v andlisis de lascausas

A continuacion, se deben establecer las causas que pueden provocar que los eventos de
riesgos se materialicen; para que esta identificacion se elaboré de una manera adecuada
se recomienda se lleve a cabo por medio de un analisis de matriz DOFA, o la utilizacion
basada en datos histéricos.

La matriz DOFA (Debilidades, Oportunidades, Fortalezas y Amenazas) es una técnica
para organizar los factores internos y externos que afectan positiva y negativamente la forma
en la cual una organizacion alcanza sus objetivos.

9.6 Etapa 6: Estructuracion del riesqgo:

En esta etapa se relaciona directamente el evento de riesgo encontrado en la etapa 4, con
las causas que facilitan que se materialice (etapa 5) y las consecuencias derivadas de la
materializacion de este.

Para tal efecto, una vez diligenciados los campos en la herramienta para la administracion
del riesgo del Jardin Botanico José Celestino Mutis, se tendra como resultado la siguiente
informacién en la Matriz de Riesgos de Gestion:

9.7 Etapa7: Yaloracion del riesgo degestion:

En esta etapa se busca determinar el nivel del riesgo derivado de la probabilidad de
materializacion del riesgo y el impacto que éste tendria en los objetivos del proceso (en los
objetivos estratégicos, si es el caso).

Para determinar la probabilidad se toma como referencia la siguiente tabla de
probabilidades dictada por el DAFP y valorada por niveles de 1 a 5:
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JARDIN BOTANICO

BOGOT/\ | pEBoGoT

Jardin Botanico José Celestino Mutis Céd I g O :
DYP.PO.01
1 Rara vez
2 Improbable
3 Posible
4 Probable
5 Casi seguro

El evento puede ocurrir
solo en circunstancias
excepcionales (poco
comunes o anormales).

El evento puede ocurrir
en algin momento.

El evento podra ocurrir
en algin momento.

Es viable que el evento
ocurra en la mayoria de
las circunstancias.

Se espera que el evento
ocurra en la mayoria de
las circunstancias.

No se ha presentado
en los dltimos 5 afios.

Al menos 1 vez en los
ultimos 5 afios.

Al menos 1 vez en los
ultimos 2 afios.

Al menos 1 vez en el
ultimo afo.

Mas de 1 vez al afio.

Criterios para determinar la probabilidad, Elaboracién propia con base en el DAFP

El analisis de frecuencia para la determinacion de la probabilidad se ajusta en funcion de la
disponibilidad de datos histéricos sobre el riesgo identificado. En caso de no contar con el
histérico, se tendrd en cuenta la experiencia de los responsables del proceso y de los

factores internos y externos.

En cuanto al impacto derivado de la materializacion del riesgo, el DAFP suministra la

siguiente tabla:
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CATASTROFICO

MAYOR

MODERADO

MENOR

Impacto que afecte la ejecucién presupuestal en un
valor 250%.
Pérdida de cobertura en la prestacionde los

servicios de la entidad 250%.
Pago de indemnizaciones a terceros por acciones

legales que pueden afectar el presupuesto total de

la entidad en un va-lor 250%.

Pago de sanciones econédmicas por incumplimiento

Interrupcidén de las operaciones de la entidad por
mas de cinco (5) dias.

Intervencion por parte de un ente de control u
otro ente regulador.

Pérdida de informacidn critica para la entidad que

no se puede recuperar.

Incumplimiento en las metas y objetivos
institucionales afectando de forma grave la

en la normatividad aplicable ante un ente regulador, ejecucién presupuestal.
las cuales afectan en un valor 250% del presupuesto |magen institucional afectada en el orden nacional

general de la entidad.

Impacto que afecte la ejecucién presupuestal en un
valor 220%.

o regional por actos o hechos de corrupcién
comprobados.

Interrupcién de las operaciones de la entidad por

Pérdida de cobertura en la prestacion de los servicios mas de dos (2) dias.

de la entidad 220%.
Pago de indemnizaciones a terceros por acciones

legales que pueden afectar el presupuesto total de
la entidad en un valor 220%.

Pago de sanciones econdmicas por incumplimiento
en la normatividad aplicable ante un ente regulador,
las cuales afectan en un valor 220% del presupuesto
general de la entidad.

Impacto que afecte la ejecucién presupuestal en un
valor 25%.

Sancién por parte del ente de control u otro ente
regulador.

Incumplimiento en las metas y objetivos
institucionales afectando el cumplimiento en las
metas de gobierno.

Interrupcién de las operaciones de la entidad por
un (1) dia.
Reclamaciones o quejas de los usuarios que

Pérdida de cobertura en la prestacién de los servicios podrian implicar una denuncia ante los entes

de la entidad 210%.

Pago de indemnizaciones a terceros por acciones

legales que pueden afectar el presupuesto total de
la entidad en un valor 25%.

Pago de sanciones econdmicas por incumplimiento

reguladores o una demanda de largo alcance para
la entidad.

Inoportunidad en la informacién, ocasionando
retrasos en la atencién a los usuarios.
Reproceso de actividades y aumento de carga
operativa.

Imagen institucional afectada en el orden nacional

en la normatividad aplicable ante un ente regulador, o regional por retrasos en la prestacién del servicio
las cuales afectan en un valor 5% del presupuesto a los usuarios o ciudadanos.

general de la entidad.

Impacto que afecte la ejecucidén presupuestal en un
valor 21%.

Investigaciones penales, fiscales o disciplinarias

Interrupcién de las operaciones de la entidad por
algunas horas.

Pérdida de cobertura en la prestacién de los servicios Reclamaciones o quejas de los usuarios, que

de la entidad 25%.

Pago de indemnizaciones a terceros por acciones
legales que pueden afectar el presupuesto total de
la entidad en un valor 21%.

Pago de sanciones econdmicas por incumplimiento

implican investigaciones internas disciplinaerias.

Imagen institucional afectada localmente por
retrasos en la prestacidon del servicio a los usuarios

en la normatividad aplicable ante un ente regulador, ociudadanos.

las cuales afectan en un valor 21% del presupuesto
general de la entidad.

Tabla de impactos, tomado del DAFP

JARDIN BOTANICO

BOGOT/\ | D BoGoT
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Una vez determinada la probabilidad (P) y el impacto (I) del evento de riesgo, se obtiene el
nivel de riesgo inherente (es el nivel de riesgo sin que aun se le haya aplicado ninguna
medida para mitigarlo), ubicando la posicion de acuerdo con la valoracién obtenida de cada
variable en el mapa de calor.

Mapa de calor (Riesgo inherente)

Mapa Inherente - Sin Controles

Casi Seguro

Probable | —----

Posible

Probabilidad de Ocurrencia

Improbable

Rara vez

1
Insignificante Menor Moderado Mayor Catastrofico

Mapa de calor, Tomado del DAFP

El mapa de calor cuenta con cinco niveles de ubicacién para la probabilidad y cinco niveles
para el impacto, este a su vez cuenta con cuatro zonas determinadas por zonas y colores
de la siguiente forma:

[E ]

Moderado

Bajo
Mapa de calor, Tomado del DAFP

Si el nivel del riesgo inherente es bajo, el lider del proceso puede tomar la decisién de
aceptar el riesgo y no sera necesaria la implementaciéon de una medida de mitigacién, en
otras palabras, la entidad solo tendra un nivel de tolerancia al riesgo bajo.

Por otro lado, si el nivel de riesgo inherente es diferente a bajo, obligatoriamente se debe
implementar una medida de mitigacion, ya sea reducir el riesqo (implementar un control),
evitar el riesgo (dejar de realizar la actividad con la cual esta relacionada el riesgo) o
compartir_el riesqo (transfiriéndolo o compartiéndolo con un agente externo al proceso
implementando un nuevo control).

9.8 Etapa 8: ITratamiento del riesgo de gestion

En esta etapa, la primera linea de defensa (lideres de procesos) determina la accién o
acciones mas adecuadas para el tratamiento del riesgo inherente, que pueden ser:
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e Aceptar el riesgo: Se decide no aplicar ninguna accién que disminuya la
probabilidad de ocurrencia o que atenue el impacto.
e Reducirelriesgo: Setoman acciones para disminuir la probabilidad y/o el impacto,
por medio de la implementacion de controles.
e Evitar el riesgo: Se elimina la implementacion de las actividades criticasque

facilitan la materializacion del riesgo.

e Compartir o transferir el riesgo: Se busca disminuir el impacto y/o la probabilidad

del riesgo compartiéndolo con otro proceso de la entidad o con un actor tercero, por
ejemplo, mediante una péliza de seguro con una compaiiia exdégena a la entidad.

Si el lider del proceso decide que la accion de tratamiento al evento de riesgo sera la de
reducir el riesgo o compartir o transferir el riesgo. se debe disefiar una actividad de

control, que garantice la aplicacién de medidas necesarias con el fin de minimizar o mitigar
el riesgo y de este modo evitar los dafios intrinsecos del factor del riesgo.

9.8.1 Tipos de controles

Se tienen dos tipos de controles:

Control preventivo: buscan evitar que el evento de riesgo se materialice (disminuyen la
probabilidad) y estan orientados a atacar las causas que facilitan la materializacién del
evento de riesgo.

Control detectivo: buscan identificar la situacion no deseada, una vez se haya presentado,
y tiene por objetivo minimizar el impacto de la materializacién del evento de riesgo, por eso
este tipo de riesgo estd encaminado a disminuir las consecuencias del riesgo.

Se recomienda el desarrollo de controles que disminuyan la probabilidad.

9.8.2 Ideas para generar controles

Se sugiere que la identificacion de los controles se base en el uso de estrategias derivadas
del diagrama DOFA. Siguiendo esta metodologia las estrategias de cruzar las debilidades

(D) con las oportunidades (O) dan las estrategias DO de supervivencia, y al cruzar las
fortalezas (F) con las amenazas (A) se tienen las estrategias FA de supervivencia. Estas
dos estrategias de supervivencia se configuran como controles de caracter preventivo.

9.8.3 Caracteristicas de un control adecuadamente estructurado

Teniendo en cuenta que un riesgo puede tener varias causas, a su vez varios controles y la
calificacion se realiza al riesgo, es importante evaluar el conjunto de controles asociados al
riesgo.

Para que un control esté adecuadamente disefiado y que su implementacion sea efectiva a
la hora de mitigar un riesgo, debe cumplir con los siguienteslineamientos:
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e La manera en la cual se lleva a cabo su implementacion debe estar documentada
en alguno de los documentos del MIPG (por ejemplo, en un procedimiento, un
manual, un instructivo, etc.).

e Debe tener un responsable de su ejecucién (evitar colocar areas generales o
nombres propios), éste debe tener la adecuada segregacion de autoridad. ejemplo:
responsable de inventarios.

e Cada causa del riesgo debe tener por 1o menos un control asignado a su
mitigacion, esta es de caracter obligatorio.

e Laejecucion del control debe tener un soporte documental, por ejemplo, una base
de datos, una lista de chequeo, un acta de reunién, formatos institucionales,
memorandos, actas firmadas, los cuales deben estar debidamente aprobados.

e En la descripcion del control se debe gspecificar como se ejecuta el control, por
ejemplo: Se debe realizar la validacion de la base dedatos...

e En la definicion del control se debe especificar cual es la periodicidad de la
aplicacién de éste; por ejemplo: el coordinador debe revisar (mensualmente,
trimestralmente, cada vez que sepresente...)

e La definicién debe incluir cual es el propdsito del control (valida, coteja, compara,
concilia...)

e La definicién del controldebe incluir en que situaciones se presentan desviaciones
entre el resultado esperado v el resultado obtenido y que acciones se deben
tomar si se presentan dichas desviaciones, debe contar con un soporte documental,
en caso de que corresponda a un formato institucional este debera contar la
estructura establecida por la entidad.

A continuacion, se presenta un ejemplo de un control adecuadamente estructurado.

RESPONSABLE

BlLE Objetivo del control  Periodicidad de la implementacion
|E| supervisor del contratolverificalcada vez que se vaya a realizar unl
|proceso de liguidacionlique los servicios y productos hayan sido
entregados por el proveedor cumpliendo con las especificaciones
técnicas acordadas en los estudios previos a través de una lista de

chequeo donde se comparan las caracteristicas de los entregables
con las caracteristicas que estos deberian cumplir,|en caso que la
entrega de los productos y servicios no cumplan con lo requerido se
<:I debe enviar por oficio al proveedor las razones por las cuales no se
puede liquidar el contrato a satisfaccion)[como evidencia queda la
lista de chequeo y el oficio de no satisfaccion.

O

Evidencia de la implementacidn

Estructura de control, Tomado del DAFP

on lasd

nace cc

éQue s




MANUAL DE PROCESOS Y PROCEDIMIENTOS
DYP- DIRECCIONAMIENTO Y PLANEACION

POLITICA DE OPERACION PARA LA ADMINSTRACION DEL BOGOT’\ B"ED'EE‘)"G"E')‘%A

ALCALDIA MAYOR RIESGO EN EL JARDIN BOTANICO JOSE CELESTINO MUTIS
T Jss Cam T Caédigo: Version: Fecha: Pagina:
DYP.PO.01 2 09/09/2020 21 de 49

9.9 Etapa9: Calificacion del control

Una vez se haya estructurado el control se debe pasar a una etapa de calificacién de su
efectividad en la tarea de mitigar el riesgo, lo que se traduce en una evaluacion del control
bajo los criterios relacionados en las preguntas de la siguiente tabla:

¢éTiene asignado responsable? . =
NO 0
¢El responsable tiene la autoridad y adecuada S| 15
segregacion de funciones en la ejecucion del
control? NO 0
¢éLa oportunidad en que se ejecuta el control
ayuda a prevenir la mitigacién del riesgo o a S| 15
detectar la materializacidn del riesgo de manera
oportuna? NO 0
¢éLas actividades que se desarrollan en elcontrol
realmente buscan por si sola prevenir odetectar Sl 15
las causas que pueden dar origen al riesgo, Ej.:
verificar, validar, cotejar, comparar, revisar, NO 0
etc.?
¢éLa fuente de informacién que se utiliza en el S| 15
desarrollo del control es informacién confiable
gue permita mitigar el riesgo?
NO 0
éLas observaciones, desviaciones o diferencias
identificadas como resultados de la ejecucion Sl 15
del control son investigadas y resueltas de
manera oportuna? NO 0
¢Se deja evidencia o rastro de la ejecucion del S| 15
control que permita a cualquier tercero con la
evidencia llegar a la misma conclusién? NO 0

Criterios de calificacion del disefio del control, elaboracion propia con base en el DAFP
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JARDIN BOTANICO

BOGOT/\ | pEBoGoT

No solo basta con que el control esté debidamente disefiado; ademéas su implementacion
debe ser adecuada. Inicialmente el responsable del proceso califica la ejecucion del control,
y posteriormente se realiza una evaluacion de la ejecucion de este por parte de la segunda
linea de defensa, quien a su vez retroalimentara a la primera linea de defensa, para que sea
evaluada la efectividad del control por parte de la tercera linea de defensa.

La calificacion de la ejecucion del control se realiza con base en la siguiente tabla:

Fuerte

Moderado

Débil

El control se ejecuta de manera

consistente por parte del responsable
El control se ejecuta algunas veces por
parte del responsable

El control no se ejecuta por parte del

responsable

Calificacién de la ejecucién del control, tomado del DAFP

Una vez se tienen las dos calificaciones (disefio + ejecucion) se promedian por causa
(cuando hay mas de un control y/o mas de una causa), para dar como resultado la
calificacion de la solidez del conjunto de controles, como se observa en la siguiente tabla:

El promedio de la solidez individual de cada control al

Fuerte

sumarlos y ponderarlos es igual a 100

Moderado El promedio de la solidez individual de cada control al
sumarlos y ponderarlos la calificacidn esta entre 50 y 99

Débil El promedio de la solidez individual de cada control al
sumarlos y ponderarlos la calificacién es menor a 50
Calificacion de solidez del promedio de los controles, Tomado del DAFP

Si tanto el disefio como la ejecucion de los controles se califican como Euerte, el riesgo NO
requerira de implementar acciones adicionales para el fortalecimiento del control o los

controles segln sea el caso.
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Si por el contrario el disefio o la ejecucion de los controles no son fuertes, se requiere que
el lider del proceso establezca acciones adicionales que fortalezcan el control (o los
controles). Dichas acciones estdn encaminadas a garantizar que, en efecto, se presente
una disminucién en la zona de riesgo residual una vez se aplican los controles.

En este sentido, es pertinente aclarar que las acciones adicionales deben contener los
mismos requisitos de formulacion de los controles, los cuales pueden ser consultados en el
numeral 9.8.2 del presente documento.

9.10 Etapa 10: Nivel de riesgo residual

Una vez se tiene la calificacion de la solidez del promedio del conjunto de controles, se debe
considerar si ayudan a disminuir la probabilidad directamente o no, y si ayudan a disminuir
el impacto directamente, indirectamente o no, ya que a partir de este analisis se generan los
desplazamientos del nivel del riesgo residual en elmapa de calor, como se detalla en la
siguiente tabla:

Fuerte Directamente Directamente 2 2
Fuerte Directamente Indirectamente 2 1
Fuerte Directamente No Disminuye 2 0
Fuerte No disminuye Directamente 0 2
Moderado Directamente Directamente 1 1
Moderado Directamente Indirectamente 1 0
Moderado Directamente No Disminuye 1 0
Moderado No disminuye Directamente 0 1

Desplazamiento de riesgo inherente a riesgo residual, Tomado del DAFP
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Con lo anterior se determina la posicién del riesgo después de la ejecucion del control,
considerando que los controles estan correctamente disefiados y que efectivamente mitigan
las causas que permiten que el riesgo se materialice. El desplazamiento en la gréfica debe
ser similar a la siguiente.

Mapa de Riesgo Inherente — Antes de la Mapa de Riesgo Residual - Después de la
implementacion de Controles implementacién de Controles
Casi Seguro
Casi Seguro
=

= 2 Protable
2 Probabie 2
13 =
g g
g = Pasible

Posible o
£ 3
3 2 Improbable
ﬁ Tmprobulie z
z 2
2 g
£ - Rara vez
= Rara ve

Insignificante M Moderado May Cotastrdil Insignificante  Menor Maoderado Mayor  Calasirdfico
significante  Menor 3 Mayor  Catastréfico "
v Impacto

Impacto

Mapa de calor, Tomado del DAFP

Una vez realizado el andlisis y evaluacion de los controles para la mitigacion de los riesgos,
procedemos a la elaboracién del mapa de riesgo residual (después de los controles)

Tenemos el riesgo 1 con una calificacion de
riesgo inherente de probabilidad e impacto

como se muestra en la siguiente grafica:

Como podemos observar, es probable que el

L

riesgo suceda y, en caso de materializarse,

tiene un impacto mayor para la entidad.

PO o o iy 2 9 8 g 5 e

Ahora, supongamos que existen controles

bien disenados, que siempre se ejecutan, y

que estos controles disminuyen de manera Mapa de Riesgo Residual - Después de Contrales i

directa la probabilidad.

En nuestro ejemplo disminuiria dos
cuadrantes de probabilidad, pasa de
probable a improbable y un cuadrante de

Probebibded de ONwrenis

impacto, pasa de mayor a moderado.

P - -

................................... )
Mapa de riesgo residual, Tomado del DAFP
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9.11 Etapa 11: Monitoreo y revision

Con el fin de garantizar una adecuada administracion de los riesgos de gestién, se requiere
gue cada linea de defensa realice un seguimiento periédico frente al comportamiento de los
riesgos, de acuerdo con el cronograma MIPG el cual procede de la siguienteforma:

Primera linea de defensa: Le corresponde al responsable del proceso realizar el
diligenciamiento de las columnas de la tabla que aparece a continuacién, donde se
informa si el riesgo se ha materializado y en caso afirmativo sefialar: ¢qué manera
se materializ6? y en todos los eventos, sefialar ¢.cual ha sido el seguimiento a los
controles desarrollados?

SEGUIMIENTO DE AUTOCONMTROL POR PARTE DEL RESPONSAELE DEL
PROCESO

DESCRIPCION DE LA
; EL RIESGO SE - SEGUIMIENTO A CONTROLES
€ MATERIALIZACION DEL

MATERIALIZO ? EXISTENTES
RIESGO

Una vez realizado el seguimiento, éste se debe enviar por correo electronico a la
Oficina Asesora de Planeacion con los soportes pertinentes, de acuerdo con la
periodicidad que se establezca en el cronograma de reportes MIPG.

En caso de materializacion del riesgo, desde la primera linea de defensa se debe
implementar planes de acciones correctivas, ademas de realizar especial
seguimiento al cumplimiento de éstas.

Segunda linea de defensa: Le corresponde a la Oficina Asesora de Planeacion
realizar la consolidacion y el monitoreo a los riesgos posterior al seguimiento que
realiza la primera linea de defensa, indicando la fecha, las observaciones pertinentes
y verificando los soportes de la ejecucion de controles remitidos por la primera linea.

Acto seguido, debe remitir la matriz de riesgos consolidada y los soportes
suministrados por las areas a la Oficina de Control Interno dentro de los tiempos
establecidos.

Tercera linea de defensa: Es responsabilidad de la Oficina de Control Interno la
evaluacion de las matrices de riesgo de gestion, corrupcién y seguridad digital,
verificando que la informacion alli contenida sea coherente y cumpla con lo
establecido en la Politica de Administracion de Riesgos, y la Matriz de Riesgos.

Igualmente, debe verificar la correcta y oportuna consolidacion realizada por la
segunda linea de defensa, validar la adecuada y oportuna ejecucion de los controles
establecidos por cada proceso y la efectividad de este.

En esta etapa, se verifica por parte de la tercera linea de defensa que el control:
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1. Esté debidamente documentado
2. Sea aplicado oportuna y adecuadamente
3. Sea efectivo en la mitigacion del evento deriesgo

Adicionalmente, en aquellos casos en los cuales la implementacién del control no ha
sido fuerte, se debe realizar el seguimiento a las acciones adicionales propuestas
para el fortalecimiento del mismo, con elfin de lograr la reduccién delriesgo.

No obstante, ¢qué sucede si el riesgo se materializa?

Si las etapas preliminares fueron desarrolladas adecuadamente, los roles y
responsables se encontraban articulados, el seguimiento por parte de cada una de
las lineas de defensa fue oportuno, los controles disefiados fueron fuertes y la
implementaciéon de estos también, no se deberia llegar a una situacion de
materializacion de un evento de riesgo.

En caso de que el riesgo NO se materialice se debera indicar en la columna de
seguimiento de autocontrol por parte del responsable del proceso.

10. IDENTIFICACION Y GESTION DEL RIESGO (RIESGOS DE CORRUPCION)

La gestién de los riesgos de corrupcion difiere en varios aspectos de los riesgos de gestion,
en especial dado que en estos lo que se busca principalmente es reducir la probabilidad de
ocurrencia, teniendo en cuenta las implicaciones que llevaria para la entidad la
materializacion de un riesgo de esta tipologia; por esta razén, el DAFP hace una separacion
en el enfoque con el cual se administran.

A continuacién, se brindan los pardmetros para administrar correctamente los riesgos de

corrupcién en el Jardin Botanico José Celestino Mutis, considerando las etapas a seguir
para garantizar la adecuada administracion del riesgo de corrupcion.

10.1 Etapa 1: Conocimiento de la actual politica de administracion deriesqos

La primera etapa en la gestion de los riesgos de corrupcion sigue los mismos lineamientos
expuestos en el numeral 9.1.

10.2 Etapa 2: Identificacién del contexto de laentidad

La segunda etapa en la gestion de riesgos de corrupcion sigue los mismos lineamientos
expuestos en el numeral 9.2.
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10.3 Etapa 3: |dentificacion v andlisi I Vi riti lpr

La tercera etapa en la gestion de riesgos de corrupcidn sigue los mismos lineamientos
expuestos en el numeral 9.3.

10.4 Etapa 4:ldentificacion del riesgo de corrupcion

El riesgo de corrupcion se define como:

La “posibilidad de que, por accién u omision, se use el poder para desviar la gestion de lo
publico hacia un beneficio privado” (DAFP, 2018).

“Esto implica que las practicas corruptas son realizadas por actores publicos y/o privados
con poder e incidencia en la toma decisiones y la administracion de los bienes publicos”.
(Conpes N° 167 de 2013).

En este sentido, el lider del proceso deberé identificar los eventos de riesgo de esta tipologia
gue se podrian presentar en la ejecucion de las actividades criticas del proceso, encontradas
en el numeral10.2.

Sin embargo, para que un evento sea catalogado como un riesgo de corrupcion su
descripcion debe tener la siguiente estructura:

Accién u omision + uso del poder + desviacidn de la gestién de lo publico + el
beneficio privado

A partir de la presente versién, todos los procesos del Jardin Botanico José Celestino Mutis
deben tener riesgos identificados en la Matriz de Riesgos de Corrupcién de la entidad.

10.5 Etapa 5: ldentificacion v analisis de lascausas

La quinta etapa de la gestion de riesgos de corrupcion sigue los mismos lineamientos que
dicta el numeral 9.5.

10.6 Etapa 6: Estructuracion del riesgo decorrupcion

En esta etapa se relaciona directamente el evento de riesgo de corrupcion identificado en
la etapa 4, con las causas que facilitan que se materialice (etapa 5) y las consecuencias
derivadas de la materializacién del mismo.

Para tal efecto, una vez diligenciados los campos en la herramienta para la administracion
del riesgo del Jardin Botanico José Celestino Mutis, se tendra como resultado la siguiente
informacién en la Matriz de Riesgos de Corrupcion:
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Estructura para definir un riesgo de corrupcion

Notese que para esta tipologia de riesgo se diligencian 4 casillas adicionales a las de la
matriz de gestidn, ya que estan relacionadas con la estructura propia de los riesgos de
corrupcion.

10.7 Etapa 7:Valoracién del riesgo decorrupcion

Para el analisis de probabilidad de los riesgos de corrupcién se utilizan los criterios, niveles
y el procedimiento descrito en el numeral9.7

Por otro lado, en el andlisis de impacto en esta tipologia de riesgo, se tienen en cuenta
solamente los niveles “moderado”, “mayor” y “catastrofico”, debido a que las consecuencias
de estos riesgos siempre son significativas.

En cuanto a los criterios de impacto de riesgos de corrupcién, la “Guia para la
Administracién del Riesgo” del DAFP define el formulario relacionado en la siguiente tabla:
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1 ¢Afectar el grupo de funcionarios del proceso? X
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢Afectar el cumplimiento de la mision de la entidad? X
4 ¢ Afectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 ¢Generar pérdida de confianza de la Entidad, afectando su reputacion? X
6 ¢Generar pérdida de recursos econémicos? X
7 ¢Afectar la generacidn de los productos o la prestacion de los servicios? X
¢Dar lugar al detrimento de la calidad de vida de la comunidad por la pérdida
del bien o servicios o los recursos de la Entidad? X
9 ¢Generar pérdida de informacion de la Entidad? X

10 Generar intervencion de los 6rganos de control, de la Fiscalia, ¢u otro ente?
11 ¢Dar lugar a procesos sancionatorios?

12 ¢Dar lugar a procesos disciplinarios?

13 ¢Dar lugar a procesos fiscales?

xX X X X

14 ¢Dar lugar a procesos penales?

15 ¢Generar pérdida de credibilidad del sector?

16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 éAfectar la imagen regional?

18 ¢Afectar la imagen nacional?

X X X X X X

19 é¢Generar dafio ambiental?

MODERADO Genera medianas consecuencias sobre la entidad
MAYOR Genera altas consecuencias sobre la entidad

CATASTROFICO  Genera consecuencias desastrosas para la entidad
Impacto de riesgos de corrupcion, Tomado del DAFP

A continuacion, representamos el mapa de calor en el cual se ubica el riesgo inherente de
un evento de corrupcién luego de haberse identificado:

Casi Seguro
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o
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=) Posible

o

k-]

=

= 1

E Improbable 1

= 1

=

= 1
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(-9 Rara vez 1
1

Moderado Mayor Catastroéfico
Impacto

Mapa de calor para riesgos de corrupcion
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El mapa de calor cuenta con cinco niveles de ubicacion para la probabilidad y tres niveles
para el impacto, determinadas de la siguiente forma:

Extremo .

Alto
Moderado
10.8 Etapa 8: Iratamiento del riesgo decorrupcion

Teniendo en cuenta que los niveles de impacto establecidos para los riesgos de corrupcién
son Moderado, Mayor y Catastrofico, en todos los casos los procesos deben aplicar una
medida de reduccién del riesgo inherente.

En los riesgos de corrupcién, las acciones para el tratamiento del riesgo inherente se
enfocan Unicamente en reducir probabilidad de ocurrencia, ya sea de manera directa o
indirecta, dada la gravedad que implicaria la materializacién de un riesgo de este tipo para
las entidades publicas. Por este motivo, no existen medidas para mitigar el impacto como
en el caso de riesgos de gestion o de seguridad digital.

Por lo anterior, las acciones de tratamiento de riesgos de corrupcién son:
a) Evitar elriesgo
Cuando los escenarios de riesgo identificado se consideran demasiado extremos se puede

tomar una decision para evitar el riesgo, mediante la cancelacion de una actividad o un
conjunto de actividades.

RIESGO ANTES
DE MEDIDAS DE MEDIDA DE TRATAMIENTO
TRATAMIENTO

EVITAR

Se abandonan las actividades que
dan lugar al riesgo y se decide

no iniciar o n ntinuar con
o0 iniciar o no continuar con las NO HAY RIESGOS

DESPUES DE
MEDIDA DE
TRATAMIENTO

actividades que lo causan

Evitar el riesgo — Tomada del DAFP
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b) Reducir el riesgo

El nivel de riesgo deberia ser administrado mediante el disefio de controles, de modo que
el riesgo residual se pueda reevaluar como algo aceptable para la entidad. Estos controles
disminuyen normalmente la probabilidad de materializacion del riesgo. Por lo tanto, es
importante seleccionar controles apropiados y con una adecuada discriminacion de

funciones.
RIESGO ANTES
DE MEDIDAS DE MEDIDA DE TRATAMIENTO
TRATAMIENTO

RIESGO DESPUES

DE MEDIDA DE

Se adoptan medidas para reducir TRATAMIENTO
Lla probabilidad o el impacto del

REDUCIR

riesgo o ambos, esto conlleva a la

implementacion de controles

Reducir el riesgo — Tomada del DAFP

10.9 Etapa9: Calificacion delcontro|

La etapa 9 de la gestion de riesgos de corrupcién se lleva a cabo segun los mismos
lineamientos del numeral 9.9.

10.10  Etapa 10: Nivel de riesgo residual

Teniendo en cuenta que en los riesgos de corrupcién las acciones implementadas se
aplican Gnicamente a la reduccion de la probabilidad, los desplazamientos en la matriz de
riesgos se dan segun la siguiente tabla ajustada:

Fuerte Directamente 2
Fuerte NoO disminuye (0]
IVioderado Directamente 1
Vioderado No disminuye 0]

Desplazamiento de riesgo inherente a riesgo residual, Elaboracion propia con base en el DAFP
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Mapa de Riesgo Residual - Después de la
Es preciso resaltar que, para elcaso de los riesgos | ¢  mplementacionde Controles
de corrupcion, a diferencia de los riesgos de gestién i
o de seguridad digital, en la evaluacion de los
controles se considera si ayudan a disminuir la

probabilidad directamente o no.

Probable

Posible

Improbable

Teniendo en cuenta lo anterior, los
desplazamientos en el mapa de calor de los riesgos
de corrupcién se generan solamente cuando se —~
cumplen dos condiciones:

Probabilidad de Ocurrencia

Raravez

Mayor  Catastrifico

Impacto

1. El promedio de la solidez del conjunto de
controles es FUERTE o MODERADO

2. Los controles ayudan a disminuir laprobabilidad.

En caso contrario, el riesgo permanecera en la misma zona en el mapa de calor y se
requerira la implementacion de acciones adicionales (véase numeral 9.9)

Con lo anterior se determina la posicién del riesgo después de la ejecucidn del control (o
controles) considerando que estan correctamente disefiados y que efectivamente mitigan
las causas que permiten que el riesgo se materialice. El desplazamiento en la gréfica debe
ser similar a la siguiente.

Mapa de Riesgo Inherente — Antes de la
implementacion de Controles

Casi Seguro
Probable
Posible

Tmprabable

Probabilidad de Ocurrencia

Rara ez

Moderado Mayor  Catastrofico

Impacto

Mapa de calor, Elaboracion propia con base en el DAFP

En los riesgos de corrupcion el impacto de la materializacién es Unico, por cuanto lesiona la
imagen, la credibilidad, la transparencia y la probabilidad de las entidades y del Estado,
afectando los recursos publicos, la confianza y el cumplimiento de las funciones de la
administracién, siendo por tanto inaceptable la materializaciéon de un riesgo de fraude y
corrupcion.
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10.11 Etapa 11: Monitoreo y revision

Para el monitoreo y revision de los riesgos de corrupcién véase numeral 9.11

Adicional a lo anterior, en la siguiente tabla se registran las fechas de corte para el reporte
la matriz de riesgos de corrupcion a cargo de la primera linea de defensa (lideres de

procesos):
Primer corte: 31 diciembre Los cinco (5) primeros dias del mes enero
Primer corte: 30 abril Los cinco (5) primeros dias del mes mayo
Tercer corte: 30 de agosto Los cinco (5) primeros dias del mes septiembre

11. IDENTIFICACION Y GESTION DEL RIESGO (RIESGOS SEGURIDAD DIGITAL)

Los riesgos mencionados en esta seccion hacen referencia a aquellos asociados a la
seguridad digitaly a la seguridad de la informacién contenida en cualquier medio dentro del
Jardin Botanico José Celestino Mutis.

La gestién de los riesgos de seguridad digital se ejerce en integracion con el SGSI (Sistema
de Gestidén de Seguridad de la Informacién) o MSPI (Modelo de Seguridad y Privacidad de
la Informacién) y con el MGRSD (Modelo de Gestion de Riesgos de Seguridad Digital)
determinado por MINTIC. Asi mismo, en la determinacion de las fases para la gestién de
riesgos, se incluyen las ICC (Infraestructuras Criticas Cibernéticas) como parte de los
activos de la informacion de la entidad.

11.1 Etapa 1: Conocimiento de la actual politica de adminjstracion deriesgos

En general, la primera etapa en la gestién de los riesgos de seguridad digital sigue los
mismos lineamientos expuestos en el numeral 9.1. Sin embargo, existen algunas
consideraciones importantes que seran expuestas a continuacion.

Los principios fundamentales contenidos en el documento CONPES 3854 del 11 de abril de
2016 interactian con el modelo de gestion de riesgos de seguridad digital en el sentido de:
e Salvaguardar los derechos humanos y los valores fundamentales de los
colombianos
e Todas las partes interesadas deben gestionar los riesgos de seguridad digital de
manera transparente y compatible con los derechos humanos y los valores
fundamentales.
e Adoptar un enfoque incluyente y colaborativo
e Adoptar un enfoque basado en la gestion de riesgos




MANUAL DE PROCESOS Y PROCEDIMIENTOS
DYP- DIRECCIONAMIENTO Y PLANEACION

T POLITICA DE OPERAQION PARA LA ADMINSTRACION DEL BOGOTI\ B"ED'EE‘)"G"E')‘%A
B TR RIESGO EN EL JARDIN BOTANICO JOSE CELESTINO MUTIS

DE BOGOTA D.C.
T Jss Cam T Caédigo: Version: Fecha: Pagina:
DYP.PO.01 2 09/09/2020 34 de 49

Los Principios Generales estan basados en lo definido por la norma para la gestion del
riesgo: principios y directrices. NTC-ISO 31000:2011.

Adicionalmente, la gestion de riesgos de seguridad digital:

Crea y protege elvalor

Es una parte integral de todos los procesos del Jardin Botanico José Celestino Mutis
Es parte de la toma de decisiones

Se basa en la mejor informacion disponible

Esta adaptada

Toma en consideracion los factores humanos y culturales.

Es transparente e inclusiva

Facilita la mejora continua del Jardin Botanico José Celestino Mutis

SO0 00 0o
— N N N

o —

Por otro lado, es pertinente mencionar que el documento CONPES 3995 formula una politica
nacional que tiene como objetivo establecer medidas para ampliar la confianza y mejorar la
seguridad digital; de manera que Colombia sea una sociedad incluyente y competitiva en el
futuro digital. Aunque no modifica la estrategia para identificar, gestionar, tratar y mitigar los
riesgos de seguridad digital, propone un plan de accién dentro del cual el Ministerio de
Tecnologias de la Informacion y las Comunicaciones - MINTIC, elaborara y ejecutara un
programa de desarrollo de capacidades dirigido a organizaciones publicas (tanto del orden
nacional como territorial), en el marco de la politica de Gobierno Digital, con el fin de promover
la gestidn efectiva de los riesgos de seguridad digital, adoptando buenas practicas y marcos
de referencia de ciberseguridad para tecnologias de amplia utilizacién y para tecnologias de
la4Rl.

11.2 Etapa 2: Planificacion de |a gestion del riesgo sequridaddigital

Conforme a la directriz otorgada por el Modelo de Gestion de Riesgos de Seguridad Digital,
esta etapa es esencial, ya que se centra en la ejecucion de actividades previas que permitan:

a) Compromiso de la alta direccion

b) Establecimiento del contexto organizacional en el entornodigital

c) Identificacion de las partes interesadas y procesos

d) Armonizacion de la politica de seguridad de la informacion existente

e) Definicién de roles y responsabilidades para la gestion de riesgos de seguridad

digital. Véase numeral 8.1 del presente documento.
f) Definicidn los recursos necesarios para la gestion de riesgos de seguridaddigital
g) Definicién de los criterios para la gestion de riesgos de seguridad digital

11.3 Etapa 3: Ejecucidén de la gestiéon del riesgo de seqguridad digital
La ejecucion de la gestion de riesgos de seguridad digital consiste en el desarrollo de las

actividades para la Identificacion de activos de la informacion, identificacion de riesgos
inherentes, valoracién de riesgos, identificacion y evaluacion de controles, tratamiento y
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evaluacion de tratamiento a controles lo cual ha sido adoptado de la Fase 2 del Modelo de
Gestion de Riesgos de Seguridad Digital-MINTIC.

A. ldentificacion de los activos de informacién

El Jardin Botanico José Celestino Mutis tiene identificados, clasificados y valorados los
activos de informacién digital teniendo en cuenta que en el contexto de seguridad digital
estos se refieren a las aplicaciones, servicios web, redes, informacion fisica y digital, Tl
(Tecnologias de la Informacién), TO (Tecnologias de la Operacién) que se utilizan para el
funcionamiento de la entidad.

La identificacion y valoracion de activos serd realizada por la PRIMERA |INEA DE
DEFENSA - lideres de proceso, enlace del proceso, orientados por el responsable de
seguridad digital y responsable de gestion documental.

El Jardin Botanico José Celestino Mutis ha establecido el formato de identificacion y
clasificacion de activos de informacion, el cual detalla cada uno de los activos de informacion
de la entidad, asi:

e Hardware: Equipos de computo y de comunicaciones que por su criticidad son
considerados activos de informacién, no sélo activosfijos.

e Informacion: Datos e informacibn almacenada o procesada fisica o
electrénicamente como: bases y archivos de datos, contratos, documentacion del
sistema, investigaciones, acuerdos de confidencialidad, manuales de usuario,
procedimientos operativos o de soporte, planes para la continuidad del negocio,
acuerdos sobre retiro y pruebas de auditoria, entre otros.

e Recurso humano: Aguellas personas que, por su conocimiento, experiencia y
criticidad para el proceso, son consideradas activos deinformacion.

e Servicio: Servicios de computacién y comunicaciones, tales como internet, paginas
de consulta, directorios compartidos e intranet.

e Software: Software de aplicacién, interfaces, software del sistema, herramientas de
desarrollo y otras utilidades relacionadas.

B. Identificacién de los riesgos inherentes de seguridad digital

Para la identificacion de los riesgos inherentes, el Jardin Botanico José Celestino Mutis
tiene en cuenta las amenazas y vulnerabilidades asociadas a cada activo. Se pueden
identificar entonces los siguientes 3 riesgos inherentes de seguridad digital:

e Integridad: se refiere a como los datos se mantienen intactos libre de
modificaciones o alteraciones por terceros no autorizados.

e Confidencialidad: se refiere a como los datos se mantienen al acceso Unicamente
de las personas o sistemas que se encuentran autorizados.

e Disponibilidad: se refiere al acceso de la informacion en el momento que debe estar
disponible; se aclara que la informacién de la entidad no debe estar disponible todo
el tiempo durante elafio.
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Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso, y
conjuntamente se analizan las posibles amenazas y vulnerabilidades que podrian causar su

materializacion.

A continuacion, se detallan algunas amenazas que pueden hacer dafios a los activos y
materializar los riesgos y algunas vulnerabilidades (debilidades) descritas en el anexo 4.
Lineamientos para la GRSD y complementadas por la Guia De Gestion De Riesgos emitida
por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, a través de la

estrategia de Gobierno en Linea para la Seguridad y privacidad de lainformacion:

D= Deliberadas, A= Accidentales, E= Ambientales
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Dario fisico

Eventos naturales

Perdida de los servicios esenciales

Perturbacién debida a la radiacion

Compromiso de la informacién

Fallas técnicas

Acciones no autorizadas

Compromiso de las funciones

Fuego

Agua

Contaminacion

Accidente Importante

Destruccién del equipo o medios
Polvo, corrosién, congelamiento
Fendmenos climaticos

Fendmenos sismicos

Fendmenos volcanicos

Fendmenos meteorolégicos
Inundacion

Fallas en el sistema de suministro de agua o
aire acondicionado

Perdida de suministro de energia

Falla en equipo de telecomunicaciones
Radiacién electromagnética

Radiacion térmica

Impulsos electromagnéticos
Interceptacidon de sefiales de interferencia
comprometida

Espionaje remoto

Escucha encubierta

Hurto de medios o documentos

Hurto de equipo

Recuperacién de medios reciclados o
desechados

Divulgacion

Datos provenientes de fuentes no confiables
Manipulacién con hardware
Manipulacién con software

Deteccidn de la posicién

Fallas del equipo

Mal funcionamiento del equipo
Saturacion del sistema de informacién
Mal funcionamiento del software
Incumplimiento en el mantenimiento del
Sistema de informacién.

Uso no autorizado del equipo

Copia fraudulenta del software

Uso de software falso o copiado
Corrupcién de los datos

Procesamiento ilegal de datos

Error en el uso

Abuso de derechos

Falsificacién de derechos

Negaciéon de acciones

Incumplimiento en la disponibilidad del
personal

Amenazas Comunes, Fuente: ISO/IEC 27005:2009
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Reto Pirateria
Pirata informatico, intruso ilegal Ego Ingenieria social
Criminal de la computacién Destruccidn de la informacién Crimen por computador

Divulgacion ilegal de la informacidon Acto fraudulento

. . Ataques contra el sistema
Terrorismo Chantaje

Destruccidn Penetracion en el sistema

Espionaje industrial (inteligencia,
empresas, gobiernos extranjeros,
otros intereses)

Ventaja competitiva Espionaje

. Ventaja de defensa
econémico

Hurto de informacién
Intrusos (empleados con Curiosidad Asalto a un empleado

entrenamiento deficiente,
descontentos, malintencionados,

negligentes, deshonestos o
despedidos)

Ganancia monetaria Chantaje

Amenazas dirigidas por el hombre. Fuente: ISO/IEC 27005:2009
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Hardware

Software

Mantenimiento insuficiente / instalacién fallida de los
medios de almacenamiento.
Ausencia de esquemas de reemplazo periddico.

Susceptibilidad a la humedad, el polvo y la suciedad.

Ausencia de un eficiente control de cambios en la
configuracion.

Susceptibilidad a las variaciones de voltaje.

Susceptibilidad a las variaciones de temperatura.

Almacenamiento sin proteccion.

Falta de cuidado en la disposicion final.

Copia no controlada.

Ausencia o insuficiencia de pruebas de software.
Defectos bien conocidos en el software

Ausencia de “terminacion de la sesion” cuando se
abandona la estacién de trabajo.

Disposicion o reutilizacion de los medios de
almacenamiento sin borrado adecuado.
Ausencia de pistas de auditoria.

Asignacion errada de los derechos de acceso.
Software ampliamente distribuido.
En término de tiempo utilizacidn de datos errados en

los programas de aplicacion.

Interfaz de usuario compleja.

Ausencia de documentacion.
Configuracién incorrecta de pardmetros.
Fechas incorrectas.

Ausencia de mecanismos de identificacion y
autentificacion, como la autentificacion de usuario.

Tablas de contrasefias sin proteccion.
Gestion deficiente de las contrasefas.
Habilitacién de servicios innecesarios.
Software nuevo o inmaduro.

Especificacion incompletas o no claras para los

desarrolladores.
Ausencia de control de cambios eficaz

Descarga y uso no controlados de software.
Ausencia de copias de respaldo.

Ausencia de proteccion fisica de la edificacion, puertas
y ventanas.

Falla en la produccion de informes de gestion.

Incumplimiento en el mantenimiento del

sistema de informacion.

Destruccion de equipos o de medios.

Polvo, corrosion, congelamiento.

Error en el uso

Pérdida del suministro de energia.

Fenémenos meteoroldgicos.

Hurto de medios o documentos.
Hurto de medios o documentos.
Hurto de medios o documentos.
Abuso de derechos.
Abuso de derechos.

Abuso de derechos.

Abuso de derechos.
Abuso de derechos.

Abuso de derechos.
Corrupcion de datos.

Error en el uso.

Error en el uso.
Error en el uso.
Error en el uso.
Error en el uso.

Falsificacidn de derechos.

Falsificacién de derechos.
Falsificacidn de derechos.
Procesamiento ilegal de datos.
Mal funcionamiento del software

Mal funcionamiento del software

Mal funcionamiento del software.

Manipulacién de software.
Manipulacién de software.

Hurto de medios o documentos.

Uso no autorizado del equipo.
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Red

Personal

Organizacién

Ausencia de pruebas de envio o recepcion de

mensajes.

Lineas de comunicacion sin proteccion.
Trafico sensible sin proteccion.
Conexion deficiente de los cables.
Punto unico de talla.

Ausencia de identificacidn y autentificacion de emisor
y receptor.

Arquitectura insegura de la red.
Transferencia de contrasefas en claro.

Gestidn inadecuada de la red (Tolerancia a fallas en el

enrutamiento)
Conexiones de red publica sin proteccion.

Ausencia del personal.

Procedimiento inadecuado de contratacion.
Entrenamiento insuficiente en seguridad.

Uso incorrecto de software y hardware.

Falta de conciencia acerca de la seguridad.

Ausencia de mecanismos de monitoreo.

Trabajo no supervisado del personal externo o de
limpieza.

Ausencia de politicas para el uso correcto de los medios
de telecomunicaciones y mensajeria.

Ausencia de procedimiento formal para el registroy
retiro de usuarios.

Ausencia de proceso formal para la revisién
(supervision) de los derechos de acceso.

Ausencia o insuficiencia de disposiciones (con respecto
a la seguridad) en los contratos con los clientes y/o
terceras partes.

Ausencia de procedimiento de monitoreo de los
recursos de procesamiento de informacion.
Ausencia de auditorias (supervisiones) regulares.
Ausencia de procedimiento de identificacion y
valoracion de riesgos

Ausencia de procedimientos de identificacion de
valoracion de riesgos.

Ausencia de reportas de fallas en los registros de
administradores y operadores.

Respuesta inadecuada de mantenimiento del servicio.

Ausencia de acuerdos de nivel de servicio, o
insuficiencia en los mismos.

Ausencia de procedimiento de control de cambios.

Negacion de acciones.

Escucha encubierta.

Escucha encubierta.

Falla de equipo de telecomunicaciones.
Falla de equipo de telecomunicaciones.
Falsificacion de derechos.

Espionaje remoto.

Espionaje remoto.

Saturacion del sistema de informacion.

Uso no autorizado del equipo.
Incumplimiento en la disponibilidad del

personal

Destruccion de equipos o medios
Error en el uso.

Error en el uso.

Error en el uso.
Procesamiento ilegal de los datos.

Hurto de medios o documentos.

Hurto de medios o documentos.

Abuso de derechos.

Abuso de derechos.

Abuso de derechos.

Abuso de derechos.
Abuso de derechos.

Abuso de derechos.
Abuso de derechos.

Abuso de derechos.

Incumplimiento en el mantenimiento del
sistema de informacidn.
Incumplimiento en el mantenimiento del
sistema de informacidn.
Incumplimiento en el mantenimiento del
sistema de informacidn.



ALCALDIA MAYOR

DE BOGOTA D.C.
AMBIENTE
Jardin Botanico José Celestino Mutis

MANUAL DE PROCESOS Y PROCEDIMIENTOS

DYP- DIRECCIONAMIENTO Y PLANEACION

POLITICA DE OPERAQION PARA LA ADMINSTRACION DEL
RIESGO EN EL JARDIN BOTANICO JOSE CELESTINO MUTIS

Cédigo: Version:
DYP.PO.01 2

Fecha:
09/09/2020

Péagina:
41 de 49

JARDIN BOTANICO

BOGOT/\ | pEBoGoT

Organizacién

Ausencia de procedimiento formal para el control de la
documentacién del SGSI.

Ausencia de procedimiento tormal para la supervision
del registro del SGSI.

Ausencia de procedimiento formal para la autorizacidn

de informacidn disponible al publico.

Ausencia de asignacion adecuada de responsabilidades
en la seguridad de la informacion.

Ausencia de planes de continuidad.

Ausencia de politicas sobre el uso del correo
electrénico.

Ausencia de procedimientos para la introduccidn del
software en los sistemas operativos.

Ausencia de registros en las bitacoras (logs) de
administrador y operario.

Ausencia de procedimientos para el manejo de
informacion clasificada.

Ausencia de responsabilidades en la seguridad de la
informacidn en la descripcion de los cargos.

Ausencia o insuficiencia en las disposiciones (con
respecto a la seguridad de la informacién) en los
contratos con loe empleados.

Ausencia de procesos disciplinarios definidos en el
caso de incidentes de seguridad de la informacion.

Ausencia de politica formal sobre la utilizacion de
computadores portatiles.

Ausencia de control de los activos que se encuentran
fuera de las instalaciones.

Ausencia o insuficiencia de politica sobre limpieza de
escritorio y de pantalla.

Ausencia de mecanismos de monitoreo establecidos
para las brechas en la seguridad.

Ausencia de revisiones regulares por parte de la
gerencia.

Ausencia de procedimientos para la presentacion de
informes sobre las debilidades en la seguridad.

Ausencia de procedimientos del cumplimiento de las
disposiciones con los derechos intelectuales.

Corrupcion de datos.

Corrupcion de datos.

Datos provenientes de fuentes no confiables.

Negacion de acciones.
Falla del equipo.

Error en el uso.

Error en el uso.

Error en el uso.

Error en el uso.

Error en el uso.

Procesamiento ilegal de datos.

Hurto de equipo.

Hurto de equipo.
Hurto de equipo.

Hurto de medios o documentos.

Hurto de medios o documentos.

Hurto de medios o documentos.

Hurto de medios o documentos.

Uso de software falso o copiado.

Vulnerabilidades. Fuente ISO/IEC 27005:2009
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NOTA: Una vulnerabilidad que no tiene una amenaza puede no requerir la implementacion

de un control.

En concordancia con las directrices del DAFP1 para la identificacion del riesgo y el analisis
de las posibles amenazas y vulnerabilidades que podrian causar la materializacion del
mismo, el diligenciamiento de la herramienta arroja como resultado la siguiente tabla:

C. Valoracién de Riesgos de Seguridad Digital

Una vez identificados los riesgos inherentes de seguridad digital para cada grupo de activos,
se determina la probabilidad e impacto de los mismos, para lo cual se da uso de los criterios
establecidos por el Modelo Nacional de Gestion de Riesgos de Seguridad digital descritos a

continuacion:

RARO 1
IMPROBABLE 2
POSIBLE 3
PROBABLE 4
CASI SEGURO 5

La situacion se ha presentado al
menos cada diez afios

La situacion se ha presentado al
menos una vez cada afio

La situacion se ha presentado al
menos una vez cada semestre
La situacion se ha presentado al
menos una vez al mes

La situacion se ha presentado al
menos una vez a la semana

La situacidn puede suceder al
menos cada diez afios

La situacidn puede suceder al
menos una vez cada afio

La situacidn puede suceder al
menos una vez cada semestre

La situacidn puede suceder al
menos una vez al mes

La situacidn puede suceder al
menos una vez a la semana

Criterios para calificar la probabilidad. Fuente: Guia de orientacion para la GRSD.

1 Véase Ta Guia para la Administracion del Riesgo en la Gestién, Corrupcion y Seguridad Digital.
Disefio de Controles en Entidades Publicas. (DAFP, 2018)
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Afectacion

Afectacion menor

Afectacion del MA

Sin afectacion de la Sin afectacion de la  Sin afectacion de la al 0,5% del .
INSIGNIFICANTE . . ) . . L menor al 0,5% Requiere de 1 meses de
integridad disponibilidad confidencialidad ., presupuesto anual .,
de la poblacion ) recuperacion
de la entidad

Afectacion muy

Afectacion muy

Afectacion muy

Afectacion

Afectacion entre
0,5-10% del

Afectacion leve del MA

MENOR leve de la leve de la leve de la entre 0,5-10% 5 | Requiere entre 1-6meses
. resupuesto anua "
integridad disponibilidad confidencialidad de la poblacion P P i de recuperacion
de la entidad
Afectacion leve de  Afectacion levede  Afectacion leve de
laintegridad de la  la disponibilidad de  la confidencialidad L.
X ", i =, . . , Afectacion entre .,
informacion la informacién de la informacién Afectacion 10-25% del Afectacion leve del MA
-25%
MODERADO debido al interés debido al interés debido al interés entre 10-25% de S RVESm el Requiere entre 6 meses
particular de los particular de los particular de los la poblacion de la entidad y 1 afio de recuperacion
empleados y empleados y empleados y
terceros terceros terceros
Afectacion grave  Afectacion grave de  Afectacion grave de
de laintegridad de la disponibilidad de la confidencialidad .,
. ‘. . L. . L. L, Afectacion entre .
la informacion la informacion de la informacién Afectacion 25-50% del Afectacion importante
. . . . k . . - e
MAYOR debido al interés debido al interés debido al interés entre 25-50% de ’ del MA Requiere entrel-
i : : L. presupuesto anual - .
particular de los particular de los particular de los la poblacion del e 3 afios de recuperacion
e la entida
empleados y empleados y empleados y
terceros terceros terceros
Afectacion muy L, Afectacion muy
Afectacion muy
grave de la grave de la
i X grave dela N -~ "
integridad de la . e confidencialidad de L, Afectacion mayor a .
) L disponibilidad de la ) ., Afectacion Afectacion muy grave del
informacion ) L, ) la informacion 50% del ) ,
CATASTROFICO X o, informacion debido X R . mayor a 50% de MA Requiere mas de 3
debido al interés ) , . debido al interés o presupuesto anual - L,
N al interés particular ) la poblacion ) afos de recuperacion
particular de los particular de los de la entidad

empleados y
terceros

de los empleados y
terceros

empleados y
terceros

Criterios de valoracién de impacto de acuerdo con la informacion. Fuente: Guia de orientacion para la GRSD.

Para los demas efectos relativos a la valoraciébn de riesgos de seguridad digital, el
procedimiento es igual al descrito para los riesgos de gestién en el numeral 9.8 del presente

documento.

11.4 Etapa 4: Monitoreo. revisién v reporte de la gestién delriesqo

Consiste en la permanente evaluacion que permita asegurar que dicha gestién se esta
llevando a cabo, bajo los aspectos y lineamientos definidos por la entidad para sus riesgos
de seguridad digital.
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115 Etapa 5: Mejora para la gestiéon del riesgo de seguridad digital

Mejora de la GRSD: Componente que tiene una orientacion para establecer los
mecanismos que permitan alcanzar un mayor grado de madurez de la GRSD en cualquier
entidad.

12. PUBLICACION, MONITOREO, SEGUIMIENTO Y EVALUACIONALOS
RIESGOS

En cumplimiento de lo consignado en el MIPG y con el objetivo de implementar el monitoreo
y seguimiento efectivo para la adecuada administracién de los riesgos en el Jardin Botanico
José Celestino Mutis corresponde a los lideres de los diferentes procesos realizar la revision
y seguimiento de sus respectivos mapas de riesgos teniendo en cuenta los lineamientos
establecidos en la presente Politica de Operacién para la Administracién del Riesgo y el
Procedimiento Formulacion, Actualizacion y Seguimiento de Riesgos de Gestion,
Corrupcion y Seguridades Digital institucionales DYP.PR.07 y el formato Mapa de Riesgos
DYP.PR.07.FOL1.

Una vez se haya llevado a cabo el paso consignado en el numeral 7 de la presente politica
se recomienda establecer una mesa de trabajo con el profesional designado para la gestion
de los riesgos por parte de la Oficina Asesora de Planeacion, y asi proceder con el
levantamiento del riesgo y sus componentes. Una vez sea desarrollado lo indicado en la
presente politica, los riesgos deberan ser formalizados y aprobados por el lider de proceso
asignado mediante correo electrénico al encargado de la gestién de los riesgos de la Oficina
Asesora de Planeacién con los riesgos de proceso, los riesgos de corrupcién o de seguridad
digital identificados para su inclusién en la Matriz respectiva. Una vez la documentacion
cumpla con las condiciones metodoldgicas para ser incluidas en las matrices oficiales, el
profesional de la Oficina Asesora de Planeacién deberd consolidar esta informacion y
gestionar su publicacion en la pagina web del Jardin Botanico José Celestino Mutis para su
consulta y seguimiento.

12.1 Seguimiento y monitoreo a la matriz de riesgos de gestion.

El reporte de los mapas de riesgo con los seguimientos actualizados debe realizarse por
cada lider de proceso segun reporte del cronograma MIPG, y enviarlo por correo electrénico
a la Oficina Asesora de Planeacién, dentro de los cinco (5) primeros dias calendario cada
cuatro (4) meses.

Es responsabilidad de la segunda linea de defensa realizar el seguimiento y monitoreo a la
Matriz de Riesgos de gestion.
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Las actividades y el responsable se detallan a continuacion:

Verificacidn de la ejecucidn de los
controles.
Seguimiento realizado por la segunda
linea de defensa, contra los soportes Profesional Oficina Asesora

Lider del proceso

remitidos en la ejecucién de los de Planeacion
controles.
Notificacion de la informacion a la Profesional Oficina Asesora
tercera linea de defensa de Planeacion

En este reporte de seguimiento se debe analizar si los soportes documentales de la
ejecucion de los controles reportados por el lider del proceso realmente corresponden a los
soportes documentales que estan estructurados en la matriz de riesgos por proceso, en
otras palabras, se debe determinar si los controles efectivamente se ejecutaron con el
objetivo de mitigar los riesgos en cada uno de los procesos respectivos.

12.2 Seguimiento y monitoreo a la matriz de riesgos de corrupcién.

El reporte de los mapas de riesgos de corrupcidn con los seguimientos actualizados debe
realizarse por cada lider de proceso segun reporte del cronograma MIPG, y enviarlo por
correo electronico a la Oficina Asesora de Planeacion, dentro de los cinco (5) primeros dias
habiles cada dos (2) meses.

Es responsabilidad de la segunda linea de defensa realizar el seguimiento y monitoreo a la
Matriz de riesgos de corrupcion.

Las actividades y el responsable se detallan a continuacion:

Verificacion de la ejecucién de los ,
Lider del proceso

controles.
Seguimiento realizado por la segunda
linea de defensa, contra los soportes Profesional Oficina Asesora
remitidos en la ejecucién de los de Planeacion
controles.
Notificacion de la informacion a la Profesional Oficina Asesora

tercera linea de defensa de Planeacion
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En este reporte de seguimiento se debe analizar si los soportes documentales de la
ejecucion de los controles reportados por el lider del proceso realmente corresponden a los
soportes documentales que estan estructurados en la matriz de riesgos por proceso, en
otras palabras, se debe determinar si los controles efectivamente se ejecutaron con el
objetivo de mitigar los riesgos en cada uno de losprocesos respectivos.

12.3 Seguimiento y monitoreo a la matriz de seguridad digital

El reporte de los mapas de Seguridad digital con los seguimientos actualizados debe
realizarse por cada lider de proceso segun reporte del cronograma MIPG, y enviarlo por
correo electronico a la Oficina Asesora de Planeacioén, dentro de los tres (3) primeros dias
habiles cada cuatro (4) meses.

Las actividades y el responsable se detallan a continuacion:

Verificacién de la ejecucién de los ,
Lider del proceso

controles.
Seguimiento realizado por la segunda
linea de defensa, contra los soportes Profesional Oficina Asesora
remitidos en la ejecucién de los de Planeacion
controles.
Notificacion de la informacion a la Profesional Oficina Asesora
tercera linea de defensa de Planeacion

En este reporte de seguimiento se debe analizar si los soportes documentales de la
ejecucion de los controles reportados por el lider de proceso realmente corresponden a los
soportes documentales que estan estructurados en la matriz de riesgos de Seguridad
Digital, en otras palabras, se debe determinar si los controles efectivamente se ejecutaron
con el objetivo de mitigar los riesgos en cada uno de los procesos respectivos.

12.4 Evaluacién de las matrices de riesgo

Es responsabilidad de latercera linea de defensa la evaluacion de las matrices de riesgo de
gestion, seguridad digital y corrupcion, verificando que la informacién que reposa cumpla con
los lineamientos expresados en esta politica. En caso de encontrar desviaciones entre dicha
informacién y el deber ser se podran generar acciones de mejora, las cuales seguiran los
lineamientos de ejecucion dictados por la Oficina de Controlinterno.

Adicionalmente, otra de las responsabilidades de la tercera linea de defensa es la de verificar
el reporte del monitoreo realizado por la segunda linea de defensa, con el objetivo de
identificar si el nUmero de eventos de riesgos materializados y oportunidades reportados por
los lideres de proceso concuerda con lo encontrado en los soportes documentales, con




MANUAL DE PROCESOS Y PROCEDIMIENTOS

DYP- DIRECCIONAMIENTO Y PLANEACION

POLITICA DE OPERACION PARA LA ADMINSTRACION DEL

ALCALDIA MAYOR RIESGO EN EL JARDIN BOTANICO JOSE CELESTINO MUTIS

DE BOGOTA D.C.
T Jss Cam T Caédigo: Version: Fecha: Pagina:
DYP.PO.01 2 09/09/2020 47 de 49

JARDIN BOTANICO

BOGOT/\ | pEBoGoT

base en esta estimacion se puede emitir una sugerencia al proceso correspondiente para
gue el control o actividad de oportunidad sea modificada con el objetivo de mejorar su

efectividad.

13. HERRAMIENTA PARA LA GESTION DEL RIESGO

El Jardin Botanico José Celestino Mutis, determina que la herramienta de riesgos se tomara
para identificar, valorar, evaluar y administrar los riesgos de gestion, de corrupcion y de
seguridad digital; por tanto, toda informacion asociada con los riesgos sera provista a través

de dicha herramienta.

En este sentido, la Oficina Asesora de Planeaciéon verificard de acuerdo con los
cronogramas previstos periédicamente los requerimientos técnicos y funcionales para el
cargue y el seguimiento de la informacion alli reportada y dispondra un instructivo para su uso
al servicio de todos los procesos, el cual estara contenido en la misma y podra ser
modificado o actualizado si asi se requiere.
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15. CONTROL DE CAMBIOS
FECHA | VERSION DESCRIPCION

07/07/2019 1 Se adopta la Politica de Administracion de Riesgos a través de la Resolucién
240 de 2019.

09/09/2020 2 Se actualiza la Politica de Administracion de Riesgos de acuerdo con los
Lineamientos establecidos en la Guia para la administracién del riesgo y el
disefio de controles en entidades publicas V4.2018.
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