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INTRODUCCION 

 
El presente documento técnico establece los lineamientos para la identificación, análisis, 
valoración, evaluación y tratamiento de los riesgos que pudieran afectar la misión, el 
cumplimiento de los objetivos estratégicos y la gestión de los procesos, proyectos y planes 
institucionales del Jardín Botánico José Celestino Mutis. 

 

Igualmente, esta política involucra, desde un punto de vista estratégico a las tres líneas de 
defensa y, a todos los colaboradores de la entidad, independientemente de su forma de 
vinculación incluyendo servidores públicos, contratistas y subcontratistas en el desarrollo 

de sus funciones y compromisos. 
 

1. OBJETIVO 

 
Establecer las directrices para la Administración de Riesgos del Jardín Botánico José 
Celestino Mutis a través de la identificación, análisis, valoración, evaluación y tratamiento 
de los mismos, con el fin de contribuir al cumplimiento de la misión de la entidad y sus 
objetivos estratégicos. 

 
Cabe resaltar que se toma como modelo para la elaboración del presente documento, la 
“Guía para la administración del riesgo y el diseño de controles en entidades públicas. 
Riesgos de gestión, corrupción y seguridad digital” Versión 4 de octubre 2018 del 
Departamento Administrativo de la Función Pública, haciendo distinción en tres tipologías 
de riesgos, a saber: Riesgos de Gestión, Riesgos de Corrupción y Riesgos de Seguridad 
Digital. 

 

2. OBJETIVOS ESPECIFICOS 

 
 Identificar los riesgos de los procesos de la entidad con el fin de mitigar los posibles 

efectos de su materialización en el cumplimiento de las disposiciones legales, la 
misión institucional y los objetivos estratégicos. 

 Establecer actividades de control para mitigar los riesgos asociados a los diferentes 
procesos. 

 Monitorear los riesgos que se identifiquen en las matrices de la entidad. 

3. ALCANCE 

 
Esta política es aplicable a todos los procesos y acciones ejecutadas en el Jardín Botánico 
José Celestino Mutis, mediante la definición de las actividades necesarias para la 
identificación, análisis, control y seguimiento de los riesgos, considerando factores internos 
y externos para cada tipología, de acuerdo con la metodología establecida en cada una de 
las etapas de la administración del riesgo. 
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4. POLÍTICA DE ADMINISTRACIÓN DEL RIESGO 

 
El Jardín Botánico José Celestino Mutis, se compromete a administrar los riesgos de 
gestión, corrupción y de seguridad digital, fortalecer la cultura organizacional en función de 
la acción preventiva automática, de manera que se logre el cumplimiento de los objetivos 
estratégicos y de procesos, en virtud de la misión de la entidad y el beneficio de los 
ciudadanos; enfocándose en la adecuada administración del riesgo en todos los procesos 
que desarrolla el Jardín Botánico José Celestino Mutis. 

 

5. NORMATIVIDAD 

 

TIPO DESCRIPCIÓN EMITE/AUTOR 

 

Constitución Política 
de Colombia 

Artículo 90. Daños antijurídicos que 
le sean imputables, causados por la 
acción o la omisión de las 
autoridades públicas. 

 

Congreso de la 
Republica 

Ley Estatutaria 1581 

de 2012 

Por la cual se dictan disposiciones 

generales para la protección de datos 
personales. 

Congreso de la 

República 

 

Ley 1474 de 2011, 
Artículo 73 

Relacionado con la prevención de los 
riesgos de corrupción, mapa de 
riesgos de corrupción. 

Secretaría de 
Transparencia de la 
Presidencia de la 

Republica 

 
 

 
Decreto 1008 de 

2018 

Por el cual se establecen los 
lineamientos generales de la política 
de gobierno digital y se subroga el 
capítulo 1 del título 9 de la parte 2 del 
libro 2 del decreto 1078 del 2015, 
decreto único  reglamentario del 
sector de tecnologías de la 
información    y las 
telecomunicaciones. 

 
 

 
Presidencia de la 

Republica 

 
 

Decreto 1499 de 
2017 

Por medio del cual se modifica el 
Decreto 1083 de 2015, Decreto Único 
Reglamentario del Sector Función 
Pública, en lo relacionado con el 
Sistema de Gestión establecido en el 
artículo 133 de la Ley 1753 de 2015 y 
se establece el 
MIPG 

 
 

Presidencia de la 
Republica 

Decreto 1083 de 
2015 

Por medio del cual se expide el 
Decreto Único Reglamentario del 
Sector de Función Pública. 

Presidencia de la 
Republica 

http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=62518
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=61933&amp%3B133
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TIPO DESCRIPCIÓN EMITE/AUTOR 

CONPES 3854 del 
11 de abril de 2016, 

3.2. Estrategia de 
gestión de riesgos 
de seguridad digital 

El Ministerio de Tecnologías de la 
Información y las Comunicaciones 
diseñará un modelo de gestión de 
riesgos de seguridad digital, teniendo 
en cuenta el marco. 

Consejo nacional de 
política económica y 

social 
república de Colombia 

Departamento Nacional 
de Planeación 

 

6. GLOSARIO 

 

 Activo (CONPES 3854:2016, pág.56): Se refiere a elementos de hardware y de 

software de procesamiento, almacenamiento y comunicaciones, bases de datos y 
procesos, procedimientos y recursos humanos asociados con el manejo de los datos 
y la información misional, operativa y administrativa. 

 Activo: En el contexto de seguridad digital son elementos tales como aplicaciones 

de la organización, servicios web, redes, hardware, información física o digital, 
recurso humano, entre otros, que utiliza la entidad para funcionar en el entorno 
digital. 

 Activo cibernético: En relación con la privacidad de la información, se refiere al 
activo que contiene información que el sujeto obligado genere, obtenga, adquiera, 
transforme o controle en su calidad de tal. 

 Amenazas: situación potencial de un incidente no deseado, el cual puede ocasionar 

daño a un sistema o a la organización. 

 Amenaza cibernética: Aparición de una situación potencial o actual donde un 

agente tiene la capacidad de generar una agresión cibernética contra la población, 
el territorio y la organización política del Estado. (CONPES 3854). 

 Análisis del riesgo: Proceso sistemático para comprender la naturaleza del riesgo 

y determinar el nivel de riesgo. (NTC ISO31000:2011). 

 Apetito de riesgo: Es el máximo nivel de riesgo que los accionistas están 
dispuestos a aceptar. (Componente COSO ERM II) 

 Ataque cibernético: Acción organizada y premeditada de una o más personas para 

causar daño o problemas a un sistema informático a través del ciberespacio. 

(Ministerio de Defensa de Colombia). 

 Causa: todos aquellos factores internos y externos que solos o en combinación con 

otros, pueden producir la materialización de un riesgo. 
 Consecuencia: los efectos o situaciones resultantes de la materialización del riesgo 

que impactan en el proceso, la entidad, sus grupos de valor y demás partes 
interesadas. 

 Confidencialidad: Propiedad de la información que la hace no disponible, es decir 

divulgada a individuos, entidades o procesos no autorizados. 

 Control: medida que modifica al riesgo (procesos, políticas, dispositivos, prácticas 

u otras acciones). 
 Disponibilidad: Propiedad de ser accesible y utilizable a demanda por laentidad. 
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 Gestión del riesgo: Un proceso efectuado por la alta dirección de la entidad y por 

todo el personal para proporcionar a la administración un aseguramiento razonable 
con respecto al logro de los objetivos. 

 Impacto: Se entienden las consecuencias que puede ocasionar a la organización la 

materialización del riesgo. 
 Integridad: Propiedad de exactitud y completitud. 

 Línea estratégica: define el marco general para la gestión del riesgo y el control y 
supervisa su cumplimiento, está a cargo de la Alta Dirección, el equipo directivo, 
incluyendo y el Comité Institucional de Coordinación de Control Interno CICCI. 

 Mapa de riesgos: documento con la información resultante de la gestión del riesgo. 

 Política de administración del riesgo: Declaración de la Dirección y las intenciones 

generales de una organización con respecto a la gestión del riesgo, (NTC ISO 31000 
Numeral 2.4). La gestión o administración del riesgo establece lineamientos precisos 
acerca del tratamiento, manejo y seguimientos a los riesgos. 

 Primera línea de defensa: a cargo de gestionar los riesgos que pueden afectar el 

cumplimiento de los objetivos institucionales y de sus procesos, incluyendo los 
riesgos de corrupción, a través de la identificación, análisis, evaluación, tratamiento 
y monitoreo de los riesgos, está a cargo de la alta dirección y los líderes de procesos. 

 Probabilidad: se entiende la posibilidad de ocurrencia del riesgo, ésta puede ser 

medida con criterios de frecuencia o factibilidad. 

 Riesgo de corrupción: posibilidad de que, por acción u omisión, se use el poder 

para desviar la gestión de lo público hacia un beneficio privado. 

 Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la 
situación jurídica o contractual de la organización debido a su incumplimiento o 
desacato a la normatividad legal y las obligaciones contractuales. 

 Riesgo de gestión: Posibilidad de que suceda algún evento que tendrá un impacto 

sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y 
consecuencias. 

 Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento que 

afecten la imagen, buen nombre o reputación de la entidad, ante sus clientes y partes 
interesadas. 

 Riesgos de seguridad digital: Combinación de amenazas y vulnerabilidades en el 

entorno digital. Puede debilitar el logro de objetivos económicos y sociales, así como 
afectar la soberanía, la integridad, el orden y los intereses de la entidad. Incluye 
aspectos relacionados con ambiente físico, digital y personas. 

 Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten los 

objetivos estratégicos de la entidad. 

 Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los estados 

financieros y todas aquellas áreas involucradas con el proceso financiero como 
presupuesto, tesorería, contabilidad, etc. 

 Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los 

procesos gerenciales y/o la alta dirección. 

 Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones 

de la dirección para modificar su probabilidad o impacto. 
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 Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los procesos 

misionales de la entidad. 
 Riesgo residual: nivel de riesgo que permanece luego de tomar medidas de 

tratamiento del riesgo. 

 Riesgos tecnológicos: posibilidad de ocurrencia de eventos que afecten la totalidad 

o parte de la infraestructura tecnológica (hardware, software, redes, etc.) de una 
entidad. 

 Segunda línea de defensa: asiste y guía a la línea estratégica y a la primera línea 
de defensa en la gestión adecuada de los riesgos que pueden afectar el 
cumplimiento de los objetivos institucionales y de sus procesos, incluyendo los 
riesgos de corrupción, a través del establecimiento de directrices y apoyo en el 
proceso de identificar, analizar, evaluar y tratar los riesgos, y realiza un monitoreo 
independiente al cumplimiento de las etapas de la gestión de riesgos. Está 
conformada por los responsables de monitoreo y evaluación de controles y gestión 
del riesgo (jefe de planeación, responsables de sistema de gestión MIPG.) 

 Servicios Esenciales: son los necesarios para el mantenimiento de las funciones 

sociales básicas la salud, la seguridad, el bienestar social y económico de los 
ciudadanos, o el eficaz funcionamiento de las instituciones del estado y las 
administraciones públicas. 

 Tercera línea de defensa: provee aseguramiento (evaluación) independiente y 

objetivo sobre la efectividad del sistema de gestión de riesgos, validando que la línea 
estratégica, la primera línea y la segunda línea de defensa cumplan con sus 
responsabilidades en la gestión de riesgos para el logro en el cumplimiento de los 
objetivos institucionales y de proceso, así como los riesgos de corrupción. Está 
conformada por la Oficina de Control Interno. 

 Tolerancia al riesgo: preparación de la organización o de la parte involucrada para 

soportar el riesgo después del tratamiento de este con el fin de lograr sus objetivos. 

 Tratamiento al riesgo: es la respuesta establecida por la primera línea de defensa 

para la mitigación de los diferentes riesgos, incluyendo los riesgos de corrupción. 

 Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiría a 

explotación por parte de una o más amenazas contra los activos. 

7. TIPOS DE RIESGOS QUE SE VAN A CONTROLAR 

 
En el presente documento se tienen en cuenta tres tipologías de riesgo principales que son: 
los riesgos relacionados con temas de corrupción, riesgos de seguridad digital y riesgos de 
gestión, los cuales serán abordados de manera independiente en cada una de las etapas 
de administración del riesgo. 

 

En cuanto al Mapa de Riesgos de Gestión, se tienen en cuenta aquellos de tipo estratégico, 
operativo, financiero, de imagen, de cumplimiento, normativo, tecnológico, seguridad de la 
información, datos personales y de conocimiento. 

 

Cabe aclarar que los riesgos ambientales y de seguridad y salud en trabajo no se incluyen 
dentro de este documento, dado que: 



 
 MANUAL DE PROCESOS Y PROCEDIMIENTOS  

DYP- DIRECCIONAMIENTO Y PLANEACIÓN 

POLITICA DE OPERACIÓN PARA LA ADMINSTRACION DEL 
RIESGO EN EL JARDÍN BOTANICO JOSÉ CELESTINO MUTIS 

Código: 

DYP.PO.01 

Versión: 

2 

Fecha: 

09/09/2020 

Página: 

9 de 49 

 
 Los riesgos de seguridad y salud en trabajo serán tratados de acuerdo con la 

normatividad vigente, establecida en el nomograma del Jardín Botánico José 
Celestino Mutis y al procedimiento “identificación de peligros, evaluación y valoración 
de los riesgos” 

 

 Los riesgos ambientales serán gestionados de acuerdo con la normatividad vigente, 
y las metodologías definidas para tal fin. 

 
8. ROLES, RESPONSABILIDADES, COORDINACIÓN Y ARTICULACIÓN 

 
En cumplimiento de la normatividad proferida para la implementación del Modelo Integrado 
de Planeación y Gestión en las entidades de la Administración Distrital y las disposiciones 
del Decreto 1499 de 2017 que modifica al Decreto 1083 de 2015, por el cual se actualiza el 
MECI incluyéndolo de manera integral con el anterior Sistema Integrado de Gestión en el 
nuevo Modelo Integrado de Planeación y Gestión-MIPG, las entidades públicas deben 
estructurar lineamientos que orienten la toma de decisiones para el manejo y tratamiento de 
los riesgos identificados en los procesos, para lo cual se han determinado los siguientes: 

 

8.1 Roles y Responsabilidades 

 
La política de administración del riesgo en el Jardín Botánico José Celestino Mutis es 
responsabilidad de todos sus colaboradores independientemente de su forma de 
vinculación, incluyendo servidores públicos y contratistas. 

 

Para la implementación de la presente Política de Administración del Riesgo en el Jardín 
Botánico José Celestino Mutis, se requiere del liderazgo por parte de los Responsables de 
Proceso (Subdirectores, Jefes y líderes de proceso) con el fin de controlar y mitigar los 
riesgos identificados, promover una gestión preventiva, fomentar la cultura de autocontrol y 
empoderar a todos los servidores públicos y contratistas para que sean responsables y 
participen en la aplicación de la presente Política de Administración del Riesgo. 

 

8.2 Las líneas de defensa: 

 
Basados en el modelo de las tres líneas de defensa, el Modelo Estándar de Control Interno 
MECI y lo suministrado por la “Guía para la administración del riesgo y el diseño de controles 
en entidades públicas. Riesgos de gestión, corrupción y seguridad digital” del Departamento 
Administrativo de la Función Pública, a continuación, se relacionan las responsabilidades de 
cada una de las instancias que participan en la gestión del riesgo. 
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Dar a conocer a su equipo de trabajo la política de administracióndel riesgo institucional. 

Identificar y valorar los riesgos que puedan afectar el logro de los objetivos 
institucionales y de los procesos. 

Establecer los controles idóneos que permitan administrar los riesgos identificados. 

Realizar seguimiento permanente a los mapas de riesgos y reportarlo de acuerdo a la 
periodicidad establecida. 

Hacer modificaciones al mapa de riesgos del proceso cuando se requiera. 

Primera Línea de Defensa 

 
Líderes de Procesos 

 

Línea Estratégica 

Alta Dirección 

Comité Institucional de Coordinación de Control Interno CICCI 

• Realizar la revisión del contexto estratégico, la plataforma estratégica, el modelo de 
operación por procesos y la planeación institucional, con el propósito de identificar cambios 
que puedan originar nuevos riesgos o modificar los existentes. 

• Establecer objetivos institucionales alineados con el propósito fundamental, metas y 
estrategias de la Entidad. 

• Establecer la política de administración del riesgo. 

• Analizar los resultados e informes de seguimiento a los mapas de riesgos de la entidad, 
con el fin de tomar las decisiones requeridas para la mejora de la gestión del riesgo. 

• Específicamente el Comité Institucional de Coordinación de Control Interno, evaluar y dar 
línea sobre la administración de los riesgos en la entidad y realimentar la alta dirección 
sobre el monitoreo y efectividad de la gestión del riesgo y de los controles; así mismo, 
hacer seguimiento a su gestión, gestionar los riesgos y aplicar los controles. 
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Segunda Línea de Defensa 

  
• Realizar asesoría y 

acompañamiento en la 
identificación de los riesgos y en la 
aplicación de la metodología 
establecida. 

• Realizar seguimiento a la 
administración de riesgos ejecutada 
por los procesos, asegurando que los 
resultados sean los esperados, de no 
ser así, deben pronunciarse y 
asesorar a los procesos en los 
cambios a los que haya lugar. 

• Consolidar los seguimientos a los 
mapas de riesgos 

• Informar sobre la materialización de los 
riesgos, la identificación de nuevos 
riesgos potenciales y evaluar si la 
valoración del riesgo es la apropiada. 

• Adelantar seguimiento a los mapas de 
riesgos. 

• Socializar al interior de los procesos los 
mapas de riesgos. 

 
 
 
 
 

 

Tercera Línea de Defensa 
 

Oficina de Control Interno 
 

• La Oficina de Control Interno alerta situaciones que generen un posible riesgo 
(corrupción, gestión, seguridad de la información) en el desarrollo de las actividades 
ejecutadas por los procesos de la entidad, como resultado de las auditorías internas. 

• Comunicar al CICCI posibles cambios e impactos en la evaluación del riesgo, 
detectados en las auditorías. 

• Revisar la efectividad y la aplicación de controles establecidos en los mapas de 
riesgos. 

 
 

Servidores Públicos – delegados 

grupo operativo 

 

 
Oficina Asesora de Planeación 
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RESPONSABLE DE SEGURIDAD DIGITAL 

 
Adicional a las líneas de defensa anteriormente mencionadas, en concordancia con lo 
establecido por el Ministerio de Tecnologías de la información y las comunicaciones, el 
Jardín Botánico José Celestino Mutis delegará la responsabilidad de gestionar los riesgos 
de seguridad digital al encargado de seguridad de la información, quien deberá identificar 
los activos de información, clasificarlos e identificar si existen infraestructuras criticas 
cibernéticas, pérdida de confidencialidad, de integridad y/o disponibilidad de la información. 

 
El oficial de seguridad de la información será el encargado de realizar el análisis de riesgos 
semestralmente y cada vez que se presente un cambio representativo en los activos 
tecnológicos o informáticos. 

 

8.3 Coordinación y Articulación 

 
Para el desarrollo de esta Política de Administración del Riesgo se requiere la asesoría, 
coordinación y articulación por parte de la Oficina Asesora de Planeación, e igualmente los 
lineamientos de ésta deberán ser aprobados y modificados por medio del Comité 
Institucional de Coordinación de Control Interno CICCI. 

 
9. IDENTIFICACION Y GESTIÓN DEL RIESGO (RIESGOS DE GESTIÓN) 

 
Para la identificación de los riesgos del Jardín Botánico José Celestino Mutis, es primordial 
analizar su contexto general, el cual se encuentra enmarcado en la misión, visión, objetivos 
estratégicos, la planeación institucional, en el mapa de procesos y su caracterización. Lo 
anterior, con el fin de determinar la ruta metodológica en el análisis de riesgos y sus 
posteriores etapas, resaltando la importancia de la participación integral de cada líder de 
proceso y de los servidores públicos que conforman la entidad. Todo lo anterior, tomando 
como línea base la “Guía para la administración del riesgo y diseño de controles en 
entidades públicas”. (DAFP, 2018) 

 

En virtud de lo anterior y con el fin de cumplir satisfactoriamente con el objetivo de la 
adecuada administración del riesgo, es pertinente exponer detalladamente cada una de las 
etapas necesarias, tales como identificar, analizar, dar tratamiento y hacer el seguimiento 
de los riesgos, con una visión integral de las actividades propias de cada área, que podrían 
evitar o mitigar un posible evento de riesgo. 

 

9.1 Etapa 1: Conocimiento de la actual política de administración de riesgos 
 

Con el fin de generar una cultura de prevención en el Jardín Botánico José Celestino Mutis, 
se incluyen como parte de ésta, todos los actores que interactúen con procesos y 
procedimientos en el desarrollo de la misión de la entidad, abarcando a todos los 
colaboradores (independientemente de su forma de vinculación), servidores públicos, 
contratistas y visitantes del Jardín Botánico José Celestino Mutis. 
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Por tal motivo, se hace imperativo el conocimiento y aplicación de los lineamientos técnicos 
para la administración de riesgos contenidos en el presente documento, por parte de los 
actores anteriormente mencionados. 

 

9.2 Etapa 2: Identificación del contexto de la entidad 
 

En esta etapa se debe identificar: 
 

 Contexto externo: Se determinan las características o aspectos esenciales del 

entorno en el cual opera la entidad. Se pueden considerar factores como: 

o Políticos 

o Económicos y financieros 
o Sociales y culturales 
o Tecnológicos 
o Ambientales 
o Legales y reglamentarios 
o Grupos de interés externos y partes interesadas. 
o Proveedores de servicio y empresas. 
o Cantidad de ciudadanos afectados por el servicio 

 Contexto interno: Se identifican los rasgos distintivos que dictan la manera en la 

cual opera internamente la entidad y busca alcanzar sus objetivos: 

o Misión 

o Visión 
o Valores 
o Estructura organizacional 
o Funciones y responsabilidades 
o Políticas, procesos y procedimientos. Objetivos y estrategias 

implementadas. 
o Sistema integrado de gestión. 
o Recursos y conocimientos con que se cuenta (económicos, social, ambiental, 

físico, financiero, jurídico, personas, procesos, sistemas, tecnología, 
información) 

o Relaciones con las partes involucradas 

o Cultura organizacional 
 Contexto del Proceso: Se indican las características o aspectos esenciales del 

proceso, si éste se relaciona directamente con un objetivo estratégico de la entidad, 
¿Cuál es su alcance?, ¿cuáles son las entradas y las salidas derivadas de las 

actividades que se realizan en su interior?: 
 

o Objetivo del proceso 

o Alcance del proceso 
o Caracterización del proceso 

o Interrelación con otros procesos 

o Procedimientos asociados 

o Responsables del proceso 
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o Cantidad de ciudadanos afectados por el proceso 

o Procesos de gestión de riesgos actualmente implementados 

o Activos de seguridad digital del proceso 

9.3 Etapa 3: Identificación y análisis de las actividades críticas del proceso 
 

Dado que los objetivos estratégicos y de gestión se alcanzan por medio de actividades, es 
fundamental identificar cuáles de estas son cruciales para la consecución de estos, de tal 
manera que permitan la identificación de los riesgos en la siguiente etapa. 

 

9.4 Etapa 4: Identificación del evento de riesgo 
 

La identificación del riesgo se realiza en cabeza del líder del proceso, tomando como 
referencia dentro del contexto interno y externo, aquellos eventos que podrían afectar 
negativamente el alcance de los objetivos del proceso. 

 

Se recomienda que en el ejercicio de la identificación de cada riesgo se realicen las 
siguientes preguntas: 

 

 ¿Qué evento negativo que afecte los objetivos del proceso puede suceder? 

 ¿Cómo puede suceder este evento? 

 ¿Cuándo podría suceder? 

 ¿Qué consecuencias se podrían derivar de la materialización de este evento? 
 

Si el riesgo de gestión identificado no está relacionado directamente con las características 

del objetivo, este puede ser la causa o la consecuencia. 

 
Es necesario aclarar que al definir el riesgo se debe evitar comenzar con palabras negativas 

como las siguientes palabras: “No”, “Que no”. O con palabras que denoten una causa como: 

“ausencia de…”, “falta de…”, “deficiente…”. 

 
Se debe especificar que TODOS los procesos de la entidad deben tener al menos un 

riesgo de gestión identificado, el cual debe estar debidamente estructurado en la 

Matriz de Riesgos de Gestión, definida por la entidad para el efecto. 

 
En cuanto a las tipologías de riesgos que se desarrollarán en el presente documento y para 

todos los efectos de administración del riesgo en el Jardín Botánico José Celestino Mutis, 

se consideran los mencionados en el numeral 7. 
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9.5 Etapa 5: Identificación y análisis de las causas 

 

A continuación, se deben establecer las causas que pueden provocar que los eventos de 
riesgos se materialicen; para que esta identificación se elaboré de una manera adecuada 
se recomienda se lleve a cabo por medio de un análisis de matriz DOFA, o la utilización 
basada en datos históricos. 

 
La matriz DOFA (Debilidades, Oportunidades, Fortalezas y Amenazas) es una técnica 

para organizar los factores internos y externos que afectan positiva y negativamente la forma 

en la cual una organización alcanza sus objetivos. 
 

9.6 Etapa 6: Estructuración del riesgo: 
 

En esta etapa se relaciona directamente el evento de riesgo encontrado en la etapa 4, con 
las causas que facilitan que se materialice (etapa 5) y las consecuencias derivadas de la 

materialización de este. 

 
Para tal efecto, una vez diligenciados los campos en la herramienta para la administración 
del riesgo del Jardín Botánico José Celestino Mutis, se tendrá como resultado la siguiente 
información en la Matriz de Riesgos de Gestión: 

 
MATRIZ DE RIESGOS DE GESTION 

 
# RIESGO 

 
PROCESO 

 
CAUSAS 

 
RIESGO 

 
CONSECUENCIAS 

TIPO DE 

RIESGO 

PROCEDIMIENTO 

ASOCIADO AL 
RIESGO 

 

 
 

9.7 Etapa 7: Valoración del riesgo de gestión: 
 

En esta etapa se busca determinar el nivel del riesgo derivado de la probabilidad de 
materialización del riesgo y el impacto que éste tendría en los objetivos del proceso (en los 
objetivos estratégicos, si es el caso). 

 
Para determinar la probabilidad se toma como referencia la siguiente tabla de 
probabilidades dictada por el DAFP y valorada por niveles de 1 a 5: 
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NIVEL DESCRIPTOR DESCRIPCIÓN FRECUENCIA 

 
 

1 

 
 

Rara vez 

El evento puede ocurrir 
solo en circunstancias 
excepcionales (poco 
comunes o anormales). 

 
No se ha presentado 
en los últimos 5 años. 

2 Improbable 
El evento puede ocurrir 
en algún momento. 

Al menos 1 vez en los 
últimos 5 años. 

3 Posible 
El evento podrá ocurrir 
en algún momento. 

Al menos 1 vez en los 
últimos 2 años. 

 
4 

 
Probable 

Es viable que el evento 
ocurra en la mayoría de 
las circunstancias. 

Al menos 1 vez en el 
último año. 

 
5 

 
Casi seguro 

Se espera que el evento 
ocurra en la mayoría de 
las circunstancias. 

 
Más de 1 vez al año. 

Criterios para determinar la probabilidad, Elaboración propia con base en el DAFP 
 

El análisis de frecuencia para la determinación de la probabilidad se ajusta en función de la 
disponibilidad de datos históricos sobre el riesgo identificado. En caso de no contar con el 
histórico, se tendrá en cuenta la experiencia de los responsables del proceso y de los 
factores internos y externos. 

 

En cuanto al impacto derivado de la materialización del riesgo, el DAFP suministra la 
siguiente tabla: 



 

 
 

Tabla de impactos, tomado del DAFP 
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NIVEL 
IMPACTO (CONSECUENCIAS) IMPACTO (CONSECUENCIAS)  

CUANTITATIVO CUALITATIVO 

 
 
 
 

 
 
 

CATASTRÓFICO 

Impacto que afecte la ejecución presupuestal en un Interrupción de las operaciones de la entidad por 

valor ≥50%. más de cinco (5) días. 

Pérdida de cobertura en la prestación de los Intervención por parte de un ente de control u 

servicios de la entidad ≥50%. otro ente regulador. 
Pago de indemnizaciones a terceros por acciones  

Pérdida de información crítica para la entidad que  
legales que pueden afectar el presupuesto total de 

no se puede recuperar. 
la entidad en un va­lor ≥50%. 

Incumplimiento en las metas y objetivos 

Pago de sanciones económicas por incumplimiento institucionales afectando de forma grave la 

en la normatividad aplicable ante un ente regulador, ejecución presupuestal. 

las cuales afectan en un valor ≥50% del presupuesto Imagen institucional afectada en el orden nacional 
general de la entidad. o regional por actos o hechos de corrupción 

comprobados. 

 
 
 
 
 
 

MAYOR 

Impacto que afecte la ejecución presupuestal en un  

valor ≥20%. Interrupción de las operaciones de la entidad por 

Pérdida de cobertura en la prestación de los servicios más de dos (2) días. 

de la entidad ≥20%. 

Pago de indemnizaciones a terceros por acciones  
Sanción por parte del ente de control u otro ente  

legales que pueden afectar el presupuesto total de 
regulador. 

la entidad en un valor ≥20%. 

Pago de sanciones económicas por incumplimiento 
Incumplimiento en las metas y objetivos 

en la normatividad aplicable ante un ente regulador,  
institucionales afectando el cumplimiento en las 

las cuales afectan en un valor ≥20% del presupuesto  
metas de gobierno. 

general de la entidad.  

 
 
 
 
 
 
 
 

 

MODERADO 

Impacto que afecte la ejecución presupuestal en un Interrupción de las operaciones de la entidad por 

valor ≥5%. un (1) día. 

Reclamaciones o quejas de los usuarios que 

Pérdida de cobertura en la prestación de los servicios podrían implicar una denuncia ante los entes  

de la entidad ≥10%. reguladores o una demanda de largo alcance para 

la entidad. 

Pago de indemnizaciones a terceros por acciones Inoportunidad en la información, ocasionando 

legales que pueden afectar el presupuesto total de retrasos en la atención a los usuarios. 
la entidad en un valor ≥5%. Reproceso de actividades y aumento de carga 

operativa. 

Pago de sanciones económicas por incumplimiento  Imagen institucional afectada en el orden nacional 

en la normatividad aplicable ante un ente regulador, o regional por retrasos en la prestación del servicio 

las cuales afectan en un valor ≥5% del presupuesto a los usuarios o ciudadanos. 
general de la entidad.  

Investigaciones penales, fiscales o disciplinarias 

 
 
 
 
 

 
MENOR 

Impacto que afecte la ejecución presupuestal en un Interrupción de las operaciones de la entidad por 

valor ≥1%. algunas horas. 

Pérdida de cobertura en la prestación de los servicios Reclamaciones o quejas de los usuarios, que  

de la entidad ≥5%. implican investigaciones internas disciplina•rias. 

Pago de indemnizaciones a terceros por acciones 

legales que pueden afectar el presupuesto total de 

la entidad en un valor ≥1%. Imagen institucional afectada localmente por 

Pago de sanciones económicas por incumplimiento retrasos en la prestación del servicio a los usuarios 

en la normatividad aplicable ante un ente regulador, o ciudadanos. 

las cuales afectan en un valor ≥1% del presupuesto  

general de la entidad.  
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Una vez determinada la probabilidad (P) y el impacto (I) del evento de riesgo, se obtiene el 
nivel de riesgo inherente (es el nivel de riesgo sin que aún se le haya aplicado ninguna 
medida para mitigarlo), ubicando la posición de acuerdo con la valoración obtenida de cada 
variable en el mapa de calor. 

Mapa de calor, Tomado del DAFP 
 

El mapa de calor cuenta con cinco niveles de ubicación para la probabilidad y cinco niveles 
para el impacto, este a su vez cuenta con cuatro zonas determinadas por zonas y colores 
de la siguiente forma: 

 

Mapa de calor, Tomado del DAFP 
 

Si el nivel del riesgo inherente es bajo, el líder del proceso puede tomar la decisión de 

aceptar el riesgo y no será necesaria la implementación de una medida de mitigación, en 
otras palabras, la entidad solo tendrá un nivel de tolerancia al riesgo bajo. 

 

Por otro lado, si el nivel de riesgo inherente es diferente a bajo, obligatoriamente se debe 
implementar una medida de mitigación, ya sea reducir el riesgo (implementar un control), 
evitar el riesgo (dejar de realizar la actividad con la cual está relacionada el riesgo) o 
compartir el riesgo (transfiriéndolo o compartiéndolo con un agente externo al proceso 
implementando un nuevo control). 

 
9.8 Etapa 8: Tratamiento del riesgo de gestión 

 

En esta etapa, la primera línea de defensa (líderes de procesos) determina la acción o 
acciones más adecuadas para el tratamiento del riesgo inherente, que pueden ser: 
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 Aceptar el riesgo: Se decide no aplicar ninguna acción que disminuya la 

probabilidad de ocurrencia o que atenúe el impacto. 
 Reducir el riesgo: Se toman acciones para disminuir la probabilidad y/o el impacto, 

por medio de la implementación de controles. 

 Evitar el riesgo: Se elimina la implementación de las actividades críticas que 

facilitan la materialización del riesgo. 
 Compartir o transferir el riesgo: Se busca disminuir el impacto y/o la probabilidad 

del riesgo compartiéndolo con otro proceso de la entidad o con un actor tercero, por 
ejemplo, mediante una póliza de seguro con una compañía exógena a la entidad. 

 

Si el líder del proceso decide que la acción de tratamiento al evento de riesgo será la de 
reducir el riesgo o compartir o transferir el riesgo, se debe diseñar una actividad de 

control, que garantice la aplicación de medidas necesarias con el fin de minimizar o mitigar 
el riesgo y de este modo evitar los daños intrínsecos del factor del riesgo. 

 

9.8.1 Tipos de controles 

 
Se tienen dos tipos de controles: 

 

Control preventivo: buscan evitar que el evento de riesgo se materialice (disminuyen la 
probabilidad) y están orientados a atacar las causas que facilitan la materialización del 
evento de riesgo. 

 
Control detectivo: buscan identificar la situación no deseada, una vez se haya presentado, 

y tiene por objetivo minimizar el impacto de la materialización del evento de riesgo, por eso 

este tipo de riesgo está encaminado a disminuir las consecuencias del riesgo. 
 

Se recomienda el desarrollo de controles que disminuyan la probabilidad. 
 

9.8.2 Ideas para generar controles 

 
Se sugiere que la identificación de los controles se base en el uso de estrategias derivadas 
del diagrama DOFA. Siguiendo esta metodología las estrategias de cruzar las debilidades 

(D) con las oportunidades (O) dan las estrategias DO de supervivencia, y al cruzar las 
fortalezas (F) con las amenazas (A) se tienen las estrategias FA de supervivencia. Estas 

dos estrategias de supervivencia se configuran como controles de carácter preventivo. 
 

9.8.3 Características de un control adecuadamente estructurado 

 
Teniendo en cuenta que un riesgo puede tener varias causas, a su vez varios controles y la 
calificación se realiza al riesgo, es importante evaluar el conjunto de controles asociados al 
riesgo. 

 

Para que un control esté adecuadamente diseñado y que su implementación sea efectiva a 
la hora de mitigar un riesgo, debe cumplir con los siguientes lineamientos: 
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 La manera en la cual se lleva a cabo su implementación debe estar documentada 

en alguno de los documentos del MIPG (por ejemplo, en un procedimiento, un 
manual, un instructivo, etc.). 

 Debe tener un responsable de su ejecución (evitar colocar áreas generales o 

nombres propios), éste debe tener la adecuada segregación de autoridad. ejemplo: 
responsable de inventarios. 

 Cada causa del riesgo debe tener por lo menos un control asignado a su 
mitigación, esta es de carácter obligatorio. 

 La ejecución del control debe tener un soporte documental, por ejemplo, una base 

de datos, una lista de chequeo, un acta de reunión, formatos institucionales, 

memorandos, actas firmadas, los cuales deben estar debidamente aprobados. 
 En la descripción del control se debe especificar como se ejecuta el control, por 

ejemplo: Se debe realizar la validación de la base de datos… 

 En la definición del control se debe especificar cuál es la periodicidad de la 
aplicación de éste; por ejemplo: el coordinador debe revisar (mensualmente, 
trimestralmente, cada vez que se presente…) 

 La definición debe incluir cual es el propósito del control (valida, coteja, compara, 

concilia…) 

 La definición del controldebe incluir en que situaciones se presentan desviaciones 
entre el resultado esperado y el resultado obtenido y que acciones se deben 

tomar si se presentan dichas desviaciones, debe contar con un soporte documental, 
en caso de que corresponda a un formato institucional este deberá contar la 
estructura establecida por la entidad. 

A continuación, se presenta un ejemplo de un control adecuadamente estructurado. 
 

Estructura de control, Tomado del DAFP 
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9.9 Etapa 9: Calificación del control 

 

Una vez se haya estructurado el control se debe pasar a una etapa de calificación de su 
efectividad en la tarea de mitigar el riesgo, lo que se traduce en una evaluación del control 
bajo los criterios relacionados en las preguntas de la siguiente tabla: 

 
 

PREGUNTAS 
 

OPCION DE RESPUESTA 
 

PUNTAJE 

 
¿Tiene asignado responsable? 

 

SI 
 

15 

 NO 0 

¿El responsable tiene la autoridad y adecuada 
segregación de funciones en la ejecución del 
control? 

SI 15 

NO 0 

¿La oportunidad en que se ejecuta el control 
ayuda a prevenir la mitigación del riesgo o a 
detectar la materialización del riesgo de manera 
oportuna? 

 

SI 
 

15 

NO 0 

¿Las actividades que se desarrollan en elcontrol 
realmente buscan por si sola prevenir odetectar 
las causas que pueden dar origen al riesgo, Ej.: 
verificar, validar, cotejar, comparar, revisar, 
etc.? 

SI 15 

NO 0 

¿La fuente de información que se utiliza en el 
desarrollo del control es información confiable 
que permita mitigar el riesgo? 

SI 15 

 NO 0 

¿Las observaciones, desviaciones o diferencias 
identificadas como resultados de la ejecución 
del control son investigadas y resueltas de 
manera oportuna? 

SI 15 

NO 0 

¿Se deja evidencia o rastro de la ejecución del 
control que permita a cualquier tercero con la 
evidencia llegar a la misma conclusión? 

SI 15 

NO 0 
Criterios de calificación del diseño del control, elaboración propia con base en el DAFP 
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No solo basta con que el control esté debidamente diseñado; además su implementación 
debe ser adecuada. Inicialmente el responsable del proceso califica la ejecución del control, 
y posteriormente se realiza una evaluación de la ejecución de este por parte de la segunda 
línea de defensa, quien a su vez retroalimentará a la primera línea de defensa, para que sea 
evaluada la efectividad del control por parte de la tercera línea de defensa. 

 
La calificación de la ejecución del control se realiza con base en la siguiente tabla: 

 
RANGO DE CALIFICACION DE 

EJECUCION 
RESULTADO - PESO DE LA EJECUCION DEL 

CONTROL 

Fuerte 
El control se ejecuta de manera 
consistente por parte del responsable 

Moderado 
El control se ejecuta algunas veces por 
parte del responsable 

Débil 
El control no se ejecuta por parte del 
responsable 

Calificación de la ejecución del control, tomado del DAFP 

 
Una vez se tienen las dos calificaciones (diseño + ejecución) se promedian por causa 
(cuando hay más de un control y/o más de una causa), para dar como resultado la 
calificación de la solidez del conjunto de controles, como se observa en la siguiente tabla: 

 

CALIFICACION DE LA SOLIDEZ DEL CONJUNTO DE CONTROLES 

Fuerte 
El promedio de la solidez individual de cada control al 
sumarlos y ponderarlos es igual a 100 

 

Moderado 

 

El promedio de la solidez individual de cada control al 

sumarlos y ponderarlos la calificación está entre 50 y 99 

Débil El promedio de la solidez individual de cada control al 

sumarlos y ponderarlos la calificación es menor a 50 

Calificación de solidez del promedio de los controles, Tomado del DAFP 

 

Si tanto el diseño como la ejecución de los controles se califican como Fuerte, el riesgo NO 

requerirá de implementar acciones adicionales para el fortalecimiento del control o los 

controles según sea el caso. 
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Si por el contrario el diseño o la ejecución de los controles no son fuertes, se requiere que 

el líder del proceso establezca acciones adicionales que fortalezcan el control (o los 
controles). Dichas acciones están encaminadas a garantizar que, en efecto, se presente 
una disminución en la zona de riesgo residual una vez se aplican los controles. 

 

En este sentido, es pertinente aclarar que las acciones adicionales deben contener los 
mismos requisitos de formulación de los controles, los cuales pueden ser consultados en el 
numeral 9.8.2 del presente documento. 

 

9.10 Etapa 10: Nivel de riesgo residual 
 

Una vez se tiene la calificación de la solidez del promedio del conjunto de controles, se debe 
considerar si ayudan a disminuir la probabilidad directamente o no, y si ayudan a disminuir 
el impacto directamente, indirectamente o no, ya que a partir de este análisis se generan los 
desplazamientos del nivel del riesgo residual en elmapa de calor, como se detalla en la 
siguiente tabla: 

 

RESULTADOS DE LOS POSIBLES DESPLAZAMIENTOS DE LA PROBABILIDAD Y DEL IMPACTO DE LOS RIESGOS 

 

SOLIDEZ DEL 

CONJUNTO DE 

CONTROLES 

 

 
CONTROLES AYUDAN A 

DISMINUIR LA PROBABILIDAD 

 

CONTROLES 

AYUDAN A 

DISMINUIREL 

IMPACTO 

 

No COLUMNAS EN LA MATRIZ 

DE RIESGO QUE SE DESPLAZAN 

EN EL EJE DE LA PROBALIDAD 

No COLUMNAS EN 

LA MATRIZ DE 

RIESGO QUE SE 

DESPLAZA EN ELEJE 

DE IMPACTO 

Fuerte Directamente Directamente 2 2 

Fuerte Directamente Indirectamente 2 1 

Fuerte Directamente No Disminuye 2 0 

Fuerte No disminuye Directamente 0 2 

Moderado Directamente Directamente 1 1 

Moderado Directamente Indirectamente 1 0 

Moderado Directamente No Disminuye 1 0 
Moderado No disminuye Directamente 0 1 

Desplazamiento de riesgo inherente a riesgo residual, Tomado del DAFP 
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Con lo anterior se determina la posición del riesgo después de la ejecución del control, 
considerando que los controles están correctamente diseñados y que efectivamente mitigan 
las causas que permiten que el riesgo se materialice. El desplazamiento en la gráfica debe 
ser similar a la siguiente. 

 

Mapa de calor, Tomado del DAFP 

 

 

Una vez realizado el análisis y evaluación de los controles para la mitigación de los riesgos, 
procedemos a la elaboración del mapa de riesgo residual (después de los controles) 

 

Mapa de riesgo residual, Tomado del DAFP 
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9.11 Etapa 11: Monitoreo y revisión 

 
Con el fin de garantizar una adecuada administración de los riesgos de gestión, se requiere 
que cada línea de defensa realice un seguimiento periódico frente al comportamiento de los 
riesgos, de acuerdo con el cronograma MIPG el cual procede de la siguiente forma: 

 Primera línea de defensa: Le corresponde al responsable del proceso realizar el 

diligenciamiento de las columnas de la tabla que aparece a continuación, donde se 
informa si el riesgo se ha materializado y en caso afirmativo señalar: ¿qué manera 
se materializó? y en todos los eventos, señalar ¿cuál ha sido el seguimiento a los 
controles desarrollados? 

 

 

Una vez realizado el seguimiento, éste se debe enviar por correo electrónico a la 
Oficina Asesora de Planeación con los soportes pertinentes, de acuerdo con la 
periodicidad que se establezca en el cronograma de reportes MIPG. 

 

En caso de materialización del riesgo, desde la primera línea de defensa se debe 
implementar planes de acciones correctivas, además de realizar especial 
seguimiento al cumplimiento de éstas. 

 

 Segunda línea de defensa: Le corresponde a la Oficina Asesora de Planeación 

realizar la consolidación y el monitoreo a los riesgos posterior al seguimiento que 
realiza la primera línea de defensa, indicando la fecha, las observaciones pertinentes 
y verificando los soportes de la ejecución de controles remitidos por la primera línea. 

 

Acto seguido, debe remitir la matriz de riesgos consolidada y los soportes 
suministrados por las áreas a la Oficina de Control Interno dentro de los tiempos 
establecidos. 

 

 Tercera línea de defensa: Es responsabilidad de la Oficina de Control Interno la 
evaluación de las matrices de riesgo de gestión, corrupción y seguridad digital, 
verificando que la información allí contenida sea coherente y cumpla con lo 
establecido en la Política de Administración de Riesgos, y la Matriz de Riesgos. 

 

Igualmente, debe verificar la correcta y oportuna consolidación realizada por la 
segunda línea de defensa, validar la adecuada y oportuna ejecución de los controles 
establecidos por cada proceso y la efectividad de este. 

 

En esta etapa, se verifica por parte de la tercera línea de defensa que el control: 
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1. Esté debidamente documentado 
 

2. Sea aplicado oportuna y adecuadamente 
 

3. Sea efectivo en la mitigación del evento de riesgo 
 

Adicionalmente, en aquellos casos en los cuales la implementación del control no ha 
sido fuerte, se debe realizar el seguimiento a las acciones adicionales propuestas 
para el fortalecimiento del mismo, con el fin de lograr la reducción del riesgo. 

 

No obstante, ¿qué sucede si el riesgo se materializa? 
 

Si las etapas preliminares fueron desarrolladas adecuadamente, los roles y 
responsables se encontraban articulados, el seguimiento por parte de cada una de 
las líneas de defensa fue oportuno, los controles diseñados fueron fuertes y la 
implementación de estos también, no se debería llegar a una situación de 
materialización de un evento de riesgo. 

 

En caso de que el riesgo NO se materialice se deberá indicar en la columna de 
seguimiento de autocontrol por parte del responsable del proceso. 

 

10. IDENTIFICACION Y GESTIÓN DEL RIESGO (RIESGOS DE CORRUPCIÓN) 

 
La gestión de los riesgos de corrupción difiere en varios aspectos de los riesgos de gestión, 
en especial dado que en estos lo que se busca principalmente es reducir la probabilidad de 
ocurrencia, teniendo en cuenta las implicaciones que llevaría para la entidad la 
materialización de un riesgo de esta tipología; por esta razón, el DAFP hace una separación 
en el enfoque con el cual se administran. 

 
A continuación, se brindan los parámetros para administrar correctamente los riesgos de 
corrupción en el Jardín Botánico José Celestino Mutis, considerando las etapas a seguir 
para garantizar la adecuada administración del riesgo de corrupción. 

 

10.1 Etapa 1: Conocimiento de la actual política de administración de riesgos 
 

La primera etapa en la gestión de los riesgos de corrupción sigue los mismos lineamientos 
expuestos en el numeral 9.1. 

 

10.2 Etapa 2: Identificación del contexto de la entidad 
 

La segunda etapa en la gestión de riesgos de corrupción sigue los mismos lineamientos 
expuestos en el numeral 9.2. 
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10.3 Etapa 3: Identificación y análisis de las actividades críticas delproceso 
 

La tercera etapa en la gestión de riesgos de corrupción sigue los mismos lineamientos 
expuestos en el numeral 9.3. 

 

10.4 Etapa 4: Identificación del riesgo de corrupción 
 

El riesgo de corrupción se define como: 
 

La “posibilidad de que, por acción u omisión, se use el poder para desviar la gestión de lo 
público hacia un beneficio privado” (DAFP, 2018). 

 

“Esto implica que las prácticas corruptas son realizadas por actores públicos y/o privados 

con poder e incidencia en la toma decisiones y la administración de los bienes públicos”. 

(Conpes N° 167 de 2013). 
 

En este sentido, el líder del proceso deberá identificar los eventos de riesgo de esta tipología 
que se podrían presentar en la ejecución de las actividades críticas del proceso, encontradas 
en el numeral 10.2. 

 
Sin embargo, para que un evento sea catalogado como un riesgo de corrupción su 

descripción debe tener la siguiente estructura: 
 

Acción u omisión + uso del poder + desviación de la gestión de lo público + el 
beneficio privado 

 
A partir de la presente versión, todos los procesos del Jardín Botánico José Celestino Mutis 
deben tener riesgos identificados en la Matriz de Riesgos de Corrupción de la entidad. 

 

10.5 Etapa 5: Identificación y análisis de las causas 
 

La quinta etapa de la gestión de riesgos de corrupción sigue los mismos lineamientos que 
dicta el numeral 9.5. 

 

10.6 Etapa 6: Estructuración del riesgo de corrupción 
 

En esta etapa se relaciona directamente el evento de riesgo de corrupción identificado en 
la etapa 4, con las causas que facilitan que se materialice (etapa 5) y las consecuencias 

derivadas de la materialización del mismo. 
 

Para tal efecto, una vez diligenciados los campos en la herramienta para la administración 
del riesgo del Jardín Botánico José Celestino Mutis, se tendrá como resultado la siguiente 
información en la Matriz de Riesgos de Corrupción: 
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MATRIZ DE RIESGOS DE CORRUPCION 

 
# RIESGO 

 
PROCESO 

 
CAUSA 

EVENTO DE 

RIESGO 

 
CONSECUENCIAS 

TIPO DE 

RIESGO 

PROCEDIMIENTO 

ASOCIADO 

ACCION Y 

OMISION 

USO DEL 

PODER 

DESVIO DE LO 

PUBLICO A LO 

PRIVADO 

BENEFICIO 

PARTICULAR 

 

 

Estructura para definir un riesgo de corrupción 

 
Nótese que para esta tipología de riesgo se diligencian 4 casillas adicionales a las de la 
matriz de gestión, ya que están relacionadas con la estructura propia de los riesgos de 
corrupción. 

 

10.7 Etapa 7: Valoración del riesgo decorrupción 
 

Para el análisis de probabilidad de los riesgos de corrupción se utilizan los criterios, niveles 
y el procedimiento descrito en el numeral9.7 

 

Por otro lado, en el análisis de impacto en esta tipología de riesgo, se tienen en cuenta 
solamente los niveles “moderado”, “mayor” y “catastrófico”, debido a que las consecuencias 
de estos riesgos siempre son significativas. 

 

En cuanto a los criterios de impacto de riesgos de corrupción, la “Guía para la 
Administración del Riesgo” del DAFP define el formulario relacionado en la siguiente tabla: 
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No 

PREGUNTA 

Si el riesgo de corrupción se materializa podría 

RESPUESTA 

SI NO 

1 ¿Afectar el grupo de funcionarios del proceso?  x  

2 ¿Afectar el cumplimiento de metas y objetivos de la dependencia?  x  

3 ¿Afectar el cumplimiento de la misión de la entidad?  x  

4 ¿Afectar el cumplimiento de la misión del sector al que pertenece la entidad?   x 

5 ¿Generar pérdida de confianza de la Entidad, afectando su reputación?  x  

6 ¿Generar pérdida de recursos económicos? x  

7 ¿Afectar la generación de los productos o la prestación de los servicios?  x  

8 
¿Dar lugar al detrimento de la calidad de vida de la comunidad por la pérdida  

del bien o servicios o los recursos de la Entidad?  

  
x 

9 ¿Generar pérdida de información de la Entidad?   x 

10 Generar intervención de los órganos de control, de la Fiscalía, ¿u otro ente?  x  

11 ¿Dar lugar a procesos sancionatorios? x  

12 ¿Dar lugar a procesos disciplinarios? x  

13 ¿Dar lugar a procesos fiscales? x  

14 ¿Dar lugar a procesos penales?  x 

15 ¿Generar pérdida de credibilidad del sector?   x 

16 ¿Ocasionar lesiones físicas o pérdida de vidas humanas?  x 

17 ¿Afectar la imagen regional?  x 

18 ¿Afectar la imagen nacional?  x 

19 ¿Generar daño ambiental?   x  

Responder afirmativamente de UNO a CINCO preguntas (s) genera un impacto Moderado 

Responder afirmativamente de SEIS a ONCE preguntas (s) genera un impacto Mayor 

Responder afirmativamente de DOCE a DIECIOCHO preguntas (s) genera un impacto Catastrófico 

MODERADO Genera medianas consecuencias sobre la entidad 

MAYOR Genera altas consecuencias sobre la entidad 

CATASTROFICO Genera consecuencias desastrosas para la entidad 
Impacto de riesgos de corrupción, Tomado del DAFP 

 

A continuación, representamos el mapa de calor en el cual se ubica el riesgo inherente de 

un evento de corrupción luego de haberse identificado: 
 

Mapa de calor para riesgos de corrupción 
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El mapa de calor cuenta con cinco niveles de ubicación para la probabilidad y tres niveles 
para el impacto, determinadas de la siguiente forma: 

 

 
10.8 Etapa 8: Tratamiento del riesgo de corrupción 

 

Teniendo en cuenta que los niveles de impacto establecidos para los riesgos de corrupción 
son Moderado, Mayor y Catastrófico, en todos los casos los procesos deben aplicar una 

medida de reducción del riesgo inherente. 
 

En los riesgos de corrupción, las acciones para el tratamiento del riesgo inherente se 
enfocan únicamente en reducir probabilidad de ocurrencia, ya sea de manera directa o 
indirecta, dada la gravedad que implicaría la materialización de un riesgo de este tipo para 
las entidades públicas. Por este motivo, no existen medidas para mitigar el impacto como 
en el caso de riesgos de gestión o de seguridad digital. 

 

Por lo anterior, las acciones de tratamiento de riesgos de corrupción son: 
 

a) Evitar el riesgo 

 
Cuando los escenarios de riesgo identificado se consideran demasiado extremos se puede 
tomar una decisión para evitar el riesgo, mediante la cancelación de una actividad o un 
conjunto de actividades. 

 

 

Evitar el riesgo – Tomada del DAFP 
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b) Reducir el riesgo 

 
El nivel de riesgo debería ser administrado mediante el diseño de controles, de modo que 
el riesgo residual se pueda reevaluar como algo aceptable para la entidad. Estos controles 
disminuyen normalmente la probabilidad de materialización del riesgo. Por lo tanto, es 
importante seleccionar controles apropiados y con una adecuada discriminación de 
funciones. 

 
 

Reducir el riesgo – Tomada del DAFP 

 
10.9 Etapa 9: Calificación del control 

 

La etapa 9 de la gestión de riesgos de corrupción se lleva a cabo según los mismos 
lineamientos del numeral 9.9. 

 

10.10 Etapa 10: Nivel de riesgo residual 
 

Teniendo en cuenta que en los riesgos de corrupción las acciones implementadas se 
aplican únicamente a la reducción de la probabilidad, los desplazamientos en la matriz de 
riesgos se dan según la siguiente tabla ajustada: 

 
 
 

RESULTADOS DE LOS POSIBLES DESPLAZAMIENTOS DE LA PROBABILIDAD Y DEL 
IMPACTO DE LOS RIESGOS 

SOLIDEZ DEL CONJUNTO DE 

CONTROLES 

CONTROLES AYUDAN A 
DISMINUIR LA 
PROBABILIDAD 

COLUMNA DE 

PROBABILIDAD 

Fuerte Directamente 2 
Fuerte No disminuye 0 
Moderado Directamente 1 
Moderado No disminuye 0 

 

Desplazamiento de riesgo inherente a riesgo residual, Elaboración propia con base en el DAFP 
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Es preciso resaltar que, para elcaso de los riesgos 
de corrupción, a diferencia de los riesgos de gestión 
o de seguridad digital, en la evaluación de los 
controles se considera si ayudan a disminuir la 
probabilidad directamente o no. 

 

Teniendo en cuenta lo anterior, los 
desplazamientos en el mapa de calor de los riesgos 
de corrupción se generan solamente cuando se 
cumplen dos condiciones: 

 

1. El promedio de la solidez del conjunto de 
controles es FUERTE o MODERADO 

 

2. Los controles ayudan a disminuir laprobabilidad. 
 

En caso contrario, el riesgo permanecerá en la misma zona en el mapa de calor y se 
requerirá la implementación de acciones adicionales (véase numeral 9.9) 

 
Con lo anterior se determina la posición del riesgo después de la ejecución del control (o 
controles) considerando que están correctamente diseñados y que efectivamente mitigan 
las causas que permiten que el riesgo se materialice. El desplazamiento en la gráfica debe 
ser similar a la siguiente. 

 

Mapa de calor, Elaboración propia con base en el DAFP 

 

 

En los riesgos de corrupción el impacto de la materialización es único, por cuanto lesiona la 
imagen, la credibilidad, la transparencia y la probabilidad de las entidades y del Estado, 
afectando los recursos públicos, la confianza y el cumplimiento de las funciones de la 
administración, siendo por tanto inaceptable la materialización de un riesgo de fraude y 
corrupción. 
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10.11 Etapa 11: Monitoreo y revisión 

 
Para el monitoreo y revisión de los riesgos de corrupción véase numeral 9.11 

 
Adicional a lo anterior, en la siguiente tabla se registran las fechas de corte para el reporte 
la matriz de riesgos de corrupción a cargo de la primera línea de defensa (líderes de 
procesos): 

 
FECHA DE CORTE ENTREGA DEL INFORME 

Primer corte: 31 diciembre Los cinco (5) primeros días del mes enero 

Primer corte: 30 abril Los cinco (5) primeros días del mes mayo 

Tercer corte: 30 de agosto Los cinco (5) primeros días del mes septiembre 

 
 

11. IDENTIFICACIÓN Y GESTIÓN DEL RIESGO (RIESGOS SEGURIDAD DIGITAL) 

 
Los riesgos mencionados en esta sección hacen referencia a aquellos asociados a la 
seguridad digitaly a la seguridad de la información contenida en cualquier medio dentro del 
Jardín Botánico José Celestino Mutis. 

 

La gestión de los riesgos de seguridad digital se ejerce en integración con el SGSI (Sistema 
de Gestión de Seguridad de la Información) o MSPI (Modelo de Seguridad y Privacidad de 
la Información) y con el MGRSD (Modelo de Gestión de Riesgos de Seguridad Digital) 
determinado por MINTIC. Así mismo, en la determinación de las fases para la gestión de 
riesgos, se incluyen las ICC (Infraestructuras Críticas Cibernéticas) como parte de los 
activos de la información de la entidad. 

 

11.1 Etapa 1: Conocimiento de la actual política de administración de riesgos 
 

En general, la primera etapa en la gestión de los riesgos de seguridad digital sigue los 
mismos lineamientos expuestos en el numeral 9.1. Sin embargo, existen algunas 
consideraciones importantes que serán expuestas a continuación. 

 
Los principios fundamentales contenidos en el documento CONPES 3854 del 11 de abril de 
2016 interactúan con el modelo de gestión de riesgos de seguridad digital en el sentido de: 

 Salvaguardar los derechos humanos y los valores fundamentales de los 
colombianos 

 Todas las partes interesadas deben gestionar los riesgos de seguridad digital de 
manera transparente y compatible con los derechos humanos y los valores 
fundamentales. 

 Adoptar un enfoque incluyente y colaborativo 

 Adoptar un enfoque basado en la gestión de riesgos 
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Los Principios Generales están basados en lo definido por la norma para la gestión del 
riesgo: principios y directrices. NTC-ISO 31000:2011. 

 
Adicionalmente, la gestión de riesgos de seguridad digital: 

 

a) Crea y protege el valor 
b) Es una parte integral de todos los procesos del Jardín Botánico José Celestino Mutis 
c) Es parte de la toma de decisiones 
d) Se basa en la mejor información disponible 
e) Está adaptada 
f) Toma en consideración los factores humanos y culturales. 
g) Es transparente e inclusiva 
h) Facilita la mejora continua del Jardín Botánico José Celestino Mutis 

 
Por otro lado, es pertinente mencionar que el documento CONPES 3995 formula una política 
nacional que tiene como objetivo establecer medidas para ampliar la confianza y mejorar la 
seguridad digital; de manera que Colombia sea una sociedad incluyente y competitiva en el 
futuro digital. Aunque no modifica la estrategia para identificar, gestionar, tratar y mitigar los 
riesgos de seguridad digital, propone un plan de acción dentro del cual el Ministerio de 
Tecnologías de la Información y las Comunicaciones - MINTIC, elaborará y ejecutará un 
programa de desarrollo de capacidades dirigido a organizaciones públicas (tanto del orden 
nacional como territorial), en el marco de la política de Gobierno Digital, con el fin de promover 
la gestión efectiva de los riesgos de seguridad digital, adoptando buenas prácticas y marcos 
de referencia de ciberseguridad para tecnologías de amplia utilización y para tecnologías de 
la 4RI. 

 

11.2 Etapa 2: Planificación de la gestión del riesgo seguridad digital 
 

Conforme a la directriz otorgada por el Modelo de Gestión de Riesgos de Seguridad Digital, 
esta etapa es esencial, ya que se centra en la ejecución de actividades previas que permitan: 

 

a) Compromiso de la alta dirección 
b) Establecimiento del contexto organizacional en el entorno digital 
c) Identificación de las partes interesadas y procesos 
d) Armonización de la política de seguridad de la información existente 

e) Definición de roles y responsabilidades para la gestión de riesgos de seguridad 
digital. Véase numeral 8.1 del presente documento. 

f) Definición los recursos necesarios para la gestión de riesgos de seguridad digital 

g) Definición de los criterios para la gestión de riesgos de seguridad digital 
 

11.3 Etapa 3: Ejecución de la gestión del riesgo de seguridad digital 
 

La ejecución de la gestión de riesgos de seguridad digital consiste en el desarrollo de las 
actividades para la Identificación de activos de la información, identificación de riesgos 
inherentes, valoración de riesgos, identificación y evaluación de controles, tratamiento y 



 
 MANUAL DE PROCESOS Y PROCEDIMIENTOS  

DYP- DIRECCIONAMIENTO Y PLANEACIÓN 

POLITICA DE OPERACIÓN PARA LA ADMINSTRACION DEL 
RIESGO EN EL JARDÍN BOTANICO JOSÉ CELESTINO MUTIS 

Código: 

DYP.PO.01 

Versión: 

2 

Fecha: 

09/09/2020 

Página: 

35 de 49 

 
 

evaluación de tratamiento a controles lo cual ha sido adoptado de la Fase 2 del Modelo de 
Gestión de Riesgos de Seguridad Digital-MINTIC. 

 

A. Identificación de los activos de información 

 
El Jardín Botánico José Celestino Mutis tiene identificados, clasificados y valorados los 
activos de información digital teniendo en cuenta que en el contexto de seguridad digital 
estos se refieren a las aplicaciones, servicios web, redes, información física y digital, TI 
(Tecnologías de la Información), TO (Tecnologías de la Operación) que se utilizan para el 
funcionamiento de la entidad. 

 
La identificación y valoración de activos será realizada por la PRIMERA LÍNEA DE 

DEFENSA – líderes de proceso, enlace del proceso, orientados por el responsable de 

seguridad digital y responsable de gestión documental. 
 

El Jardín Botánico José Celestino Mutis ha establecido el formato de identificación y 
clasificación de activos de información, el cual detalla cada uno de los activos de información 
de la entidad, así: 

 

 Hardware: Equipos de cómputo y de comunicaciones que por su criticidad son 

considerados activos de información, no sólo activos fijos. 

 Información: Datos e información almacenada o procesada física o 
electrónicamente como: bases y archivos de datos, contratos, documentación del 
sistema, investigaciones, acuerdos de confidencialidad, manuales de usuario, 
procedimientos operativos o de soporte, planes para la continuidad del negocio, 
acuerdos sobre retiro y pruebas de auditoría, entre otros. 

 Recurso humano: Aquellas personas que, por su conocimiento, experiencia y 

criticidad para el proceso, son consideradas activos deinformación. 

 Servicio: Servicios de computación y comunicaciones, tales como internet, páginas 

de consulta, directorios compartidos e intranet. 
 Software: Software de aplicación, interfaces, software del sistema, herramientas de 

desarrollo y otras utilidades relacionadas. 

B. Identificación de los riesgos inherentes de seguridad digital 

 
Para la identificación de los riesgos inherentes, el Jardín Botánico José Celestino Mutis 
tiene en cuenta las amenazas y vulnerabilidades asociadas a cada activo. Se pueden 
identificar entonces los siguientes 3 riesgos inherentes de seguridad digital: 

 

 Integridad: se refiere a cómo los datos se mantienen intactos libre de 

modificaciones o alteraciones por terceros no autorizados. 

 Confidencialidad: se refiere a cómo los datos se mantienen al acceso únicamente 

de las personas o sistemas que se encuentran autorizados. 
 Disponibilidad: se refiere al acceso de la información en el momento que debe estar 

disponible; se aclara que la información de la entidad no debe estar disponible todo 
el tiempo durante el año. 
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Para cada riesgo, se deben asociar el grupo de activos o activos específicos del proceso, y 
conjuntamente se analizan las posibles amenazas y vulnerabilidades que podrían causar su 
materialización. 

 
A continuación, se detallan algunas amenazas que pueden hacer daños a los activos y 
materializar los riesgos y algunas vulnerabilidades (debilidades) descritas en el anexo 4. 
Lineamientos para la GRSD y complementadas por la Guía De Gestión De Riesgos emitida 
por el Ministerio de Tecnologías de la Información y las Comunicaciones, a través de la 
estrategia de Gobierno en Línea para la Seguridad y privacidad de lainformación: 
D= Deliberadas, A= Accidentales, E= Ambientales 
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TIPO 
 

AMENAZA 
 

ORIGEN 

 Fuego A, D, E 
 Agua A, D, E 
 Contaminación A, D, E 

Daño físico Accidente Importante A, D, E 
 Destrucción del equipo o medios A, D, E 
 Polvo, corrosión, congelamiento A, D, E 
 Fenómenos climáticos E 
 Fenómenos sísmicos E 

Eventos naturales 
Fenómenos volcánicos E 
Fenómenos meteorológicos E 

 Inundación E 

 Fallas en el sistema de suministro de agua o 
aire acondicionado A, D, E 

Perdida de los servicios esenciales Perdida de suministro de energía E 
 Falla en equipo de telecomunicaciones A, D, E 
 Radiación electromagnética A, D, E 

Perturbación debida a la radiación Radiación térmica A, D, E 
 Impulsos electromagnéticos A, D, E 

 Interceptación de señales de interferencia 
comprometida 

D 

 Espionaje remoto D 
 Escucha encubierta D 
 Hurto de medios o documentos D 
 Hurto de equipo D 
 

Compromiso de la información 
Recuperación de medios reciclados o 
desechados 

D 

 Divulgación D 
 Datos provenientes de fuentes no confiables D 
 Manipulación con hardware D 
 Manipulación con software D 
 Detección de la posición D 
 Fallas del equipo D,E 
 Mal funcionamiento del equipo D,E 
 Saturación del sistema de información D,E 

Fallas técnicas Mal funcionamiento del software D,E 

 Incumplimiento en el mantenimiento del 
Sistema de información. 

D,E 

 Uso no autorizado del equipo D,E 
 Copia fraudulenta del software D,E 

Acciones no autorizadas 
Uso de software falso o copiado D,E 
Corrupción de los datos D,E 

 Procesamiento ilegal de datos D,E 
 Error en el uso D,E 
 Abuso de derechos D,E 
 Falsificación de derechos D 

Compromiso de las funciones Negación de acciones D,E 

 Incumplimiento en la disponibilidad del 
personal D,E 

Amenazas Comunes, Fuente: ISO/IEC 27005:2009 
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Fuente de Amenaza Motivación Acciones amenazantes 

Pirata informático, intruso ilegal 
Reto Piratería 
Ego Ingeniería social 

Criminal de la computación Destrucción de la información Crimen por computador 
 

Divulgación ilegal de la información Acto fraudulento 

Terrorismo Chantaje 
Ataques contra el sistema 

 Destrucción Penetración en el sistema 
 

Espionaje industrial (inteligencia, 

empresas, gobiernos extranjeros, 

otros intereses) 

 
Ventaja competitiva Espionaje 

económico 

 

 
Ventaja de defensa 

  Hurto de información 
Intrusos (empleados con Curiosidad Asalto a un empleado 
entrenamiento deficiente, 

descontentos, malintencionados, 

negligentes, deshonestos o 
despedidos) 

 
 

Ganancia monetaria 

 
 

Chantaje 

 

Amenazas dirigidas por el hombre. Fuente: ISO/IEC 27005:2009 
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TIPO Ejemplo de vulnerabilidad Ejemplo de Amenaza 

 

 
 
 

 
 
 

 
Hardware 

Mantenimiento insuficiente / instalación fallida de los 
medios de almacenamiento. 

Incumplimiento en el mantenimiento del 
sistema de información. 

Ausencia de esquemas de reemplazo periódico. Destrucción de equipos o de medios. 

Susceptibilidad a la humedad, el polvo y la suciedad. Polvo, corrosión, congelamiento. 

Ausencia de un eficiente control de cambios en la 
configuración. Error en el uso 

Susceptibilidad a las variaciones de voltaje. Pérdida del suministro de energía. 

Susceptibilidad a las variaciones de temperatura. Fenómenos meteorológicos. 

Almacenamiento sin protección. Hurto de medios o documentos. 
Falta de cuidado en la disposición final. Hurto de medios o documentos. 
Copia no controlada. Hurto de medios o documentos. 

 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 

Software 

Ausencia o insuficiencia de pruebas de software. Abuso de derechos. 
Defectos bien conocidos en el software Abuso de derechos. 

Ausencia de “terminación de la sesión” cuando se 

abandona la estación de trabajo. 

 
Abuso de derechos. 

Disposición o reutilización de los medios de 
almacenamiento sin borrado adecuado. Abuso de derechos. 

Ausencia de pistas de auditoría. Abuso de derechos. 

Asignación errada de los derechos de acceso. Abuso de derechos. 

Software ampliamente distribuido. Corrupción de datos. 
En término de tiempo utilización de datos errados en 
los programas de aplicación. Error en el uso. 

Interfaz de usuario compleja. Error en el uso. 
Ausencia de documentación. Error en el uso. 
Configuración incorrecta de parámetros. Error en el uso. 
Fechas incorrectas. Error en el uso. 

Ausencia de mecanismos de identificación y 

autentificación, como la autentificación de usuario. 

 
Falsificación de derechos. 

Tablas de contraseñas sin protección. Falsificación de derechos. 
Gestión deficiente de las contraseñas. Falsificación de derechos. 
Habilitación de servicios innecesarios. Procesamiento ilegal de datos. 
Software nuevo o inmaduro. Mal funcionamiento del software 
Especificación incompletas o no claras para los 
desarrolladores. Mal funcionamiento del software 

Ausencia de control de cambios eficaz Mal funcionamiento del software. 

Descarga y uso no controlados de software. Manipulación de software. 

Ausencia de copias de respaldo. Manipulación de software. 

Ausencia de protección física de la edificación, puertas 
y ventanas. Hurto de medios o documentos. 

Falla en la producción de informes de gestión. Uso no autorizado del equipo. 
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TIPO Ejemplo de vulnerabilidad Ejemplo de Amenaza 

 

 
 
 

 
 
 
 

Red 

Ausencia de pruebas de envío o recepción de 
mensajes. Negación de acciones. 

Líneas de comunicación sin protección. Escucha encubierta. 
Tráfico sensible sin protección. Escucha encubierta. 
Conexión deficiente de los cables. Falla de equipo de telecomunicaciones. 
Punto único de falla. Falla de equipo de telecomunicaciones. 
Ausencia de identificación y autentificación de emisor 
y receptor. Falsificación de derechos. 

Arquitectura insegura de la red. Espionaje remoto. 
Transferencia de contraseñas en claro. Espionaje remoto. 
Gestión inadecuada de la red (Tolerancia a fallas en el 
enrutamiento) Saturación del sistema de información. 

Conexiones de red pública sin protección. Uso no autorizado del equipo. 
 

 
 
 

 
 
 

Personal 

Ausencia del personal. 
Incumplimiento en la disponibilidad del 
personal 

Procedimiento inadecuado de contratación. Destrucción de equipos o medios 
Entrenamiento insuficiente en seguridad. Error en el uso. 
Uso incorrecto de software y hardware. Error en el uso. 

Falta de conciencia acerca de la seguridad. Error en el uso. 

Ausencia de mecanismos de monitoreo. Procesamiento ilegal de los datos. 

Trabajo no supervisado del personal externo o de 
limpieza. Hurto de medios o documentos. 

Ausencia de políticas para el uso correcto de los medios 

de telecomunicaciones y mensajería. 

 
Hurto de medios o documentos. 

 

 
 
 

 
 
 

 
 
 

 
 
 

Organización 

Ausencia de procedimiento formal para el registro y 
retiro de usuarios. Abuso de derechos. 

Ausencia de proceso formal para la revisión 

(supervisión) de los derechos de acceso. 

 
Abuso de derechos. 

Ausencia o insuficiencia de disposiciones (con respecto 

a la seguridad) en los contratos con los clientes y/o 

terceras partes. 

 

Abuso de derechos. 

Ausencia de procedimiento de monitoreo de los 

recursos de procesamiento de información. 

 
Abuso de derechos. 

Ausencia de auditorías (supervisiones) regulares. Abuso de derechos. 
Ausencia de procedimiento de identificación y 
valoración de riesgos Abuso de derechos. 

Ausencia de procedimientos de identificación de 
valoración de riesgos. Abuso de derechos. 

Ausencia de reportas de fallas en los registros de 
administradores y operadores. Abuso de derechos. 

Respuesta inadecuada de mantenimiento del servicio. 
Incumplimiento en el mantenimiento del 
sistema de información. 

Ausencia de acuerdos de nivel de servicio, o 
insuficiencia en los mismos. 

Incumplimiento en el mantenimiento del 
sistema de información. 

Ausencia de procedimiento de control de cambios. 
Incumplimiento en el mantenimiento del 
sistema de información. 
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TIPO Ejemplo de vulnerabilidad Ejemplo de Amenaza 

 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 

 
Organización 

Ausencia de procedimiento formal para el control de la 
documentación del SGSI. Corrupción de datos. 

Ausencia de procedimiento formal para la supervisión 
del registro del SGSI. Corrupción de datos. 

Ausencia de procedimiento formal para la autorización 

de información disponible al público. 

 
Datos provenientes de fuentes no confiables. 

Ausencia de asignación adecuada de responsabilidades 

en la seguridad de la información. 

 
Negación de acciones. 

Ausencia de planes de continuidad. Falla del equipo. 
Ausencia de políticas sobre el uso del correo 
electrónico. 

Error en el uso. 

Ausencia de procedimientos para la introducción del 

software en los sistemas operativos. 

 
Error en el uso. 

Ausencia de registros en las bitácoras (logs) de 
administrador y operario. Error en el uso. 

Ausencia de procedimientos para el manejo de 
información clasificada. Error en el uso. 

Ausencia de responsabilidades en la seguridad de la 

información en la descripción de los cargos. 

 
Error en el uso. 

Ausencia o insuficiencia en las disposiciones (con 

respecto a la seguridad de la información) en los 

contratos con loe empleados. 

 

Procesamiento ilegal de datos. 

Ausencia de procesos disciplinarios definidos en el 

caso de incidentes de seguridad de la información. 

 
Hurto de equipo. 

Ausencia de política formal sobre la utilización de 
computadores portátiles. Hurto de equipo. 

Ausencia de control de los activos que se encuentran 
fuera de las instalaciones. Hurto de equipo. 

Ausencia o insuficiencia de política sobre limpieza de 
escritorio y de pantalla. Hurto de medios o documentos. 

Ausencia de mecanismos de monitoreo establecidos 

para las brechas en la seguridad. 

 
Hurto de medios o documentos. 

Ausencia de revisiones regulares por parte de la 
gerencia. Hurto de medios o documentos. 

Ausencia de procedimientos para la presentación de 

informes sobre las debilidades en la seguridad. 

 
Hurto de medios o documentos. 

Ausencia de procedimientos del cumplimiento de las 

disposiciones con los derechos intelectuales. 

 

Uso de software falso o copiado. 

 

Vulnerabilidades. Fuente ISO/IEC 27005:2009 
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NOTA: Una vulnerabilidad que no tiene una amenaza puede no requerir la implementación 

de un control. 
 

En concordancia con las directrices del DAFP1 para la identificación del riesgo y el análisis 
de las posibles amenazas y vulnerabilidades que podrían causar la materialización del 
mismo, el diligenciamiento de la herramienta arroja como resultado la siguiente tabla: 

 
MATRIZ DE RIESGOS SEGURIDADDIGITAL 

#RIESGO PROCESO CAUSAS RIESGO CONSECUENCIAS 
TIPO DE 

RIESGO 
TIPO DE ACTIVO ACTIVO 

TIPO 

AMENAZA 
AMENAZA 

TIPO DE 

VULNERABILIDAD 
VULNERABILIDAD 

            

 
C. Valoración de Riesgos de Seguridad Digital 

 
Una vez identificados los riesgos inherentes de seguridad digital para cada grupo de activos, 
se determina la probabilidad e impacto de los mismos, para lo cual se da uso de los criterios 
establecidos por el Modelo Nacional de Gestión de Riesgos de Seguridad digital descritos a 
continuación: 

 
- Criterio de Probabilidad 

 
 

NIVEL ASIGNADO 
VALOR DE LA 

POSIBILIDAD 

 
FRECUENCIA DEL EVENTO 

POSIBILIDAD DE OCURRENCIA DEL 

EVENTO 

RARO 1 
La situación se ha presentado al 
menos cada diez años 

La situación puede suceder al 
menos cada diez años 

IMPROBABLE 2 
La situación se ha presentado al 

menos una vez cada año 

La situación se ha presentado al 
menos una vez cada semestre 

La situación puede suceder al 
menos una vez cada año 

POSIBLE 3 
La situación puede suceder al 
menos una vez cada semestre 

PROBABLE 4 
La situación se ha presentado al 
menos una vez al mes 

La situación puede suceder al 
menos una vez al mes 

CASI SEGURO 5 
La situación se ha presentado al 
menos una vez a la semana 

La situación puede suceder al 
menos una vez a la semana 

Criterios para calificar la probabilidad. Fuente: Guía de orientación para la GRSD. 

 
 
 
 
 
 
 

1 Véase la Guía para la Administración del Riesgo en la Gestión, Corrupción y Seguridad Digital. 
Diseño de Controles en Entidades Públicas. (DAFP, 2018) 
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- Criterios de Impacto 
 

 
   

INTEGRIDAD 
 

DISPONIBILIDAD 
 

CONFIDENCIALIDAD 
 

SOCIAL 
 

ECONOMICA 
 

AMBIENTAL 

NIVEL ASIGNADO VALOR DEL 
IMPACTO 

     
   

(POBLACION 
BTA) 

  

  (I) (D) © PPTO ANUAL AFECTACION MA 

 
 

INSIGNIFICANTE 

 
 

1 

 
Sin afectación de la 

integridad 

 
Sin afectación de la 

disponibilidad 

 
Sin afectación de la 

confidencialidad 

Afectación 

menor al 0,5% 

de la población 

Afectación menor 

al 0,5% del 

presupuesto anual 

de la entidad 

Afectación del MA 

Requiere de 1 meses de 

recuperación 

 
 

MENOR 

 
 

2 

Afectación muy 

leve de la 

integridad 

Afectación muy 

leve de la 

disponibilidad 

Afectación muy 

leve de la 

confidencialidad 

Afectación 

entre 0,5-10% 

de la población 

Afectación entre 

0,5-10% del 

presupuesto anual 

de la entidad 

Afectación leve del MA 

Requiere entre 1-6meses 

de recuperación 

 
 
 
 

MODERADO 

 
 
 
 

3 

Afectación leve de 

la integridad de la 

información 

debido al interés 

particular de los 

empleados y 

terceros 

Afectación leve de 

la disponibilidad de 

la información 

debido al interés 

particular de los 

empleados y 

terceros 

Afectación leve de 

la confidencialidad 

de la información 

debido al interés 

particular de los 

empleados y 

terceros 

 
 

Afectación 

entre 10-25% de 

la población 

 
 

Afectación entre 

10-25% del 

presupuesto anual 

de la entidad 

 
 

Afectación leve del MA 

Requiere entre 6 meses 

y 1 año de recuperación 

 
 
 

 

MAYOR 

 
 
 

 

4 

Afectación grave 

de la integridad de 

la información 

debido al interés 

particular de los 

empleados y 

terceros 

Afectación grave de 

la disponibilidad de 

la información 

debido al interés 

particular de los 

empleados y 

terceros 

Afectación grave de 

la confidencialidad 

de la información 

debido al interés 

particular de los 

empleados y 

terceros 

 
 
 

Afectación 

entre 25-50% de 

la población 

 

 
Afectación entre 

25-50% del 

presupuesto anual 

de la entidad 

 
 
 

Afectación importante 

del MA Requiere entre1- 

3 años de recuperación 

 
 
 
 
 

CATASTROFICO 

 
 
 
 
 

5 

Afectación muy 

grave de la 

integridad de la 

información 

debido al interés 

particular de los 

empleados y 

terceros 

 

Afectación muy 

grave de la 

disponibilidad de la 

información debido 

al interés particular 

de los empleados y 

terceros 

Afectación muy 

grave de la 

confidencialidad de 

la información 

debido al interés 

particular de los 

empleados y 

terceros 

 
 
 

Afectación 

mayor a 50% de 

la población 

 
 
 

Afectación mayor a 

50% del 

presupuesto anual 

de la entidad 

 
 
 

Afectación muy grave del 

MA Requiere más de 3 

años de recuperación 

Criterios de valoración de impacto de acuerdo con la información. Fuente: Guía de orientación para la GRSD. 

 

Para los demás efectos relativos a la valoración de riesgos de seguridad digital, el 
procedimiento es igual al descrito para los riesgos de gestión en el numeral 9.8 del presente 
documento. 

 

11.4 Etapa 4: Monitoreo, revisión y reporte de la gestión del riesgo 
 

Consiste en la permanente evaluación que permita asegurar que dicha gestión se está 
llevando a cabo, bajo los aspectos y lineamientos definidos por la entidad para sus riesgos 
de seguridad digital. 
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11.5 Etapa 5: Mejora para la gestión del riesgo de seguridad digital 

 
 

Mejora de la GRSD: Componente que tiene una orientación para establecer los 
mecanismos que permitan alcanzar un mayor grado de madurez de la GRSD en cualquier 
entidad. 

 

12. PUBLICACION, MONITOREO, SEGUIMIENTO Y EVALUACION ALOS 

RIESGOS 

 
En cumplimiento de lo consignado en el MIPG y con el objetivo de implementar el monitoreo 
y seguimiento efectivo para la adecuada administración de los riesgos en el Jardín Botánico 
José Celestino Mutis corresponde a los líderes de los diferentes procesos realizar la revisión 
y seguimiento de sus respectivos mapas de riesgos teniendo en cuenta los lineamientos 
establecidos en la presente Política de Operación para la Administración del Riesgo y el 
Procedimiento Formulación, Actualización y Seguimiento de Riesgos de Gestión, 
Corrupción y Seguridades Digital institucionales DYP.PR.07 y el formato Mapa de Riesgos 
DYP.PR.07.F01. 

 
Una vez se haya llevado a cabo el paso consignado en el numeral 7 de la presente política 
se recomienda establecer una mesa de trabajo con el profesional designado para la gestión 
de los riesgos por parte de la Oficina Asesora de Planeación, y así proceder con el 
levantamiento del riesgo y sus componentes. Una vez sea desarrollado lo indicado en la 
presente política, los riesgos deberán ser formalizados y aprobados por el líder de proceso 
asignado mediante correo electrónico al encargado de la gestión de los riesgos de la Oficina 
Asesora de Planeación con los riesgos de proceso, los riesgos de corrupción o de seguridad 
digital identificados para su inclusión en la Matriz respectiva. Una vez la documentación 
cumpla con las condiciones metodológicas para ser incluidas en las matrices oficiales, el 
profesional de la Oficina Asesora de Planeación deberá consolidar esta información y 
gestionar su publicación en la página web del Jardín Botánico José Celestino Mutis para su 
consulta y seguimiento. 

 

12.1 Seguimiento y monitoreo a la matriz de riesgos de gestión. 

 
El reporte de los mapas de riesgo con los seguimientos actualizados debe realizarse por 
cada líder de proceso según reporte del cronograma MIPG, y enviarlo por correo electrónico 
a la Oficina Asesora de Planeación, dentro de los cinco (5) primeros días calendario cada 
cuatro (4) meses. 

 
Es responsabilidad de la segunda línea de defensa realizar el seguimiento y monitoreo a la 
Matriz de Riesgos de gestión. 
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Las actividades y el responsable se detallan a continuación: 

 

ACTIVIDAD RESPONSABLE 

Verificación de la ejecución de los 
controles. 

Líder del proceso 

Seguimiento realizado por la segunda 
línea de defensa, contra los soportes 

remitidos en la ejecución de los 
controles. 

 

Profesional Oficina Asesora 
de Planeación 

Notificación de la información a la 
tercera línea de defensa 

Profesional Oficina Asesora 
de Planeación 

 
En este reporte de seguimiento se debe analizar si los soportes documentales de la 
ejecución de los controles reportados por el líder del proceso realmente corresponden a los 
soportes documentales que están estructurados en la matriz de riesgos por proceso, en 
otras palabras, se debe determinar si los controles efectivamente se ejecutaron con el 
objetivo de mitigar los riesgos en cada uno de los procesos respectivos. 

 

12.2 Seguimiento y monitoreo a la matriz de riesgos de corrupción. 

 
El reporte de los mapas de riesgos de corrupción con los seguimientos actualizados debe 
realizarse por cada líder de proceso según reporte del cronograma MIPG, y enviarlo por 
correo electrónico a la Oficina Asesora de Planeación, dentro de los cinco (5) primeros días 
hábiles cada dos (2) meses. 

 
Es responsabilidad de la segunda línea de defensa realizar el seguimiento y monitoreo a la 
Matriz de riesgos de corrupción. 

 

Las actividades y el responsable se detallan a continuación: 

 

ACTIVIDAD RESPONSABLE 

Verificación de la ejecución de los 
controles. 

Líder del proceso 

Seguimiento realizado por la segunda 
línea de defensa, contra los soportes 

remitidos en la ejecución de los 
controles. 

 
Profesional Oficina Asesora 

de Planeación 

Notificación de la información a la 
tercera línea de defensa 

Profesional Oficina Asesora 
de Planeación 
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En este reporte de seguimiento se debe analizar si los soportes documentales de la 
ejecución de los controles reportados por el líder del proceso realmente corresponden a los 
soportes documentales que están estructurados en la matriz de riesgos por proceso, en 
otras palabras, se debe determinar si los controles efectivamente se ejecutaron con el 
objetivo de mitigar los riesgos en cada uno de los procesos respectivos. 

 

12.3 Seguimiento y monitoreo a la matriz de seguridad digital 

 
El reporte de los mapas de Seguridad digital con los seguimientos actualizados debe 
realizarse por cada líder de proceso según reporte del cronograma MIPG, y enviarlo por 
correo electrónico a la Oficina Asesora de Planeación, dentro de los tres (3) primeros días 
hábiles cada cuatro (4) meses. 

 
Las actividades y el responsable se detallan a continuación: 

 

ACTIVIDAD RESPONSABLE 

Verificación de la ejecución de los 
controles. 

Líder del proceso 

Seguimiento realizado por la segunda 
línea de defensa, contra los soportes 

remitidos en la ejecución de los 
controles. 

 

Profesional Oficina Asesora 
de Planeación 

Notificación de la información a la 
tercera línea de defensa 

Profesional Oficina Asesora 
de Planeación 

 
En este reporte de seguimiento se debe analizar si los soportes documentales de la 
ejecución de los controles reportados por el líder de proceso realmente corresponden a los 
soportes documentales que están estructurados en la matriz de riesgos de Seguridad 
Digital, en otras palabras, se debe determinar si los controles efectivamente se ejecutaron 
con el objetivo de mitigar los riesgos en cada uno de los procesos respectivos. 

 

12.4 Evaluación de las matrices de riesgo 

 
Es responsabilidad de la tercera línea de defensa la evaluación de las matrices de riesgo de 
gestión, seguridad digital y corrupción, verificando que la información que reposa cumpla con 
los lineamientos expresados en esta política. En caso de encontrar desviaciones entre dicha 
información y el deber ser se podrán generar acciones de mejora, las cuales seguirán los 
lineamientos de ejecución dictados por la Oficina de Control Interno. 

 
Adicionalmente, otra de las responsabilidades de la tercera línea de defensa es la de verificar 
el reporte del monitoreo realizado por la segunda línea de defensa, con el objetivo de 
identificar si el número de eventos de riesgos materializados y oportunidades reportados por 
los líderes de proceso concuerda con lo encontrado en los soportes documentales, con 
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base en esta estimación se puede emitir una sugerencia al proceso correspondiente para 
que el control o actividad de oportunidad sea modificada con el objetivo de mejorar su 
efectividad. 

 

13. HERRAMIENTA PARA LA GESTION DEL RIESGO 

 
El Jardín Botánico José Celestino Mutis, determina que la herramienta de riesgos se tomará 
para identificar, valorar, evaluar y administrar los riesgos de gestión, de corrupción y de 
seguridad digital; por tanto, toda información asociada con los riesgos será provista a través 
de dicha herramienta. 

 
En este sentido, la Oficina Asesora de Planeación verificará de acuerdo con los 
cronogramas previstos periódicamente los requerimientos técnicos y funcionales para el 
cargue y el seguimiento de la información allí reportada y dispondrá un instructivo para su uso 
al servicio de todos los procesos, el cual estará contenido en la misma y podrá ser 
modificado o actualizado si así se requiere. 
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15. CONTROL DE CAMBIOS 

 

 

FECHA VERSIÓN DESCRIPCIÓN 

07/07/2019 1 Se adopta la Política de Administración de Riesgos a través de la Resolución 
240 de 2019. 

09/09/2020 2 Se actualiza la Política de Administración de Riesgos de acuerdo con los 
Lineamientos establecidos en la Guía para la administración del riesgo y el 
diseño de controles en entidades públicas V4.2018. 
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