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Bogota, 26 de Febrero de 2026

PARA : MARIA CLAUDIA GARCIA DAVILA
Directora General

GERMAN DARIO ALVAREZ LUCERO
Subdirector Técnico Operativo

SEGUNDO OCTAVIO NARANJO VELASCO
Jefe Oficina Arborizacion Urbana

TANIA ELENA RODRIGUEZ ANGARITA
Subdirectora Educativa y Cultural

LAURA PAOLA AMAYA IBARRA
Jefe Oficina Juridica

YURY MERCEDES ARENAS RINCON
Jefe de Oficina Control Disciplinario Interno

JUAN FERNANDO PHILLIPS BERNAL
Subdirector Cientifico

NUBIA LUCIA WILCHES QUINTANA
Secretaria General

SANDRA MARCELA TORRES FORERO
Jefe Oficina Asesora de Planeacion

DE : ANA LUCIA BACARES TOLEDO
Jefe Oficina de Control Interno

ASUNTO : Informe Seguimiento Matriz De Riesgos De Gestion, Riesgos De Seguridad
De La Informacién y Oportunidades Institucionales lll Cuatrimestre 2025.

Respetados Miembros del Comité CICCI

La Oficina de Control Interno — OCI, en el marco de sus competencias normativas establecidas en la
Ley 87 de 1993, el Decreto 648 de 2017 y las directrices del Sistema Integrado de Gestién del Jardin
Botanico, remite el “SEGUIMIENTO MATRIZ DE RIESGOS DE GESTION, Y RIESGOS DE
SEGURIDAD DE LA INFORMACION Il CUATRIMESTRE 2025.”, el cual se realizd en el marco del
Plan Anual de Auditoria aprobado por el Comité Institucional de Coordinacion de Control Interno
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(CICCI) de la entidad para la vigencia 2026 y en cumplimiento del numeral 8. REPORTE DE LOS
MAPAS DE RIESGOS de la DYP.PO.01 - Politica de Administracion de Riesgos Jardin Botanico - José
Celestino Mutis.

A continuacién, se presentan las observaciones y oportunidades de mejora emitidas por esta
oficina:

v DESERVASIONENEIGE Debilidades en la documentacion soporte de la ejecucion de 7

controles disefiados para la administracion de siete riesgos de gestion — lll Cuatrimestre
2025.

Se identificaron debilidades en la documentacién que respalda la ejecucién de 9 controles
evaluados, correspondientes a los siguientes riesgos y procesos: R1APL — C1, R1DOC - C1,
R4DYP — C1, R1FCR — C1 (2.2 periodo de reiteraciéon); R2FCR — C2, R3FCR - C1, R6FCR -
C1, R1GCO - C1 (2.2 periodo de reiteracion) y R2ZGTH — C2.

Lo anterior refleja un incumplimiento por parte de los procesos responsables respecto a lo
dispuesto en el numeral “10. Reporte de los Mapas de Riesgos” de la politica institucional
DYP.PO.01 V6 — Politica de Administracién de Riesgos, el cual establece que: “Se debe realizar
el reporte del avance de la implementacion de los controles y de las acciones formuladas, junto
a las evidencias de ejecucion, para su tratamiento en el repositorio administrado por la OAP.”

La ausencia o deficiencia en la documentacién soporte genera incertidumbre sobre la aplicacion
oportuna y adecuada de los controles definidos, aumentando la probabilidad de materializacién
de los riesgos de gestién y, en consecuencia, la vulnerabilidad institucional.

En relacion con la formulacién de planes de mejoramiento, no se requiere generar un nuevo
plan para el proceso GCO, dado que cuenta con el Plan 176, vigente hasta el 28 de febrero de
2026. Los demas procesos si deben formular un nuevo plan de mejoramiento, considerando que
los planes existentes se encuentran en estado “Cumplido” (como el PMP 215 del proceso DYP)
y que, dada la reiteracién de la novedad, las acciones o planes previos no fueron efectivos.
Adicionalmente, algunos de estos se encuentran asociados a otros controles que presentaron
debilidades en periodos de seguimiento anteriores (PMP 175y 216 de los procesos FCR y GCT,
respectivamente).

v [DESERVESIGNINENE. Incumplimiento en la Presentacion de Evidencias del Plan de Accion
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de Riesgos.

La falta completa de las evidencias que soportan la ejecucion del plan de accién establecido
para 2 riesgos en la Matriz de riesgos de la entidad (R1APL y R2GCT), evidencia un
incumplimiento por parte del proceso “Direccionamiento y Planeacion” a lo establecido en la
politica DYP.PO.01 en su numeral “8. REPORTE DE LOS MAPAS DE RIESGOS” que dispone
que la primera linea “Realiza el reporte del avance de la implementacion de los controles y de
las acciones formuladas en el mapa de riesgos junto a las evidencias de ejecucion para su
tratamiento cada cuatro (4) meses ...".
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v DESERVASIONINENSS. Debilidades en la actualizacion del inventario de los activos de

informacion — lll Cuatrimestre 2025.

Se evidenciaron debilidades en la actualizacién de los activos de informacién de los Procesos
Generacion del Conocimiento, Gestiéon del Talento Humano, Gestién de la Tecnologia, Servicio
al Ciudadano y Gestion Documental, estableciéndose con ello un incumplimiento por parte de la
segunda linea de defensa (OAP) de lo previsto en el numeral 8 “Responsables y roles” del
“procedimiento de Gestion de Activos de Informacion SDI.PR.02” en relacion con “...Mantener
actualizado el inventario institucional de activos de informacion, consolidando los datos
registrados por los lideres de proceso y las areas técnicas...” la falta de actualizaciéon de los
activos de informacion puede generar posibles riesgos reputaciones, legales y de seguridad de
la informacion para la entidad debido a que, al no realizarse esta gestion, se puede afectar la
adecuada valoracion e implementacion de controles frente a la seguridad de la informacion, la
proteccion de datos personales y el correcto acceso a la informacién publica.

v OPORTUNIDAD DE MEJORA N° 01: Fortalecer la revisidon y ajuste de los atributos del

control de la Matriz De Riesgos De Seguridad de la Informacion para un adecuado disefo
de los controles.

Se reitera la necesidad que la 1LD (Lideres de Proceso), adelanten el ajuste de los controles
definidos al interior de la Matriz De Riesgos De Seguridad de la Informacién, con el fin corregir
aspectos propios de su disefo respecto a los atributos de implementacién y frecuencia, esto con
el fin de con el fin de contar con controles efectivos y eficientes para la entidad en el marco de la
gestion de Riesgos de Seguridad de la Informacion.

Se reitera la importancia que la OAP como 2LD (Proceso de Seguridad de la Informacion),
brinde asesoria y acompanamiento constante a los Procesos 1LD con el fin que estos adelanten
el ejercicio de revision y actualizacidén de los atributos de eficiencia de los controles y con ello
permitir el aseguramiento de esta gestion al interior de la entidad.

v DESERVASIGNINEGE. Debilidades en la documentacion soporte de la ejecucion de dos (2)
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controles para la administracion de dos (2) riesgos de seguridad de la Informacion - Il
Cuatrimestre 2025.

Se identificaron debilidades en la documentacién de soporte que respalda la ejecucién de 2 de
los 38 controles definidos para la administracién de riesgos de Seguridad de la Informacién,
especificamente los asociados a los riesgos GTER7-C14 y GTER8-C13

Esta situacidon evidencia debilidades en el cumplimiento por parte de los procesos responsables,
de lo establecido en el numeral 10 “Reporte de los Mapas de Riesgos” de la Politica de
Administracion de Riesgos DYP.PO.01 (version 6), que sefala se debe ‘realizar el reporte del
avance de la implementacion de los controles y de las acciones formuladas en el mapa de
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riesgos, junto a las evidencias de ejecucion para su tratamiento...”.
Se reitera que la ausencia de soportes documentales que evidencien la oportuna y
correcta ejecucion de los controles acrecienta el escenario de materializacién de los

riesgos de seguridad de la informacion pudiendo con ello causar posibles afectaciones
reputacionales, legales y de seguridad de informacién para la Entidad.

Mencionado lo anterior, a continuacién, las conclusiones del ejercicio auditor:

Riesgos de Gestion.

. Como resultado de la evaluacion realizada a los 59 controles ejecutados durante el tercer
cuatrimestre de 2025, se determiné que en el 21% de ellos (12 controles: R1APL — C1, R1DOC -
C1, R1IDYP — C1; R3DYP - C1, R4DYP — C1, R7DYP — C1 (2.2 periodo de reiteracién); R1FCR —
C1 (2.% periodo de reiteracién); R2FCR — C2, R3FCR - C1, R6FCR - C1, R1GCO - C1 (2.2
periodo de reiteracién) y R2GTH — C2.) persisten debilidades en la documentacién que respalda
su ejecucion oportuna. Esta situacion limita el alcance del ejercicio de evaluacién adelantado por
la Oficina de Control Interno y genera incertidumbre respecto a la efectividad y oportunidad en la
aplicacién de los controles por parte de los procesos responsables.

. Respecto a los planes de accién, se presenté debilidad en los planes de accién establecidos
para 6 riesgos (R1APL, R1GCO, R1GCT, R2GCT, R1SAC y R2SAC), por lo que se hace
necesario fortalecer la gestién al interior del proceso responsable.

. Es importante resaltar que las situaciones descritas han sido recurrentes en los tres ultimos
seguimientos efectuados por la Oficina de Control Interno. Lo que evidencia una debilidad
institucional en los niveles de aseguramiento por parte de la Primera y Segunda Linea de
Defensa (1LD y 2LD), lo cual limita el avance hacia un nivel de madurez adecuado en la gestion
de riesgos del Jardin Botanico de Bogota (JBB) y afecta negativamente el fortalecimiento del
Sistema de Control Interno de la entidad.

Riesgos de Seguridad de la Informacion.

e Se constaté que la 1LD y la 2LD estan realizando la actualizacion del inventario de los activos de
informacidn, ejercicio necesario para el aseguramiento de la integridad, vigencia y trazabilidad de
los datos registrados, con ello se acatan las recomendaciones surgidas en el informe de
seguimiento RSDI correspondiente al | cuatrimestre del 2025

. Se identifica nuevamente que la 1LD (Procesos responsables), presenta debilidades en la
revision de los controles establecidos al interior de la Matriz De Riesgos De Seguridad de la
Informacion, esto soportado en la falta de ajuste de los atributos correspondientes
(implementacion, frecuencia y documentacion) afectando la fortaleza de los rangos de calificacion
frente al disefio de los controles.

e Se identifico a través del ejercicio de evaluacion a los RSDI correspondientes al Ill cuatrimestre
de 2025, que son recurrentes las debilidades en el reporte de evidencias sobre las cuales se
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soporta la ejecucién de los controles, observando esta situacion en dos (2) controles especificos
(GTER7-C14,GTER8-C13), esta situacion evidencia debilidades en el cumplimiento por parte de
los procesos responsables, de lo establecido en el numeral 10 “Reporte de los Mapas de Riesgos”
de la Politica de Administracién de Riesgos DYP.PO.01 (versi6on 6), motivo por el cual es
necesario, que la 2LD establezca gestiones efectivas que permitan garantizar que la 1LD efectuen
el cargue de las evidencias de ejecucion de manera integral, oportuna con los soportes
correspondientes.

e Se constata que la asesoria que adelanta la 2LD (Proceso de Seguridad de la Informacion-
Oficina Asesora de Planeacion) debe fortalecerse ya que contindan presentandose situaciones
respecto a los atributos de los controles y el cargue de las evidencias de ejecucion de manera
adecuada por parte de los procesos, denotdndose que el acompariamiento realizado por la 2LD no
esta siendo efectivo.

e Se evidencia la necesidad de actualizar la Matriz de Riesgos de Seguridad de la Informacién con
el fin de identificar la posibilidad de peérdidas derivadas de vulnerabilidades en los servicios
tecnolégicos, la afectacién de la disponibilidad de la informacién (incluyendo activos fijos de
informacion) y la exposicion de los aplicativos institucionales frente a amenazas de seguridad
digital y asegurar los controles que mitiguen su materializacion.

ALERTAMIENTO PREVENTIVO

”

En el marco de los roles legales de “enfoque hacia la prevencion”y “evaluacion de la gestion del riesgo
propios de la Oficina de Control Interno, y teniendo en cuenta los incidentes de seguridad de la
informacién presentados en la entidad en el mes de febrero 2026 (phishing y ransomware), la OCI
como 3LD, considera necesario que de manera inmediata la 2DL a través del Oficial de Seguridad de la
informacién, adelante las acciones correspondientes para asegurar que estas situaciones no se
presenten en escenarios futuros.

Dentro de las acciones a ejecutar, es preciso que el JBJCM, adelante la revision y actualizacion del
mapa de riesgos institucional, lo anterior dado que a la fecha solo se identifica un (1) riesgo (de
tipologia gestién, en la Matriz de Riesgos de Seguridad de la Informacién el cual hace énfasis en una
posible afectacién por reposicion de la infraestructura tecnoldgica y no por una posible amenaza de
seguridad digital” y/o “una vulnerabilidad de un servicio o recurso”. (Riesgo R1SDI - Posibilidad de
pérdida Econdmica y Reputacional por reposicion de la infraestructura tecnoldgica debido a una
amenaza de seguridad digital presentada por una vulnerabilidad de un servicio o recurso tecnoldgico
que afecta la disponibilidad, la confidencialidad y/o la integridad sobre los activos de informacion).

Adicionalmente, a la fecha la entidad no cuenta con un protocolo, plan de contingencia ni plan de
continuidad del negocio, instrumentos que son esenciales para establecer con claridad las actividades y
responsabilidades de cada actor, y para garantizar la continuidad de la operacion y de la prestacion de
los servicios del Jardin Botanico de Bogota ante eventos que comprometan la seguridad de la
informacién institucional.

Recomendacion General.
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o Si bien las recomendaciones y oportunidades de mejora especificas se presentan a lo largo del
informe, es importante sefalar que, con la entrada en vigor —el 7 de enero de 2026— de la Versién
7 de la Politica de Administracion del Riesgo del JBB, fundamentada en la Guia para la Gestion
Integral del Riesgo en Entidades Publicas — Version 7 emitida por el DAFP, la entidad debe priorizar
la actualizacion integral de sus matrices de riesgos. Esta necesidad surge de los cambios
estructurales y metodoldgicos incorporados para la identificacién, valoracién y clasificacién de
riesgos, asi como para el disefio y enfoque de los controles.

En este sentido, se recomienda a la entidad adelantar el proceso de armonizacibn de manera
prioritaria y antes de finalizar el | cuatrimestre de 2026, con el propdésito de garantizar que la gestion
del riesgo institucional se desarrolle desde el inicio de la vigencia bajo los estandares actualizados.
Ello permitira asegurar coherencia metodolégica, mayor efectividad en el tratamiento de los riesgos,
adecuada trazabilidad en la ejecucion de los controles y el cumplimiento de los lineamientos
institucionales y distritales.

Finalmente, en el marco del procedimiento “ECM.PR.08 Plan de mejoramiento por procesos acciones
correctivas y de mejora”, se solicita que las observaciones sean llevadas como nuevas acciones al plan
de mejoramiento por procesos, por lo que esta oficina informa que los resultados del seguimiento ya se
encuentran cargados en el Portal MIPG (aplicativo ITS) asi:

OBSERVACION N°

01: Debilidades en la
documentacion soporte de la ejecucién de 7
controles disefiados para la administraciéon de

Plan 248 - A ser formulado, asignado a la 2DL
(Oficina Asesora de Planeacion - Proceso

siete riesgos de gestién — Ill Cuatrimestre 2025.

Direccionamiento y Planeacion).

OBSERVACION N° 02. Incumplimiento en la
Presentaciéon de Evidencias del Plan de Accion
de Riesgos.

Plan 249 - A ser formulado, asignado a la 2DL
(Oficina Asesora de Planeacion - Proceso
Direccionamiento y Planeacion).

OBSERVACION N° 03. Debilidades en la
actualizacion del inventario de los activos de
informacion — Il Cuatrimestre 2025.

Plan 250 - A ser formulado, asignado a la 2DL
(Oficina Asesora de Planeacion - Proceso
Seguridad de la Informacion).

OBSERVACION N° 04. Debilidades en la
documentacion soporte de la ejecucion de dos
(2) controles para la administracion de dos (2)
riesgos de seguridad de la Informacion — I
Cuatrimestre 2025.

Plan 251 - A ser formulado, asignado a la 2DL
(Oficina Asesora de Planeacion - Proceso
Seguridad de la Informacion).

La formulacién de estos planes de mejora debe realizarse y registrarse en el Portal MIPG a mas tardar

el préximo 10 de marzo 2026.

Cualquier aclaracion o informacion adicional estaremos prestos a atenderla.

Cordialmente,
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DE BOGOTA DC.

SEGUIMIENTO MATRIZ DE RIESGOS DE GESTION Y RIESGOS DE SEGURIDAD DE
LA INFORMACION Ill CUATRIMESTRE 2025

1. OBJETIVO.

Evaluar la adecuada aplicacién de los controles disefiados para gestionar los riesgos
gestion y de seguridad de la informacion, asi como las oportunidades institucionales
definidas por la Entidad durante el tercer cuatrimestre de 2025, lo anterior de acuerdo con
lo dispuesto en la version N° 6 de la Politica de Riesgos de la entidad adoptada mediante
la Resolucion Interna N° 343 del 21 de noviembre de 2024 y vigente a cierre de la
vigencia 2025.

2. JUSTIFICACION.

El presente seguimiento se realiza en cumplimiento de las actividades establecidas en el
Plan Anual de Auditoria aprobado por el Comité Institucional de Coordinacién de Control
Interno (CICCI) para la vigencia 2026. De igual forma, se da cumplimiento a las
actividades definidas en la “DYP.PO.01 Politica de Administracion del Riesgo” numeral
“10. Reporte de los Mapas de Riesgos” en lo referente a la evaluacion por parte de la
tercera linea de defensa.

3. ALCANCE.

La evaluacién se enmarco en las actividades y acciones reportadas por la 1ra Linea de
Defensa (procesos de la entidad) y el monitoreo realizado por la 2da Linea de Defensa
(Oficina Asesora de Planeacion — OAP) durante el 11l cuatrimestre de 2025 con relacion al
disefio, reporte, ejecucion y soporte de los controles establecidos en la Matriz de Riesgos
Institucional DYP.PR.07.F.04 (Formato V4), Mapa de Riesgos Sistema Seguridad de la
Informacion-Digital SDI.PR.02.F.03 (Formato V1) y Matriz de Oportunidades
Institucionales DYP.PR.07.F.07 (Formato V2).

4. METODOLOGIA.

Aplicacién de técnicas de auditoria internacionalmente aceptadas en cuanto a la
verificacién documental y analisis de informaciéon suministrada por la Segunda Linea de
Defensa (Oficina Asesora de Planeacién — OAP).

Asi mismo, se realizé mesa de trabajo (el 24 de febrero 2026) con el Profesional
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designado por la OAP para los riesgos de gestibn y se realizaron subsanaciones
asociadas a cargue de evidencias y aclaracién de los reportes realizados por la 1LD.

5. INSUMOS

o 2026JBB60001414 del 16 de enero 2026, asunto “Monitoreo y Seguimiento Riesgos
de Gestion y Fiscal — Tercer cuatrimestre - Corte 31 de diciembre de 2025”.
Repositorio
https://jbbgovco.sharepoint.com/:f:/s/unidadmipg/IgAXRHcHZN07TKcMnWNsn8suAUT
AIU9VL oSkbMkzi6rEAk?e=1fX1Xg

o 2026JBB60002494 del 23 de enero 2026, asunto “Informe de monitoreo y
seguimiento Riesgos de Seguridad y Privacidad de la Informacién - Il Cuatrimestre
2025, Repositorio
https://jbbgovco.sharepoint.com/:f./s/SeqguridadDigital/I[gBh68S2NK4KRrDtiGbAnd A
T1YIcE4bLG8YOhZaaE kFg?e=2Wp6zE

e 2026JBB60002814 del 27 de enero 2026, asunto “Informe de Monitoreo y
Seguimiento  Gestion de Oportunidades |l semestre 2025”. Repositorio
https://jbbgovco.sharepoint.com/sites/MIPGJBB2021/Documentos%20compartidos/Fo
rms/Allltems.aspx?id=%2F sites%2FMIPGJBB2021%2F Documentos%20compartidos
%2F Gesti%C3%B3n%20de%200portunidades%2F2025%2F Evidencias%2011%20Se
mestre&p=true&ga=1

6. MARCO NORMATIVO

A\

DYP.PR.07 Procedimiento Gestion del Riesgo Institucional V16.

> DYP.PO.01 Politica de Operacion para la administracion del riesgo en el Jardin

Botanico José Celestino Mutis V6.

SDI.PR.02 Procedimiento Gestion de Activos de Informacion.

> SDI.PR.02. MO1. Manual Gestién De Riesgos De Seguridad De La Informacion-
Digital.

> Resolucion Interna N° 343 del 21 de noviembre de 2024 “Por medio de la cual se
actualiza y adopta la Politica de Administracién del Riesgo en el Jardin Botanico de
Bogota José Celestino Mutis”.

> Anexo 4. Modelo Nacional de Gestion de riesgo de seguridad de la informacion en
entidades publicas.

> Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas

- Versién 6 de noviembre 2022.

Y
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https://jbbgovco.sharepoint.com/sites/MIPGJBB2021/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fsites%2FMIPGJBB2021%2FDocumentos%20compartidos%2FGesti%C3%B3n%20de%20Oportunidades%2F2025%2FEvidencias%20II%20Semestre&p=true&ga=1
https://jbbgovco.sharepoint.com/sites/MIPGJBB2021/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fsites%2FMIPGJBB2021%2FDocumentos%20compartidos%2FGesti%C3%B3n%20de%20Oportunidades%2F2025%2FEvidencias%20II%20Semestre&p=true&ga=1
https://jbbgovco.sharepoint.com/sites/MIPGJBB2021/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fsites%2FMIPGJBB2021%2FDocumentos%20compartidos%2FGesti%C3%B3n%20de%20Oportunidades%2F2025%2FEvidencias%20II%20Semestre&p=true&ga=1
https://jbbgovco.sharepoint.com/sites/MIPGJBB2021/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fsites%2FMIPGJBB2021%2FDocumentos%20compartidos%2FGesti%C3%B3n%20de%20Oportunidades%2F2025%2FEvidencias%20II%20Semestre&p=true&ga=1

7. LIM

JARDIN

ITANTES PRESENTADAS DURANTE LA AUDITORIA.

No se presentaron limitantes en el presente ejercicio de seguimiento.

8. RESUMEN DE ACTIVIDADES. (DE AUDITORIA O SEGUIMIENTO)

BOTANICO BOGOT/\

N° Actividad Realizada
9.1 GENERALIDADES MATRICES DE RIESGOS JBB.
911 Publicacion de las matrices de riesgos en la Pagina Web JBB o Repositorio NA.
Interno.
9.1.2. | Oportunidad de Reporte por parte de la 1LD y 2LD a 31 de diciembre 2025. N.A.
9.1.3. | Riesgos Materializados. N.A.
9.2. MATRIZ DE RIESGOS DE GESTION VERSION 3 DE 2025 (MRG).
Prueba de Disefio de controles riesgos identificados en la MRG a 31 de
9.2.1. . N.A.
diciembre 2025.
922, Prueba de Eficacia Operativa de los controles establecidos en la MRG a 31 de Observacion N° 01
diciembre 2025. Recomendacion N° 01
9.2.3. | Plan de Accidn con relacion a los riesgos de gestion. Observamo.n’ N" 02
Recomendacion N° 02
9.3. OPORTUNIDADES INSTITUCIONALES
Ejecucion de las oportunidades institucionales del JBB a 31 de diciembre de
9.3.1 2025. N.A.
9.4 MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION-DIGITAL (MATRIZ DE RIESGOS DE
o SEGURIDAD DE LA INFORMACION ).
9.4.1 Riesgos y controles identificados en la Matriz De Riesgos De Seguridad De La Observacion N° 03
Informacion a 31 de diciembre de 2025. Recomendacion N° 03
94.2. Valoracién de disefio de controles riesgos identificados en la Matriz De | Oportunidad de Mejora
Riesgos De Seguridad De La Informacion a 31 de diciembre de 2025. N° 01
9423, Verificacion de las evidencias de la ejecucion de controles establecidos en la Observacion N° 04
Matriz de Riesgos de Seguridad de la Informacién a 31 de diciembre de 2025. | Recomendacion N° 04
9.4.4. | Plan de Accion con relacion a los riesgos de seguridad de la informacion. N.A.
95 ALERTAMIENTO POR INCIDENTES DE SEGEL:\]I::%:?) DE LA INFORMACION AL INTERIOR DE LA

Tabla N° 01. Elaboracién Propia

9. GENERALIDADES MATRICES DE RIESGOS JBB.

9.1.1.Publicacién de las matrices de riesgos en la Pagina Web JBB o Repositorio
Interno.

» Publicacién en Pagina Web: Teniendo en cuenta la version N° 16 del Procedimiento

‘DYP.PR.07 Gestion del Riesgo Institucional” y la versién N° 6 de la “DYP.PO.01
Politica de Operacion para la administracion del riesgo en el Jardin Botanico José
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Celestino Mutis”, a la fecha solo se presenta la obligatoriedad por parte de la 2LD
(OAP) de realizar la publicacion en la web de la entidad del formato “DYP.PR.07.F.04
Matriz de Riesgos Institucionales”.

Al verificar la Web de la entidad, esta oficina evidencidé cumplimiento de lo
establecido respecto de la publicacién sefalada, asi mismo, el cumplimiento de los
tiempos indicados en el numeral “11. CRONOGRAMA DE REPORTE DE LOS
MAPAS DE RIESGOS” del procedimiento DYP.PR.07 “La Oficina Asesora de
Planeacion publica el informe de seguimiento y la Matriz de Riesgos Institucionales
en la pagina web de la Entidad. Cada cuatro (4) meses, a través del informe de
seguimiento y matriz de riesgos, en los diez (15) primeros dias habiles del mes
siguiente a las fechas de corte del reporte.”

2025

Matriz

Informes

Publicado 20/05/2025

Imagen N° 1. Captura de Pantalla Pagina Web JBB - https.//jbb.gov.co/plan-de-gasto-publico/

> Publicacidon en Repositorio Interno: En relacion con la publicacion del informe vy
matriz de Riesgos de Seguridad Digital la “DYP.PO.01 Politica de Operacién para la
administracién del riesgo en el Jardin Botanico José Celestino Mutis” dispone el
deber para la 2LD (OAP) de: “...Publica el informe de seguimiento y la Matriz de
Riesgos Institucional en la carpeta Unidad MIPG o en Repositorio “Segquridad Digital”
en los veinte (20) primeros dias habiles al corte. *”, en ese sentido fue posible
constatar que la entidad realizé publicacion en el repositorio de la Matriz de Riesgos
de Seguridad de la Informacion (MATRIZ DE RIESGOS DE SEGURIDAD DE LA
INFORMACION ) y del informe de seguimiento de Riesgos de Seguridad de la
Informacién (MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION I

cuatrimestre de 2025) en “...carpeta Unidad MIPG o en Repositorio “Seguridad
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Digital” cumpliendo con los términos establecidos en el Procedimiento “DYP.PR.07-
Gestidn del Riesgo Institucional”

il

® m o B & =

Seguridad Digital

& > 2025 * Reporte > Il cuatrimestre

@ Abirv B Compartic © Copin

rvinculn T Biminar

© = Informe Seguimients Riesgos S+ B3 HamSous

G Malrizriesgos de sequridad de la informac

Imagen N° 2. Captura de Pantalla SharePoint repositorio planeacién Seguridad Digital JBB 17-02-2025

9.1.2. Oportunidad de Reporte por parte de la 1LD y 2LD a 31 de diciembre de 2025.

La version 6 de la Politica de Administracién del riesgo de la entidad vigente al cierre de
la vigencia 2025, en los numerales N° 10. “REPORTE DE LOS MAPAS DE RIESGOS”y
N° 12.5 “Reporte y Monitoreo” establece la responsabilidad de la 1 y 2 linea de defensa
en lo relacionado con los tiempos de reporte y monitoreo de los riesgos, lo anterior en
concordancia con lo establecido en el procedimiento DYP.PR.07.

Una vez verificados los informes de seguimiento emitidos por la 2LD a corte 31 de
diciembre de 2025 se observo:

Linea de

Tiempos establecidos

Verificacion OCI

Defensa

PRIMERA
(Lider del
Proceso)

RIESGOS DE GESTIO
Cada cuatro (4) meses, con corte a 30
abril, 31 de agosto y 31 de diciembre de
cada afo, dentro de los cinco (5) primeros
dias habiles del mes siguiente a las fechas de
corte ya mencionadas.

Teniendo en cuenta el informe de la OAP
“...se logra cumplimiento en la oportunidad del
reporte de informacién por parte de todos los
procesos. Con lo anterior se fortalece Ila
disponibilidad y calidad de la informacion...”

SEGUNDA
(Oficina Asesora
de Planeacion)

siguiente a las fechas de corte del reporte.
RIESGOS DE SEGUR

Cada cuatro (4) meses, a través del informe
de seguimiento y Matriz de Riesgos, en los
diez (10) primeros dias habiles del mes

Cada cuatro (4) meses, con corte a 30 abril,

La informacion se entregé a la OCI el 16 de
enero 2026 por medio de memorando
2026JBB60001414.

PRIMERA 31 de agosto y.31 de dlcu?mbre de’cada, an%. | Teniendo en cuenta el informe emitido por la
(Lider del dentro de los cinco (5) primeros dias habiles OAP ningin proceso reportd de manera
Proceso) del mes siguiente a las fechas de corte ya extemporanea la eiecucion de sus controles
mencionadas. P ! )
SEGUNDA Cada cuatro (4) meses, a través del informe | Se cumplié en oportunidad dada la entrega de
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Tiempos establecidos Verificacion OCI
(Oficina Asesora| de seguimiento y matriz de riesgos, en los | la informacion por medio del memorando
de Planeacion) | quince (15) primeros dias habiles del mes | 2026JBB60002494 del 23 de enero de 2026, de
siguiente a las fechas de corte del reporte asunto “Monitoreo y seguimiento Riesgos de
Seguridad de la informacién Il Cuatrimestre
2025

Tabla N° 2. Elaboracién Propia. Fuente: Procedimiento DYP.PR.07, Politica DYP.PO.01 y verificacién de informes
mencionados emitidos por la OAP en enero de 2026.

9.1.3.Riesgos Materializados.

Teniendo en cuenta lo establecido en el numeral “11. ACCIONES A SEGUIR EN CASO
DE MATERIALIZACION DEL RIESGO” de la versiéon 6 de la “DYP.PO.01 - Politica de
Administraciéon de Riesgos Jardin Botanico - José Celestino Mutis”, la 1LD (procesos
responsables) y la 2LD (Oficina Asesora de Planeacién) deben adelantar las siguientes
actividades cuando se identifica la materializacion de un riesgo

La primera linea debe informar a la segunda y tercera linea de defensa de la
materializacion del riesgo y generar alerta de las posibles consecuencias mediante
correo electrénico o memorando. Efectuando una descripcion detallada de lo ocurrido
contemplando el impacto generado a los objetivos del proceso y la Entidad por la
materializacion del riesgo.
La primera y Segunda linea deben revisar la identificacién y valoracion del riesgo,
Riesgos de analizando las causas que lo generaron y los controles existentes, con el fin de disminuir
Gestion, la posibilidad de una nueva materializacion del riesgo documentando el ejercicio
Seguridad de la | mediante acta de reunion.
Informacion y La primera linea con el apoyo de la segunda linea debe, basado en el diagnéstico de la
Fiscal situacion presentada, formular y establecer un plan de accién documentado en el mapa
de riesgos. Asi como identificar y ejecutar las acciones correctivas.
La segunda linea de defensa (OAP) debe llevar a cabo un monitoreo mensual de las
actividades propuestas, a su vez incluira el evento presentado en el histérico de eventos
materializados que se refleja en el informe periddico.
La tercera linea de defensa (OCI) evalua que los controles sean efectivos y oportunos, y
atiendan el riesgo formulado.
Tabla N° 3. Fuente: DYP.PO.01 - Politica de Administracién de Riesgos Jardin Botanico - José Celestino Mutis, version 6.

No obstante, dichas actividades no fueron ejecutadas y la materializacion del riesgo no
fue reportada ni por la Primera Linea de Defensa (procesos responsables, a través de la
matriz de riesgos de gestion) ni por la Segunda Linea de Defensa (Oficina Asesora de
Planeacion, mediante su informe de seguimiento a la matriz de riesgos de gestién).
Asimismo, los ejercicios de auditoria y seguimiento realizados por la Oficina de Control
Interno entre septiembre y diciembre de 2025 tampoco identificaron eventos asociados a
la materializacion del riesgo.
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9.2 MATRIZ DE RIESGOS DE GESTION VERSION 3 DE 2025 (MRG).

La version N° 3 de la matriz de riesgos de gestion del JBB a corte 31 de diciembre 2025
refleja las siguientes novedades:

» Inactivacion de seis (6) riesgos, es importante mencionar que esta
inactivacion se realizd desde el | cuatrimestre de la vigencia.

T Posibilidad de pérdida econémicay reputacional por sanciones del ministerio de trabajo debido al
R3GTH[— incumplimiento de los estandares minimos de seguridad y salud en el trabajo SG-SST a tener en cuentaen
: ’ el plan de trabajo y capacitacion del sistema

Posibilidad de pérdida Reputacional y Economicapor demandas y/o sanciones por entes de control debido |
al incumplimiento de los lineamientos definidos para el tratamiento de datos personales en la ley 1581 de
R3TEC et - A . o
2012 por omision de la solicitud de autorizacion para el tratamiento de datos personales clasificados como
semi privados, privados o sensibles

r El profesional designado por la OJ realiza seguimiento cuatrimestralmente mediante la Base de datos
R3GCT Control de Préstamo expedientes contractuales. En caso de evidenciar que existan expedientes pendientes
por devolucién procede con la notificacion via correo electrénico al solicitante para su devolucién

Posibilidad de efecto dafioso sobre recursos publicos asignados al JBB por multa y sancion por parte de
R2ECM : ; LTS .
entes reguladores debido a falencias en los procesos contractuales y administrativos. Inactivado

Posibilidad de pérdida reputacional por incumplimiento de los requisitos establecidos para la certificacion
de area turistica sostenible debido al inadecuado monitoreo y seguimiento de las actividades

R5DY

Posibilidad de pérdida reputacional por incumplimiento de los requisitos establecidos para la certificacion
de carbono neutral debido al inadecuado monitoreo y seguimiento de las actividades

R6DYP

RN

Imagen N° 3. Elaboracioén Propia. Fuente: Informe de la OAP - MRG Il cuatrimestre 2025 y verificacion OC/

» Cambios relacionados con identificacion de riesgos, redaccién de riesgos ya
identificados, redisefio de controles y planes de accién:

R6FCR creacion del riesgo

Ajuste en la redaccién de los controles asociados a los riesgos: R2APL-C1, R1DYP -
C1,C2y C3, R2DYP - C1y C2, R3DYP — C1y C2, R4DYP —C1y C2, R7TDYP - C1,
R1GCT -C2, R1JUR-C1y C2

‘ Eliminacion del control C2 — R2ZFCR

I Disefio de nuevos controles para los riesgos R1APR

Ajuste de plan de accion de los riesgos R1DYP, R2DYP, R3DYP, R4DYP, R7DYP y
R2GCT

Imagen N° 4. Elaboracién Propia. Fuente: Informe de la OAP - MRG Il cuatrimestre 2025 y verificaciéon OCI

Teniendo en cuenta los cambios descritos anteriormente, los procesos del JBB cuentan
con los siguientes riesgos y controles:
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Procesos Riesgos Controles

APL  Aplicacién del Conocimiento 5 10
APR | Apropiacién del Conocimiento 1 3
CDI Control Disciplinario Interno 2 3
DOC | Gestién Documental 1 1
DYP  Direccionamiento y Planeacion 5 10
ECM | Evaluacion Control y Mejora 1 3
FCR  Gestion de Recursos Financieros 6 7
FIS Gestion de Recursos Fisicos 3 3
GCO  Comunicaciones 1 2
GCT | Gestion Contractual 2 3
GEN  Generacion del Conocimiento 1 3
GTH | Gestién del Talento Humano 2 4
JUR  Juridico 1 2
SAC | Servicio al Ciudadano 2 2
TEC | Gestion de la Tecnologia 2 5
SDI Seguridad de la Informacién 1 1

Total 36 62
Tabla N° 4. Elaboracién Propia. Fuente: Matriz de Riesgos Institucional DYP.PR.07.F.04 (V3 2025)

9.2.1. Prueba de Diseiio de controles riesgos identificados en la MRG a 31 de
diciembre 2025.

La version N° 6 de la Politica de Administracion de Riesgos del JBB vigente para el
periodo de evaluacién fue elaborada con base en los lineamientos de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, version 6 del
DAFP, por ello, la evaluacién se realizé conforme a dichos criterios.

Es importante sefialar que el 7 de enero de 2026 entré en vigor la V7 de la politica
institucional. En consecuencia, la préxima evaluacion de la OCI se llevara a cabo
siguiendo los lineamientos establecidos en esta nueva version, actualizada en
concordancia con la V7 de la Guia para la Gestion Integral del Riesgo en Entidades
Publicas (agosto de 2025)

Cabe resaltar que, para los seis atributos que no cuentan con una calificacion explicita en
la Politica de Administracién de Riesgos de la entidad, se considerd pertinente asignar un
puntaje uniforme de 8.3 a cada uno de ellos, en aras de mantener la equidad y
consistencia en la evaluacion.
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($)

S

: :

8809

E &2

< W

Implementacion

Documentacion

Frecuencia

Responsable

Propdsito

Evidencia

Desviaciones

Preventivo
Detectivo
Correctivo
Automatico
Manual
Documentado
Sin Documentar
Continua
Aleatoria
Responsable asignado
Sin responsable
Se describe claramente

No se describe claramente
Con Registro
Sin registro
Contempla desviaciones

No contempla desviaciones
Tabla N° 5. Elaboracién Propia.

BOGOT/\

25
15
10
25
15
8.3
8.3
8.3
8.3
8.3

8,3

Como resultado de la evaluacién se evidencio que los controles establecidos se clasifican

en su disefno asi:

FUERTE

|

Ningun control recibié
esta calificacién, ya que
todos los controles se
implementan de forma
manual y no automatica,
lo que implica que su
ejecucion puede verse
afectada por errores
humanos.

El 50,2% de los
controles (32 de 61)
obtienen esta
calificacion en su
disefio, dado que, si
bien son de tipo
preventive, no son
automaticos, lo que
impide que obtengan la
maxima puntuacion.

DEBIL

|

Los restante 30
controles se califican
con un disefio “Débil”,

dada su tipologia

(detectivo o correctivo),

su implementacion
manual y/o no
contemplar
desviaciones

Imagen N° 5. Elaboracion Propia. Fuente: Calificacion OCI del disefio de controles MRGestion a corte Il cuatrimestre 2025

> Se evidencia que para los siguientes 12 riesgos no se han disefiado controles de tipo
preventivo, situacion que se mantiene desde el periodo de seguimiento anterior. Si bien
no existe una obligatoriedad normativa de implementar este tipo de controles, su
ausencia limita la capacidad del proceso para anticiparse a la ocurrencia de los
eventos de riesgo. Los controles preventivos resultan altamente recomendables, dado
que permiten identificar y abordar de manera oportuna las causas que podrian generar

la materializacion del

Codigo: ECM.PR.06.F.01 Versién: 13 Fecha: 22/05/2025
Verificar su vigencia en el Listado Maestro de Documentos
Jardin Botanico de Bogota

Av Calle 63 # 68-95

(601) 437 70 60

ibb.gov.co

riesgo, fortalecen la eficiencia del

proceso,

reducen la

Pagina 10 de 32

ALCALDIA MAYOR
DE BOGOTA DC.



JARDIN

BOTANICO BOGOT/\

probabilidad de fallas y contribuyen a una gestion mas proactiva y efectiva orientada a
la mejora continua.

Riesgo

R4DYP Posibilidad de pérdida Reputacional y Econdmica por incumplimiento normativo, dafios ambientales y/o,
sanciones de las autoridades y/o entes ambientales debido a la deficiencia en la ejecucion y seguimiento de
controles operacionales
R1FCR Posibilidad de pérdida Reputacional por posibles sanciones por parte de los entes de control (SDH,
DIAN, Contraloria, Contaduria) debidos errores y/o inconsistencias en la informacion que se registra
contablemente a razén de factores humanos, de parametrizacion en el sistema e ineficiente actualizacién por
cambio de normatividad
R3FCR Posibilidad de pérdida Econémica y Reputacional Por sanciones de instancias de control tanto internas
como externas Debido inconsistencias en el estado de los Ingresos propios de la Entidad, lo que genera el
desfinanciamiento en proyectos con recursos propios.
R1FIS Posibilidad de pérdida Reputacional por insatisfaccion de los procesos de la entidad Debido a la
inexistencia o no disponibilidad del stock de bienes requeridos por las areas para cumplir con las actividades y
objetivos institucionales, a razén de la confiabilidad y oportunidad de la informacion
R3FIS Posibilidad de pérdida Econdmica y Reputacional por hallazgos de la oficina de control interno o
sanciones de entes de control externo debido a las debilidades estructurales presentadas por la antigiiedad y por la
oportunidad en las adecuaciones y mantenimiento en el Jardin Botanico de Bogota
R2GTH Posibilidad de pérdida Reputacional por inconformidad del grupo de valor Debido al bajo nivel de
participacion en las actividades establecidas en los planes de capacitacion y bienestar, porque la poblacion
objeto no cuentan con los medios y el tiempo afectando la ejecucion total del cronograma propuesto
R1SAC Posibilidad de pérdida Reputacional por inconformidad por parte de los ciudadanos debido a deficiencias
en la aplicacion de protocolos y el desconocimiento de informacion actualizada de interés publico.
R2SAC Posibilidad de pérdida Econémica y Reputacional por sanciones de instancias de control tanto internos
como externos, asi como inconformidad por parte de los ciudadanos debido a la falta de aplicacion de los
criterios de oportunidad, claridad, calidez y coherencia en las respuestas a los requerimientos o atencién a los
servicios a los ciudadanos.

Tabla N° 6. Elaboracion Propia. Fuente: Calificacion OCI del disefio de controles MRGestion a corte Il cuatrimestre

Si bien no se emite nuevamente una oportunidad de mejora, si se recomienda a la Oficina
Asesora de Planeacion y a los procesos correspondientes, en su calidad de primera linea
de defensa, realizar una revisiéon y actualizacién —cuando se considere necesario— de
los controles disefiados para todos los riesgos. Esto, en el marco de la actualizacién, en
su version 7 de la Politica de Administracion de Riesgos del Jardin Botanico de Bogota, la
cual se encuentra alineada con la Guia Metodologica de Administracion de Riesgos
emitida por el DAFP en agosto de 2025.
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9.2.2. Prueba de Eficacia Operativa de los controles establecidos en la MRG a 31 de
diciembre 2025.

Una vez verificadas las evidencias consolidadas y allegadas por la OAP en las que se
soporta la ejecucion de los 62 controles establecidos en la MRG y teniendo en cuenta los
criterios establecidos en la version 6 de la politica DYP.PO.01 de la entidad

RANGO DE CALIFICACION DE RESULTADO
LA EJECUCION — PESO DE LA EJECUCION DEL CONTROL -
Fuerte El control se ejecuta de manera consistente por parte del responsable.
Moderado El control se ejecuta algunas veces por parte del responsable.
Débil El control no se ejecuta por parte del responsable.

Tabla N° 7. Fuente: Tabla 14 de la Politica DYP.PO.01 Administracién de Riesgos Jardin Botanico - José Celestino Multis.

Esta oficina emite los siguientes resultados respecto de la calificacién de cada uno de
ellos:

FUERTE

|

La ejecucion de 6 controles

La ejecucion del control se
calificd como “Fuerte”para
51 controles, lo anterior
teniendo en cuenta que los
soportes de documentales
dan cuenta de la ejecucién
oportuna y segin lo
establecido en la MRG.

ejecutados en el Il
cuatrimestre 2025 se
calificé como “Moderado”,
lo anterior teniendo en
cuenta que cuenta
parcialmente con las
evidencias de su ejecucion
0 las mismas presentan
debilidades

Los restante 3 controles
ejecutados en el periodo de
seguimiento se califican
con ejecucion“Débil’, dado
que el mismo no se ejecuta
consistentemente y/o no
cuenta con las evidencias
de su ejecucion

2 controles no se
ejecutaron durante el 3er
cuatrimestre 2025 debido a
que no se presento la
necesidad:

R5APL - Control 1y
R1GEN - Control 1.

Imagen N° 6. Elaboracién Propia. Fuente: Calificacion OCI de la ejecucién de controles MRGestion a corte Ill cuatrimestre

2025.

A continuacion, la informacion general de los controles calificados con ejecucion

como
“Moderado”y “Débil”.
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R1APL - Posibilidad de
pérdida Econdémica y
Reputacional Por demandas
por parte de la ciudadania, y
por sanciones por parte de
los entes de control sobre la
no ejecucion de los
conceptos  técnicos de
manejo silvicultural
debido a la caida o
volcamiento de  arboles
generadores de riesgo en
espacio publico
ocasionando la afectacion
en los bienes publicos y
privados o sobre la calidad
de vida humana por la no
ejecucion de actividades de
manejo silvicultural
notificadas por la Secretaria
Distrital de Ambiente

El coordinador de arbolado Adulto
revisa mensualmente las actividades
de mantenimiento e intervenciones
registradas al arbolado adulto que
puedan tener riesgos de caida o
dafo, y notifica a la Secretaria
Distrital de Ambiente mediante
registro efectuado por los ingenieros
de Campo en la aplicacion movil
Arbolapp con los alertamientos de
las intervenciones por realizar. Para
los casos en los que se encuentren
inconsistencias se procede con la
devolucidon quedando registro via
oficio. Como evidencia se suministra
el listado de "Novedades ArbolApp"
identificados para tratamiento
silvicultural y los oficios en caso de
devolucion

R1DOC - Posibilidad de
pérdida Reputacional por
hallazgos de los entes de
control internos y externos e
inconformismo por parte de
los procesos debido al
deterioro y pérdida de la
informacién durante la
ejecucion de los procesos
dentro de la Entidad por la
ausencia o debilidades en el
seguimiento y control por
parte del proceso de gestion
documental en los archivos
de Gestiébn y el archivo
Central.

El profesional universitario y/o
profesional de apoyo revisa
cuatrimestralmente el debido
diligenciamiento de los inventarios
documentales mediante el
DOC.PR.05.FO1 "Formato unico de
Inventario Documental — FUID", de
acuerdo con el DOC.PR.06.F.02
"Cronograma de transferencias" a
las dependencias previo a la
transferencia primaria Documental.
Para los casos en los que se
evidencie incumplimientos se
solicitara la remisién de memorando
por parte del area con la
modificacion de la fecha de entrega
de la transferencia, con lo cual se
ajustara el DOC.PR.06.F.02
"Cronograma de transferencias".
Como evidencia se suministra el
DOC.PR.06.F.02 "Cronograma de
transferencias”, DOC.PR.05.F01
"Formato Unico de Inventario
Documental" y el memorando en
caso de que no se evidencie
diligenciamiento del DOC.PR.05.F01
"Formato Unico de Inventario
Documental”

Moderado

Se allegaron 4 memorandos, todos del 6 de
enero 2026, con asunto "Devolucion de
conceptos técnicos y actas de emergencias
con inconsistencias identificadas..." para
cada uno de los meses del 3er cuatrimestre
2025, no obstante, y dado que el control
esta disefiado para ejecutarse de manera
mensual y la totalidad de los memorandos
de devolucion son de enero 2026, el control
se califica como DEBIL en su ejecucion.
Finalmente, se observa la matriz de
registros de "Reporte Novedades 2025 (3)".

Teniendo en cuenta que no se reporta por
parte del proceso, ni la 2LD, asi como
tampoco en los ejercicios de seguimiento y
auditoria (de la 3LD) la materializacion del
riesgo, el control se califica como efectivo.

Se evidenciaron 4 archivos (registro
DOC.PR.05.F.01 Formato Unico de
Inventario Documental) de las transferencias
primarias realizadas durante el 3er
cuatrimestre 2025 (Talento Humano,
Contabilidad, OCI, Subdireccion Cientifica y
Gestion Documental). Ahora, teniendo en
cuenta el reporte del proceso "Asi mismo,
se cargan las actas correspondientes a la
Oficina Juridica y Tesoreria, con las
observaciones realizadas sobre el tema de
transferencias documentales, como soporte
del proceso. Se solicité verbalmente a las
dependencias el envio del memorando
correspondiente, debido a que no se iba a
realizar la entrega de las transferencias
documentales, el memorando no se
elaboro.", esta oficina observa que no se
cargaron las actas mencionadas y el
memorando (que es la evidencia de la
desviacién) no se realizd, por lo que se
califica la ejecucion como Moderada.

Al no reportarse materializacion del riesgo
por la 1LD y 2LD el control se califica como
efectivo.
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R4DYP - Posibilidad de
pérdida  Reputacional vy
Econdémica por
incumplimiento  normativo,
dafios ambientales ylo,
sanciones de las autoridades
ylo entes ambientales
debido a la deficiencia en la
ejecucion y seguimiento de
controles operacionales

El profesional de apoyo designado y
el equipo PIGA verifican
mensualmente, la ejecucion de las
actividades establecidas de acuerdo
con el plan de acciéon anual PIGA
validando la implementacion de
cada actividad, las cuales deben
tener su respectivo soporte de
cumplimiento lo cual se registra en
acta de reunion. En caso de
evidenciar  incumplimientos  se
procede con la revision de las
causas y se determina la necesidad
de reprogramacion. Como evidencia
queda el Plan de accién anual PIGA
y acta de reunion.

R1FCR - Posibilidad de
pérdida Reputacional por
posibles sanciones por parte
de los entes de control
(SDH, DIAN, Contraloria,
Contaduria) debidos errores
y/o inconsistencias en la
informacién que se registra
contablemente a razén de
factores humanos, de
parametrizacion en el
sistema e ineficiente
actualizacion por cambio de
normatividad

El Profesional Especializado -
Contador Revisa los registros
contables mes vencido 10 dias
habiles conforme a la norma y
concilia los saldos reportados con el
fin de identificar inconsistencias.
Como evidencia se suministra el
FCR.PR.16.F.01 Conciliacion
bancaria

Moderado

Se evidenci6 el seguimiento consolidado de
las actividades establecidas en el Plan de
Accion PIGA 2025, con un total de 81
actividades y un cumplimiento registrado
segun el monitoreo del proceso responsable
del 100% para el cierre de la vigencia 2025,
el soporte de cumplimiento de las
actividades se relaciona en el seguimiento
mensual (ubicaciéon carpeta MIPG), asi
mismo se allega el acta de reunién del 28 de
diciembre en el que se registra el avance,
no obstante, y teniendo en cuenta que el
control esta disefiado para ejecutarse de
manera mensual y no se allegan las
evidencias del mes de septiembre, octubre y
noviembre, el control se califica con
ejecucion DEBIL.

Teniendo en cuenta que no se reporta
materializacion del riesgo por la 1LD y 2LD
el control se califica como efectivo.

REINCIDENTE Se evidencio la realizacion
de las conciliaciones bancarias en el
formato  establecido (para el 3er
cuatrimestre 2024), no obstante, por 3
periodo de seguimiento (desde sep. 2024 a
ago. 2025) esta oficina observa que en el
periodo de seguimiento las conciliaciones
registran el nombre, pero no la firma de las
personas que elaboraron y revisaron las
conciliaciones. Por lo que se insta al
proceso a establecer una accién de mejora
y se califica la ejecucién como moderada
dada la recurrencia.Teniendo en cuenta que
no se reporta materializacion del riesgo por
la 1LD y 2LD el control se califica como
efectivo.

R2FCR - Posibilidad de
pérdida Econdémica y
Reputacional por
descontento de los

funcionarios y/o contratistas,
y sanciones pecuniarias
debido a incumplimiento en
la oportunidad y pertinencia
de la informacion para
realizar los pagos de
obligaciones a cargo del
Jardin Botanico José
Celestino Mutis a razén de
fallas técnicas tanto internas
como externas, asi como
factor humano

El area de presupuesto concilia
cada vez que se presente un
informe con fuente de recursos
propios, los giros presupuestales de
los recursos administrados
realizados dentro del mes, (ordenes
de pagos vs ejecucion de giros
bogdata), en caso de evidenciar
inconsistencias en la orden de pago
u orden de giro el area de tesoreria
y el area de presupuesto proceden
con anulacion, para lo cual se
suministrara el soporte de la
anulacion. Como evidencia se
suministra la Base de conciliacion.

Moderado

Se evidencian las bases de datos de las
conciliaciones realizadas en el 3er
cuatrimestre 2025 (en Excel, no obstante,
en concordancia con la recomendacion de la
OAP, se recomienda al proceso firmar de

manera completa la documentacion).
Teniendo en cuenta que se allega el soporte
establecido en esta matriz.

Teniendo en cuenta que no se reporta
materializacion del riesgo en el 3er
cuatrimestre 2025 por la 1LD y 2LD el
control se califica como efectivo.
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Control

Evaluacion
Evidencia

Seguimiento OCI a 31 diciembre 2025

R3FCR - Posibilidad de
pérdida Econdémica y
Reputacional Por sanciones
de instancias de control
tanto internas como externas
Debido inconsistencias en el
estado de los Ingresos
propios de la Entidad, lo que
genera el desfinanciamiento
en proyectos con recursos
propios.

El Tesorero valida diariamente los
ingresos registrados con relacién a
la cantidad de ventas de la Entidad y
el ingreso registrado por el taquillero
a través de la verificacion del reporte
generado en la herramienta
establecida para la facturacion. Con
el fin de confirmar que los
movimientos contenidos en la
herramienta concuerdan con los
ingresos reportados.

En caso de evidenciar variaciones
en la informacion registrada, el
taquillero informa a través de correo
electrénico al tesorero la justificacion
de esta inconsistencia. Como
evidencia se cuenta con el reporte
mensual del sistema y el correo de
reporte de inconsistencia si hay
lugar a ello.

Moderado

Se evidencian los archivos "SIP CAPITAL
...", en el que se puede observar la relacion
diaria del mes a mes y "EJECUCION DE
INGRESOS..." en los que se consolidan los
valores mensuales de 3er cuatrimestre
2025, no obstante, este ultimo archivo no
cuenta con la totalidad de las firmas, por lo
que se califica la ejecucion del control como
Moderado. Esta misma evidencia se allego
en el C1 del R6FCR.

No se reporta materializacion del riesgo por
la 1LD y 2LD el control se califica como
efectivo.

R6FCR - Posibilidad de
pérdida Econdmica y
Reputacional por

manipulacion o  registros
indebidos por el operador de
recaudo de taquilla debido a
falencias en el seguimiento a
las operaciones diarias de
recaudo de la taquilla

El apoyo de tesoreria valida
diariamente lo facturado en la
taquilla en compafia del operador
logistico de recaudo, verificando los
soportes de transacciones
bancarias, cierre de datafonos por
cada taquilla, el efectivo disponible
en caja y la consignacion a la cuenta
institucional efectuada al siguiente
dia habil, como soporte de la
actividad se genera el acta de
arqueo donde se registran los
movimientos por cada concepto y
taquilla, identificando las novedades.
Como evidencia se cuenta con el
reporte mensual del sistema, el
informe de ejecucién de ingresos
mensuales y el correo de reporte de
inconsistencia si hay lugar a ello.

Moderado

Se evidencian los archivos "SIP CAPITAL
..", en el que se puede observar la relacion
diaria del mes a mes y "EJECUCION DE
INGRESOS..." en los que se consolidan los
valores mensuales de 3er cuatrimestre
2025, no obstante, este ultimo archivo no
cuenta con la totalidad de las firmas, por lo
que se califica la ejecucion del control como
Moderado. Esta misma evidencia se allego
en el C1 del R6FCR.

No se reporta materializacion del riesgo por
la 1LD y 2LD el control se califica como
efectivo. Esta misma evidencia se allego en
el C1 del R3FCR.

No obstante, es importante indicar que el
control disefiado para el R6FCR requiere
verificacion, ya que la frecuencia definida no
coincide con la evidencia disponible. El
control establece una ejecucién diaria,
mientras que el soporte documental
corresponde Unicamente a un reporte
mensual.

No se reporta materializacion del riesgo por
la 1LD y 2LD el control se califica como
efectivo.
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R1GCO - Posibilidad de
pérdida Reputacional por
bajo nivel de confianza de la
ciudadania en la gestién que
desarrolla la entidad, debido
a las deficiencias en la
comunicacion  efectiva y
oportuna con las otras
dependencias de la entidad;
las cuales entregan de
manera incompleta, confusa
o inoportuna la informacioén a
divulgar.

JARDIN

BOTANICO

El coordinador de comunicaciones
realiza una reunién mensual de
seguimiento y control de
comunicaciones internas y externas,
en caso de requerir ajustes se
solicita la presencia de los
delegados de las dependencias de
la entidad con el fin de recibir las
solicitudes e insumos, organizar la
informacion a divulgar y establece
prioridades. Como evidencia se
suministran las actas de reunion.

R2GTH - Posibilidad de
pérdida Reputacional por
inconformidad del grupo de
valor Debido al bajo nivel de
participacion en las
actividades establecidas en
los planes de capacitacién y
bienestar, porque la
poblacién objeto no cuentan
con los medios y el tiempo
afectando la ejecucion total
del cronograma propuesto

El profesional de Gestién de Talento
Humano y/o apoyo del plan de
capacitacion y/o bienestar verifica
mensualmente la programacion y el
cumplimiento del cronograma de los
eventos y/o  actividades y/o
capacitaciones programadas para el
periodo en cumplimiento de los
planes vigentes. En caso de
evidenciar incumplimientos se
procede con reprogramacion. Como
evidencia se suministra el
cronograma de los eventos y/o
actividades y/o  Capacitaciones
programadas.

Moderado

Seguimiento OCI a 31 diciembre 2025

REINCIDENTE EI control se califica como
Moderado teniendo en cuenta que no se
evidencia la ejecucion del mes de diciembre.
No obstante, teniendo en cuenta que no se
reporta materializacion del riesgo por la 1LD
y 2LD el control se califica como efectivo.

REINCIDENTE Se evidencian los archivos
"CRONOGRAMA PIC" y "CRONOGRAMA
BIENESTAR", no obstante, ninguno de los
cronogramas registra el seguimiento a ser
realizado por el proceso ni las
observaciones cuando no se dio
cumplimiento a las actividades y la
reprogramacion a ser realizada. Por lo
anterior el control se califica con ejecucion
débil.

Teniendo en cuenta que no se reporta
materializacion del riesgo por la 1LD y 2LD
el control se califica como efectivo.

Tabla N° 7. Elaboracién Propia. Fuente: Calificacién OCI de la ejecucion de los controles MRGestion Il cuatrimestre 2025.

Teniendo en cuenta lo expuesto, el resultado de la evaluacion a la eficacia operativa de
los controles establecidos para los riesgos de gestion de la entidad observada por esta
oficina al evaluar la calidad y oportunidad de los soportes documentales es del 86% (51
de los 59 controles ejecutados en el Il cuatrimestre 2025). Por lo que se emite la

siguiente observacion:

OESERVACIONENEOE Decbilidades en la documentacion soporte de la

ejecucién de 7 controles disenados para la administraciéon de siete riesgos
de gestion — lll Cuatrimestre 2025.

Se identificaron debilidades en la documentaciéon que respalda la ejecucion de 9
controles evaluados, correspondientes a los siguientes riesgos y procesos: R1APL
— C1, R1DOC - C1, R4DYP — C1, R1FCR — C1 (2.° periodo de reiteracion);
R2FCR - C2, R3FCR - C1, R6FCR — C1, R1GCO — C1 (2.° periodo de reiteracion)

y R2GTH - C2.

Lo anterior refleja un incumplimiento por parte de los procesos responsables
respecto a lo dispuesto en el numeral “10. Reporte de los Mapas de Riesgos” de la
politica institucional DYP.PO.01 V6 — Politica de Administracion de Riesgos, el cual
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establece que: “Se debe realizar el reporte del avance de la implementacion de los
controles y de las acciones formuladas, junto a las evidencias de ejecucion, para
su tratamiento en el repositorio administrado por la OAP.”

La ausencia o deficiencia en la documentacién soporte genera incertidumbre sobre
la aplicacién oportuna y adecuada de los controles definidos, aumentando la
probabilidad de materializacion de los riesgos de gestiéon y, en consecuencia, la
vulnerabilidad institucional.

En relacion con la formulacién de planes de mejoramiento, no se requiere generar
un_nuevo plan para el proceso GCO, dado que cuenta con el Plan 176, vigente
hasta el 28 de febrero de 2026. Los demas procesos si deben formular un nuevo
plan de mejoramiento, considerando que los planes existentes se encuentran en
estado “Cumplido” (como el PMP 215 del proceso DYP) v que, dada la reiteracion
de la novedad, las acciones o planes previos no fueron efectivos. Adicionalmente,
algunos de estos se encuentran asociados a otros controles que presentaron
debilidades en periodos de seguimiento anteriores (PMP 175 y 216 de los
procesos FCR y GCT, respectivamente).

RECOMENDACION N° 01: Establecer acciones de control preventivo al interior de
cada proceso responsable, que permitan generar y conservar oportunamente las
evidencias de la ejecucion de los controles, garantizando el cumplimiento de lo
establecido en el numeral “10. Reporte de los Mapas de Riesgos” de la
DYP.PO.01 — Politica de Administracion de Riesgos del Jardin Botanico José
Celestino Mutis.

9.2.3. Plan de Accioén con relacion a los riesgos de gestion.

Una vez calificado el disefio y ejecucion de los controles, se procedid a realizar la
verificacion de los soportes documentales de la ejecucion de los planes de accién
establecidos para los riesgos de gestion de la entidad, observando:
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El proceso responsable del riesgo R2APL, RSAPL y R1GEN reporté en la Matriz de Riesgos
de Gestion que, para el periodo de seguimiento no se hizo necesaria la ejecucion del plan de
accidn establecido.

Los procesos responsables de 14 riesgos, R1ECM, R1FCR, R2FCR, R3FCR, R4FCR,
R5FCR, R6FCR, R2FIS, R3FIS, R1GTH, R2GTH, R1JUR, R1TEC y R2TEC, manifestaron que
no se considera necesario establecer un plan de accion para la administracion del riesgo.

17 planes de accion se ejecutaron de manera consistente y soportaron documentaimente las
actividades. Los planes mencionados se asocian a los siguientes riesgos: R3APL, R4APL,
R1APR, R1CDI, R2CDI, RIGCO, R1DOC, R1DYP, R2DYP, R3DYP, R4DYP, R7DYP, R1FIS,
R1GCT, R1SDI, R1SAC y R2SAC

@ El plan de accion establecido para 2 riesgos (R1APL y R2GCT) presento falencias y/o
> inconsistencias en los soportes documentales de su ejecucion.

O

¢/

Imagen N° 7. Elaboracién Propia. Fuente: Calificacion OCI de la ejecucién de controles MRGestion a corte Ill cuatrimestre
2025.

. Incumplimiento en la Presentacion de Evidencias del
Plan de Accién de Riesgos.

La falta completa de las evidencias que soportan la ejecucion del plan de accién
establecido para 2 riesgos en la Matriz de riesgos de la entidad (R1APL y R2GCT),
evidencia un incumplimiento por parte del proceso “Direccionamiento y
Planeacion” a lo establecido en la politca DYP.PO.01 en su numeral “8.
REPORTE DE LOS MAPAS DE RIESGOS” que dispone que la primera linea
“‘Realiza el reporte del avance de la implementaciéon de los controles y de las
acciones formuladas en el mapa de riesgos junto a las evidencias de ejecucion
para su tratamiento cada cuatro (4) meses ...”.

RECOMENDACION N° 02: Se recomienda a los procesos responsables fortalecer
los mecanismos de gestién y seguimiento asociados al reporte y conservacion de
las evidencias que soportan la ejecucion de los planes de accion definidos en la
Matriz de Riesgos de Gestion de la Entidad.

9.3 OPORTUNIDADES INSTITUCIONALES.

Al cierre de la vigencia y segun lo reportado por la OAP en su informe comunicado por
medio del memorando 2026JBB60002814 del 27 de enero 2026, la entidad cuenta con un
total de
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Procesos Cantidad ID de la
Oportunidades Oportunidad

APL  Aplicacion del Conocimiento 3 1,2y 14
APR | Apropiacién del Conocimiento 1 15
CDI Control Disciplinario Interno 1 4
DOC | Gestion Documental 1 23
DYP  Direccionamiento y Planeacion 1 15
ECM | Evaluacion Control y Mejora 1 20
GCT  Gestion Contractual 2 22y 25
GEN | Generacion del Conocimiento 1 11
JUR | Juridico 3 21,26y 27
SAC | Servicio al Ciudadano 2 6, 24
TEC Gestion de la Tecnologia 4 9,16,17y 18

Total 20
Tabla N° 08. Elaboracion Propia. Fuente: DYP.PR.07.F.07 Matriz de Oportunidades Institucionales a 31 de diciembre 2025

9.3.1. Ejecucién de las oportunidades institucionales del JBB a 31 de diciembre de
2025.

Una vez verificadas las evidencias allegadas por los procesos responsables, se observo
que:

o Diez y siete (17) oportunidades se ejecutaron segun lo establecido y presentaron los
soportes documentales que dan cuenta de la gestion realizada por el proceso.

e Las tres (3) oportunidades institucionales se reportan como no ejecutadas por parte
del proceso, debido a: falta de recurso o a que al no ser de total competencia del JBB
la ejecucion de las acciones, las mismas no se pudieron concluir

» Oportunidad institucional N° 24 “Implementaciéon del Chatbot en la pagina web de
la entidad.” del proceso SAC.

> Oportunidad institucional N° 17 “Alianzas estratégicas (convenios)” y N° 18
“Acceso a recursos de regalias a través de formulacion de proyectos de IT” del
proceso TEC

Se recomienda a los procesos establecer oportunidades institucionales cuya ejecucién se
encuentre dentro de la competencia de la entidad, toda vez que depender de externos
para lograr concluir la gestion puede generar riesgo de incumplimiento o de cumplimiento
extemporaneo.
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9.4 Matriz de Riesgos de Seguridad de la Informacion - Digital (Matriz De Riesgos
De Seguridad de la Informacioén).

9.4.1. Riesgos y controles identificados en la Matriz De Riesgos De Seguridad de la
Informacion a 31 de diciembre de 2025.

Revisada la Matriz de Riesgos de Seguridad de la Informacion “SDI.PR.02. F.03” (Matriz
De Riesgos De Seguridad de la Informacién) se valida que a 31 de agosto de 2025 se
identificaron un total de 34 riesgos y 38 controles en el primer cuatrimestre de 2025, tal
como se detalla a continuacion:

Aplicacion del Conocimiento
APLR1

APLR2

APLR3

Control Disciplinario Interno
CDIR1

CDIR2

CDIR3

Generacion del Conocimiento
GENR1

GENR2

GENR3

GENR4

GENR5

Gestion de la Tecnologia
GTER1

GTER2

GTER3

GTER4

GTER5

GTER6

GTER7

GTERS8

GTER9

Gestion de recursos financieros
FCRR1

FCRR2

FCRR3

Gestion del Talento Humano

SN 2N 2N AW Al bd
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Proceso / Referencia del riesgq Cantidad Riesgos Cantidad Controles

GTHR1

GTHR2

GTHR3

Gestion de Recursos Fisicos
FISRO1

FISR02

Servicio al Ciudadano.
SACR1

SACR2

Gestion Documental.

GDR1

GDR2

GDR3

GDR4

TOTAL 34 38
Tabla N° 09. Elaboracién Propia. Fuente: Mapa de Riesgos de Seguridad de la Informacién SDI.PR.02.F.03

Al Al Al Al B Al aAalN AN A
Al Al Al Al B Al aAalN AN A

Ahora bien, en relaciéon con los activos de informacion, se procedio a verificar los datos
consignados en el Mapa de Riesgos de Seguridad de la Informacién “SDI.PR.02.F.03",
con corte al 31 de diciembre de 2025. Como resultado de dicha revision, fue posible
establecer la siguiente asociacion:

Proceso Hardware Informaciéon Infra. Fisica Organiza. Rec. Humano Software Total
APL 2 1 3
CDI 2 1 3

GEN 1 3 1 5
FCR 1 2 3
GTH 2 1 3
GTEC 3 1 2 3 9
FIS 1 1 2
SAC 2 2
DOC 1 1 1 1 4
TOTAL 6 12 4 2 2 8 34

Tabla N° 10. Elaboracién Propia. Fuente: Mapa de Riesgos de Seguridad de la Informacién SDI.PR.02.F.03

Visto lo anterior, y de acuerdo con los resultados obtenidos en el Informe de seguimiento
correspondiente al Il cuatrimestre de 2025 (Radicado GEA 2025JBB120063934 del 27 de
octubre de 2025), se evidencia que la entidad a través de la OAP adelanté actualizacién
en la matriz “SDI.PR.02. F. 01 Identificacién y clasificacion de activos de informacion”
conforme consta en las actas surgidas de las mesas de trabajo adelantadas con los
procesos que se indican a continuacion:
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FCRyECM 17-07-2025
APL 18-07-2025
FIS 21-08-2025
CDI 22-07-2025
APRyTEC 25-08-2025

Tabla N° 11. Elaboracién Propia. Fuente: Actas de mesas de trabajo actualizacién de activos de informacion

Sin embargo, verificados los soportes aportados por la OAP, la Oficina de Control Interno
no identific6 que para el lll cuatrimestre se hubiesen realizado mesas de trabajo o
gestiones encaminadas para la actualizacion de activos de informacion para los procesos
restantes, denotandose debilidades frente a mantener actualizado el inventario
institucional de activos de informacion.

DESERVACGIONINGINE. Debilidades en la actualizacion del inventario de los

activos de informacion — lll Cuatrimestre 2025.

Se evidenciaron debilidades en la actualizacion de los activos de informacién de los
Procesos Generacion del Conocimiento, Gestion del Talento Humano, Gestion de la
Tecnologia, Servicio al Ciudadano y Gestion Documental, estableciéndose con ello un
incumplimiento por parte de la segunda linea de defensa (OAP) de lo previsto en el
numeral 8 “Responsables y roles” del “procedimiento de Gestidbn de Activos de
Informacion SDI.PR.02” en relacion con “...Mantener actualizado el inventario
institucional de activos de informacién, consolidando los datos registrados por los
lideres de proceso y las areas técnicas...” la falta de actualizacion de los activos de
informacion puede generar posibles riesgos reputaciones, legales y de seguridad de
la informacioén para la entidad debido a que, al no realizarse esta gestion, se puede
afectar la adecuada valoracién e implementacion de controles frente a la seguridad
de la informacion, la proteccion de datos personales y el correcto acceso a la
informacioén publica.

RECOMENDACION N° 03: Es preciso que la Entidad a través de la 2LD vy los lideres
de proceso, establezca un plan de trabajo concreto encaminado a adelantar la
actualizacién del inventario de activos de informacion, puesto que de su correcta
identificacion y actualizacion depende la adecuada valoracion e implementacion de
controles frente a la seguridad de la informacion de la entidad, procurando que estos
ultimos proporcionen la efectividad necesaria para fortalecer y asegurar la gestion de
riesgos SDI al interior del JBJCM.
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9.4.2. Valoracion de disefio de controles riesgos identificados en la Matriz De
Riesgos De Seguridad de la Informacion a 31 de diciembre 2025.

Para la valoracion del disefio de los controles establecidos en la Matriz De Riesgos De
Seguridad de la Informaciéon para el Il cuatrimestre de 2025, se tuvo en cuenta lo
dispuesto en los numerales 4.2.3 y 4.2.4 del “SDI.PR.02.M.01 Manual de Gestion de
Riesgos de Seguridad de la Informacion digital”, el cual recoge aspectos propios de la
“Guia para la Gestion Integral del Riesgo en Entidades Publicas Version 7 y del Anexo A
(ISO 27001).

> Validacion cumplimiento numeral 4.2.3 Valoracion de controles.

Se verifico la informacién contenida en la matriz “SDI.PR.02.F.03” con el fin de identificar
el cumplimiento de los aspectos relacionados con la valoracion de los controles,
constatando que la totalidad de los riesgos establecidos cumplen con lo previsto en el
numeral 4.2.3 del respectivo

Descripcion del Responsable de

Control Anexo A control ejecutar el Accion. Complemento
control

Numero de
Control.

Los 38 controles disefiados y registrados en la MRSDI cumplen con los 6 aspectos de valoracion definidos por la
entidad en el “SDI.PR.02.M.01 Manual de Gestién de Riesgos de Seguridad de la Informacion digital’.

Imagen N° 8. Elaboracién Propia. Fuente: Mapa de Riesgos de Seguridad de la Informacion SDI.PR.02.F.03.
» Validacion cumplimiento numeral 4.2.4 Atributos del Control.

Prosiguiendo con la verificacion del disefio de los controles de la MATRIZ DE RIESGOS
DE SEGURIDAD DE LA INFORMACION para el lll cuatrimestre de 2025, se adelanto la
validacién frente al cumplimiento de los atributos que debe presentar cada control,
conforme a lo establecido en el Manual SDI.PR.02.M.01., para ello es preciso indicar que
algunos de estos atributos contaban con una ponderacion porcentual especifica para
determinar el rango de calificacion del disefio, sin embargo y al igual que en el
seguimiento a los riesgos de gestion, se identificaron seis (6 ) atributos que no contaban
con un valor de calificacién concreto al interior del Manual de Gestion de Riesgos de
Seguridad de la Informacién digital, razén por la cual se aplicara un puntaje uniforme de
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16.67 o cero (0) a cada uno de ellos, en aras de mantener la equidad y unidad de criterio
en el presente seguimiento.

Caracteristicas Calificacion

Preventivo 25
Atributos Tipo g eteCtt'.V° 18
de Eficiencia orrec’ |yo
Implementacion Automatico 25
plementacio Manual 15
., Documentado 16.67
Documentaciéon _;
Sin Documentar 0
Atributos . Continua 16.67
Informativos Frecuencia Aleatoria 0
Evidencia an Reglstro 16.67
Sin registro 0

Tabla N° 12. Elaboracién Propia. Fuente: SDI.PR.02.M.01 Manual de Gestién de Riesgos de SDI

Los resultados cualitativos que se obtuvieron se clasificaron teniendo en cuenta los
siguientes rangos:

RANGO DE CALIFICACION RESULTADO -PESOEN LA
DEL EVALUACION
DISENO DEL DISENO DEL CONTROL
Fuerte Calificacién entre 96 y 100
Moderado Calificacion entre 86 y 95
Débil Calificacién entre 0y 85

Tabla N° 13. Rango de Calificacion. Fuente: DYP.PO.01 Politica: Administracion de Riesgos Jardin Botanico — José
Celestino Mutis

Es asi como a partir de la sumatoria de las calificaciones obtenidas para cada uno de los
atributos de control evaluados, se obtuvieron los siguientes resultados frente al disefio de

los controles:
<UERTE> ODERAD <DEB||_>

Veintitrés (23) controles (60%) cumplen con
9 controles (24%) cumplen los atributos establecidos, no obstante, su Seis 6 controles
con la totalidad de implementacion es manual lo que genera que (16%) cumplen
atributos ubicandose en un su rango de calificacién frente al disefio sea parcialmentecon
rango de calificacion fuerte Moderado. (GENR2 C15, GENR3 C10, los atributos
frente al disefio (GENR2 APLR1 C17,APLR2 C8, APLR3 C17, CDIR1 establecidos,
C4, GENR4 C4y C18, C5, CDIR3 C1, GTER1 C9, GTERS C6, (GENR1 C12,
GENRS5 C13, APLR2 C4, GTER4 C18, GTERS C9, GTER6 C11, FCRR1 C7, FCRR2
CDIR2 C4, GTER1 C8, GTER9 C11, FISR01 C3, FISR02 C3, GTHR2 C7, FCRR3, C2,
GTER7 C14, GTERS C3, GTHR3 C3, SACR1 C3, SACR2 C3, GTHR1 C7, GTER2
C13). GDR1 C4, GDR2 C10, GDR3 C10, GDR4 C16).
C3.).

Imagen N° 9. Elaboracion Propia. Fuente: Mapa de Riesgos de Seguridad de la Informacién SDI.PR.02.F.03
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Visto lo anterior, es preciso indicar que los resultados obtenidos en la validacion de los
atributos de los controles en el Ill cuatrimestre de 2025 presentan las mismas cifras
reportadas en el | y Il cuatrimestre de la misma vigencia, situacion recurrente que
evidencia una falta de gestion por parte de la 1LD (Lideres Proceso) y la 2LD (Proceso de
Seguridad de la Informacién Oficina Asesora de Planeacién) en relacioén con la revision y
analisis para el ajuste de los atributos del control, que presentan debilidades en su disefio.

OPORTUNIDAD DE MEJORA N° 01: Fortalecer la revision y ajuste de los
atributos del control de la Matriz De Riesgos De Seguridad de la Informacion
para un adecuado diseiio de los controles.

Se reitera la necesidad que la 1LD (Lideres de Proceso), adelanten el ajuste de los
controles definidos al interior de la Matriz De Riesgos De Seguridad de la Informacion,
con el fin corregir aspectos propios de su disefio respecto a los atributos de
implementacion y frecuencia, esto con el fin de con el fin de contar con controles
efectivos y eficientes para la entidad en el marco de la gestién de Riesgos de
Seguridad de la Informacion.

Se reitera la importancia que la OAP como 2LD (Proceso de Seguridad de la
Informacion), brinde asesoria y acompafiamiento constante a los Procesos 1LD con el
fin que estos adelanten el ejercicio de revision y actualizacién de los atributos de
eficiencia de los controles y con ello permitir el aseguramiento de esta gestion al
interior de la entidad.

9.4.3. Verificacion de las evidencias de la ejecucion de controles establecidos en la
Matriz De Riesgos De Seguridad de la Informaciéon a 31 de diciembre de 2025.

Con el fin de determinar el cumplimiento en la ejecucion de 38 controles establecidos al
interior del Mapa de Riesgos de Seguridad de la Informacion SDI.PR.02. F.03, se realiz6
la revision de los soportes correspondientes al lll cuatrimestre de 2025 reportados por la
2DL a través del Oficial de Seguridad y cargados en el repositorio “seguridad digital”,
obteniendo como resultado lo siguiente:

e 36 de los controles evaluados se ejecutaron y soportaron con las evidencias
respectivas.

e Se identificaron 2 controles con debilidades frente a sus evidencias de ejecucion,
situacion que fue identificada por la 2LD en el monitoreo efectuado al lll cuatrimestre
de 2025 y se describen a continuacion:
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Verificacion OCl a 31 de
diciembre
2025

C14- La administracion de la infraestructura
realizara Las copias de respaldo de Ia
informacién, el software y los sistemas deben
mantenerse y probarse regularmente de acuerdo
con la politica de respaldo especifica del tema
acordada, con el Propdsito de permitir la
recuperacion de la pérdida de datos o sistemas.
como evidencia contratara con los registros de
gestién de copias de seguridad de los sistemas de
informacion y cédigos fuentes.

C13- La administracion de la infraestructura
GTERS- Posibilidad de tecnoldgica de JBB realizan las medidas de
pérdida de integridad, prevencién de fuga de datos deben aplicarse a los
por perdida de sistemas, redes y cualquier otro dispositivo que
informacion o debido a procese, almacene o ftransmita informacion
ausencia de copias de contenida en las bases de datos del JBB, con el
respaldo o backups de fin de detectar y prevenir la divulgaciéon vy
la informacion extraccion no autorizada de informacion por parte

de personas o sistemas

GTER7- Posibilidad de
pérdida Disponibilidad
y Posibilidad de
pérdida de Integridad
por manipulacion de
software o debido a
ausencia de copias de
respaldo o backups de
la informacion

Revisados los soportes, la OCI
evidencia que en el |l
cuatrimestre, es recurrente que
se ejecute el control de manera
parcial, esto debido a que si ben
se efectian los respectivos
backups, esto se hace sin el
diligenciamiento de la Bitacora de
copias de seguridad
(TEC.PR.06.F.03), el cual resulta
ser el soporte adecuado frente a
la  trazabilidad, control 'y
seguimiento de las copias de
seguridad.

Cabe indicar que esta situacion
se evidencid en los seguimientos
del primer y segundo
cuatrimestre de 2025.

Tabla N° 14. Elaboracién Propia. Fuente: Seguimiento Matriz De Riesgos De Seguridad de la Informacién a corte Ill cuatrimestre

2025.

Teniendo en cuenta las verificaciones realizadas en el numerales 5.3.3. la Oficina de
Control Interno, en el marco de la evaluaciéon de efectividad de controles procede a

levantar la siguiente observacion:

OESERVACIONEINEE. Debilidades en la documentacion soporte de la

ejecucion de dos (2) controles para la administracién de dos (2) riesgos de

seguridad de la Informacién — Il Cuatrimestre 2025.

Se identificaron debilidades en la documentacién de soporte que respalda la
ejecucion de 2 de los 38 controles definidos para la administracién de riesgos de
Seguridad de la Informacién, especificamente los asociados a los riesgos GTER?7-

C14 y GTER8-C13

Esta situacion evidencia debilidades en el cumplimiento por parte de los procesos

responsables, de lo establecido en el numeral 10 “Reporte de los Mapas de Riesgos

b

de la Politica de Administracion de Riesgos DYP.PO.01 (versién 6), que sefiala se
debe ‘realizar el reporte del avance de la implementacion de los controles y de las
acciones formuladas en el mapa de riesgos, junto a las evidencias de ejecucion para

su tratamiento...”.
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Se reitera que la ausencia de soportes documentales que evidencien la oportuna y
correcta ejecucion de los controles acrecienta el escenario de materializacion de los
riesgos de seguridad de la informacion pudiendo con ello causar posibles
afectaciones reputacionales, legales y de seguridad de informacién para la Entidad.

RECOMENDACION N° 04: Es necesario que la 2LD establezca acciones de asesoria
efectivas que garanticen que los procesos responsables de la ejecucion de los
controles lleven a cabo el cargue de las evidencias de ejecucién de manera integral,
oportuna, y de acuerdo con el material documental esperado.

9.4.4. Plan de Accion con relacién a los riesgos de seguridad de la informacion.

Se evidencié que, para el lll cuatrimestre de 2025, los procesos no registraron planes de
accién en ejecucion asociados a la Matriz De Riesgos De Seguridad de la Informacion,
pese a que estos habian sido establecidos para el fortalecimiento de sus controles.

9.5 ALERTAMIENTO POR INCIDENTES DE SEGURIDAD DE LA INFORMACION
AL INTERIOR DE LA ENTIDAD.

En el marco de los roles legales de “enfoque hacia la prevencion” y “evaluacion de la
gestion del riesgo” propios de la Oficina de Control Interno, y teniendo en cuenta los
incidentes de seguridad de la informacion presentados en la entidad en el mes de febrero
2026 (phishing' y ransomware?), la OCI como 3LD, considera necesario que de manera
inmediata la 2DL a través del Oficial de Seguridad de la informacién, adelante las
acciones correspondientes para asegurar que estas situaciones no se presenten en
escenarios futuros.

' La suplantacion de identidad (phishing) es un tipo de ciberataque en el que los atacantes se hacen pasar por fuentes de confianza para
robar informacion confidencial. (https://www.microsoft.com/es-co/security/business/security-101/what-is-phishing)
2 El malware es un software malicioso disefiado para interrumpir o robar datos confidenciales de dispositivos, lo que supone una amenaza

tanto para particulares como para empresas (https://www.microsoft.com/es-co/security/business/security-101/what-is-malware)
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Para Jarcin By

Annie Acero Salazar 5 & Responder & Responderatodos F Reemviar

® L

Cordial salugo.

Informamas a tados los funclonarias y cantratistas del 1ardin Boténico Jasé Celesting Mutis que, se identifics un correo
que estaria podria aparentar ser legitima. El mensaje fue enviado desde la cusnta
pedro.higuera@]bb.gov.co & apraximadamente a las 3:54 2. m.

‘Ante esta situacion, siga 1as indicacionas de [a Oficina de Sistemas:
|

= N haga clic en enlaces ni descargue archivos adjuntos. Buenas tardes!
personal

« Elimine el mensaje de su bandeja de entrads y de I papelera.

Se ha detectado el anvio de correos elecirdnicos fraudulentos que suplantan laidentidad de Microsoft u otras entidades
aficiales, solicitando realizar una “verificacion obligatoria de cuenta”.

Elincidente ya esta siendo atendido por el equipo correspandiente, con e fin de prevenir pasibles riesgos

} Estos mensajes corresponden a intentos de phishing cuyo objetivo es obtener credenciales de acceso de manera indebida.
A\ ALERTA

+ Noinieractuar con el mensaje.

‘% . + Nohacer clic en enlaces ni descargar archivos adjuntos.

+ Nosuminisirar informacion personal o credenciales.

Adicionalmente, agradecemos realizar el reporte correspondiente desde su bandeja de entrada, dando click derechoal
mensaje de correo fraudulento elegir |2 opcion “Denunciar” y seleccionando “Correo no deseado” o “Phishing”.
Can esta accidn el incidente queda reportado directaments en Microsofty contribuye al fortalecimisnto de los filtros de

ST seguridad.
BOTANICO ©

Recuerden, la seguridad de a informacion s responsabilidad de todos.

i por aliguna razbn interactud con el mensaje (elic en enlaces, descarga de archivas o ingresa de datos), comuniquese de

1”2

Imagenes N° 10 y 11. Fuente: Correos electronicos Jardin Botanico incidentes de phishing 06 y 16 de febrero de 2026

about blank

# » ATENCION: Formateo de equipes y cambio de contrasefias por incidente de seguridad informatica s

Fecha Wié 18/02/2026 1818
Para Bogetd @ sancin 026
funcionarios 2026 Funcionsrios Directi
<Dinectvos @bb.gavcos

Cardial saludo,

Debido al incidente de seguridad informatica que e presentd en el Jardin Botanico José Celesting Mutis, s2 informa a todas los
funclonarios y contratistas que se realizard el formateo completo de los equipos de la entidad como medida preventiva y
correctiva.

URGENTE

SALVATU INFORMACION

JARDIN”

JOTM‘! ICO

o de [ infarmacién enun
dispositive de almacenamiento externo. Esta copia deberd efectuarse de Inmediato.

e solicita, también, 3 10dos o5 UsUarios eStar atantos al cambio de contraselia que su cuenta da corres institucional va a
solictar. Por favor hacer el cambio inmediatamente.

Tenga en cuenta que, la Oficina de Sistemas no se hard responsable por la pérdida de Informacién que no haya sido respaldada.
El proceso de formateo iniciars en &l menor tiempa posible.

frente 2

Cordiaiments,

BOGOTA

Imagenes N° 12. Fuente: Correos electronicos Jardin Botanico incidentes de rasomware 18 de febrero de 2026

Dentro de las acciones a ejecutar, es preciso que el JBJCM, adelante la revision y
actualizacién del mapa de riesgos institucional, lo anterior dado que a la fecha solo se
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identifica un (1) riesgo (de tipologia gestion, en la Matriz de Riesgos de Seguridad de la
Informacion el cual hace énfasis en una posible afectacion por reposicion de la
infraestructura tecnoldgica y no por una posible amenaza de seguridad digital” y/o “una
vulnerabilidad de un servicio o recurso”.

Riesgo de gestion Control

. - C1 - El Oficial de seguridad, verifica Cuatrimestralmente el reporte
Eggr?élrr;iczo?bllz\l’lgsgt;cei}ogz[dpl)do? gerjerado por el aplipativo mesa de ayuda con el fin de yglidgr la gestic'?n de
reposicion de la infraestructura |n0|d§ntes de seguridad dlgl'tal con respe'cto ala |dent'|f|caC|én, atenplén y
tecnolégica debido a una solucion opc?rtyna que pgrmlta mlltlgar.ell '|mpacto asomgdo a Ia. pérdlda.de
amenaza de seguridad digital la conﬁdenaalldaq, |nt§grldg_d y dlsponlbllldaq d.e’ los activos de informacién
presentada por una | €N la ’Eptldad. Si se _|dent|f|ca algu_na desviacion se prpcede con correo
vulnerabilidad de un servicio o electronlco.a secretaria gqural (_)’Slstemas, con la s_qllmtud del ajuste del
recurso tecnolégico que afecta control aplicado para la mitigacion de las vulnerabilidades presentadas.
Como evidencia se suministra el correo electronico emitido por el Oficial de

I:onﬁdeng;sl%c;r:jlbllldad,/o :2 seguridad al Jefe de la Oficina de Planeaciéon con los resultados de la
intearidad sobre los gctivos de validacién de la gestién de incidentes de seguridad digital y en caso de
infosr;macién desviacion se notificara por correo electrénico a quien corresponda, con la

solicitud del ajuste de controles.
Tabla N° 15. Elaboracion Propia. Fuente: Matriz de Riesgo de Gestion V4 - 2025

Es fundamental que el riesgo identificado (R1SDI) sea revisado juntamente con el proceso
responsable, teniendo en cuenta que actualmente se encuentra enfocado exclusivamente
en la ‘“reposicion de la infraestructura tecnolégica”, sin considerar otros impactos
relevantes. En particular, no se contemplan las posibles pérdidas derivadas de
vulnerabilidades en los servicios tecnoldgicos, la afectacion de la disponibilidad de la
informacion (incluyendo activos fijos de informacién) y la exposicion de los aplicativos
institucionales frente a amenazas de seguridad digital. Por lo anterior, se hace necesario e
imperativo incluir riesgos asociados a ataques o incidentes cibernéticos y disefar
controles orientados a prevenir o0 mitigar la ocurrencia de afectaciones de esta naturaleza.

En esta misma linea, resulta indispensable que la segunda linea de defensa, a través del
Oficial de Seguridad de la Informacién y en articulacién con los lideres de proceso,
actualice el inventario de activos de informacién de la entidad, dado que una identificaciéon
precisa y completa constituye la base para una adecuada valoracién del riesgo y la
implementacion de controles eficaces en materia de seguridad de la informacion.

Adicionalmente, a la fecha la entidad no cuenta con un protocolo, plan de contingencia ni
plan de continuidad del negocio, instrumentos que son esenciales para establecer con
claridad las actividades y responsabilidades de cada actor, y para garantizar la
continuidad de la operacion y de la prestacion de los servicios del Jardin Botanico de
Bogota ante eventos que comprometan la seguridad de la informacion institucional.
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De igual manera, se deben considerar los hallazgos reportados en los Informes de
Seguimiento a la Implementacion de la Politica de Tratamiento de Datos Personales, en
los que la Oficina de Control Interno identificé debilidades respecto del cumplimiento de
los “deberes de los encargados del tratamiento” establecidos en el articulo 18 de la Ley
1581 de 2012, en especial el literal b), que ordena: “Conservar la informacion bajo las
condiciones de seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento”. Estas deficiencias se relacionan con falencias en
los mecanismos de hardening® implementados por la entidad, razén por la cual se
requiere definir los recursos presupuestales, humanos y técnicos necesarios para
fortalecer la seguridad de la informacion (ver Plan de Mejora 155 de 2025, acciones de
mejora 1y 2).

Finalmente, de conformidad con el Decreto 338 de 2022, la entidad debe realizar el
reporte obligatorio de los incidentes de seguridad ante el Grupo de Respuesta a
Emergencias Cibernéticas de Colombia — COLCERT, y remitir copia de este a la Oficina
de Control Interno para su verificacion y seguimiento.

10. CONCLUSIONES.

Riesqos de Gestion.

e Como resultado de la evaluacién realizada a los 59 controles ejecutados durante el
tercer cuatrimestre de 2025, se determiné que en el 21% de ellos (12 controles:
R1APL — C1, R1DOC - C1, R1DYP - C1; R3DYP - C1, R4DYP - C1, R7DYP - C1
(2.° periodo de reiteracion); R1FCR — C1 (2.° periodo de reiteracién); R2FCR — C2,
R3FCR - C1, R6FCR - C1, R1GCO - C1 (2.° periodo de reiteracion) y R2GTH —
C2.) persisten debilidades en la documentacion que respalda su ejecucion oportuna.
Esta situacion limita el alcance del ejercicio de evaluacion adelantado por la Oficina
de Control Interno y genera incertidumbre respecto a la efectividad y oportunidad en
la aplicacién de los controles por parte de los procesos responsables.

e Respecto a los planes de accion, se presentd debilidad en los planes de accion
establecidos para 6 riesgos (R1APL, R1GCO, R1GCT, R2GCT, R1SAC y R2SAC),
por lo que se hace necesario fortalecer la gestion al interior del proceso responsable.

3l 'hardening' es un término que se utiliza en el contexto de la seguridad de la informacion y la ciberseguridad para referirse a la practica de fortalecer
un sistema informatico o una red con el fin de hacerlo mas resistente a ataques, intrusiones y vulnerabilidades. El objetivo del 'hardening' es reducir la
superficie de ataque y minimizar las debilidades y vulnerabilidades. Este proceso para reforzar la seguridad hace hincapié en tres elementos
esenciales: Fortalecer la seguridad del sistema operativo del servidor, Fortalecer la seguridad del 'software' del servidor, Revisar y mantener la
configuracién segura mediante parches, actualizaciones y pruebas de seguridad. https://www.bbva.com/es/empresas/tecnicas-de-hardening-para-
blindar-tu-empresa-ante-los-ciberatacantes/
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o Es importante resaltar que las situaciones descritas han sido recurrentes en los tres
ultimos seguimientos efectuados por la Oficina de Control Interno. Lo que evidencia
una debilidad institucional en los niveles de aseguramiento por parte de la
Primera y Segunda Linea de Defensa (1LD y 2LD), lo cual limita el avance hacia
un nivel de madurez adecuado en la gestién de riesgos del Jardin Botanico de
Bogota (JBB) y afecta negativamente el fortalecimiento del Sistema de Control
Interno de la entidad.

Riesgos de Seguridad de la Informacidn.

e Se constaté que la 1LD y la 2LD estan realizando la actualizacion del inventario de
los activos de informacion, ejercicio necesario para el aseguramiento de la integridad,
vigencia y trazabilidad de los datos registrados, con ello se acatan las
recomendaciones surgidas en el informe de seguimiento RSDI correspondiente al |
cuatrimestre del 2025

o Se identifica nuevamente que la 1LD (Procesos responsables), presenta debilidades
en la revision de los controles establecidos al interior de la MATRIZ DE RIESGOS DE
SEGURIDAD DE LA INFORMACION , esto soportado en la falta de ajuste de los
atributos correspondientes (implementacion, frecuencia y documentacion) afectando
la fortaleza de los rangos de calificacion frente al disefio de los controles.

o Se identificd a través del ejercicio de evaluacion a los RSDI correspondientes al Il
cuatrimestre de 2025, que son recurrentes las debilidades en el reporte de
evidencias sobre las cuales se soporta la ejecucion de los controles, observando esta
situacion en dos (2) controles especificos (GTER7-C14,GTERS8-C13), esta situaciéon
evidencia debilidades en el cumplimiento por parte de los procesos responsables, de
lo establecido en el numeral 10 “Reporte de los Mapas de Riesgos” de la Politica de
Administracion de Riesgos DYP.PO.01 (versién 6), motivo por el cual es necesario,
que la 2LD establezca gestiones efectivas que permitan garantizar que la 1LD
efectuen el cargue de las evidencias de ejecucién de manera integral, oportuna con
los soportes correspondientes.

e Se constata que la asesoria que adelanta la 2LD (Proceso de Seguridad de la
Informacion- Oficina Asesora de Planeacion) debe fortalecerse ya que contindan
presentandose situaciones respecto a los atributos de los controles y el cargue de las
evidencias de ejecucion de manera adecuada por parte de los procesos,
denotandose que el acompafnamiento realizado por la 2LD no esta siendo efectivo.
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e Se evidencia la necesidad de actualizar la Matriz de Riesgos de Seguridad de la
Informacion con el fin de identificar la posibilidad de pérdidas derivadas de
vulnerabilidades en los servicios tecnolégicos, la afectacion de la disponibilidad de la
informacion (incluyendo activos fijos de informacién) y la exposicion de los aplicativos
institucionales frente a amenazas de seguridad digital y asegurar los controles que
mitiguen su materializacion.

11. RECOMENDACIONES.

Si bien las recomendaciones y oportunidades de mejora especificas se presentan a lo
largo del informe, es importante senalar que, con la entrada en vigor —el 7 de enero de
2026— de la Version 7 de la Politica de Administracion del Riesgo del JBB, fundamentada
en la Guia para la Gestion Integral del Riesgo en Entidades Publicas — Versién 7 emitida
por el DAFP, la entidad debe priorizar la actualizacion integral de sus matrices de riesgos.
Esta necesidad surge de los cambios estructurales y metodolégicos incorporados para la
identificacion, valoracion y clasificacion de riesgos, asi como para el disefo y enfoque de
los controles.

En este sentido, se recomienda a la entidad adelantar el proceso de armonizacién de
manera prioritaria y antes de finalizar el | cuatrimestre de 2026, con el propdsito de
garantizar que la gestion del riesgo institucional se desarrolle desde el inicio de la vigencia
bajo los estandares actualizados. Ello permitira asegurar coherencia metodoldgica, mayor
efectividad en el tratamiento de los riesgos, adecuada trazabilidad en la ejecucién de los
controles y el cumplimiento de los lineamientos institucionales y distritales.

/ E”(\}IEG { {2 i Brasnion,

ANDREA DEL PILAR« AL RUIZ CAMILO LEGUIZAMON PENUELA
Contratista Oficina de Control Interno. Contratista Oficina de Control Interno
Revisado y aprobado por:

e

ANA LUCIA BACARES TOLEDO
Jefe Oficina de Control Interno

Elaborado por:
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