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Bogotá, 26 de Febrero de 2026

PARA : MARÍA CLAUDIA GARCÍA DÁVILA
Directora General

GERMÁN DARÍO ÁLVAREZ LUCERO
Subdirector Técnico Operativo

SEGUNDO OCTAVIO NARANJO VELASCO
Jefe Oficina Arborización Urbana

TANIA ELENA RODRIGUEZ ANGARITA
Subdirectora Educativa y Cultural

LAURA PAOLA AMAYA IBARRA
Jefe Oficina Juridica

YURY MERCEDES ARENAS RINCON
Jefe de Oficina Control Disciplinario Interno

JUAN FERNANDO PHILLIPS BERNAL
Subdirector Científico

NUBIA LUCIA WILCHES QUINTANA
Secretaria General

SANDRA MARCELA TORRES FORERO
Jefe Oficina Asesora de Planeación

DE : ANA LUCIA BACARES TOLEDO
Jefe Oficina de Control Interno

ASUNTO : Informe Seguimiento Matriz De Riesgos De Gestión, Riesgos De Seguridad
De La Información y Oportunidades Institucionales III Cuatrimestre 2025.

Respetados Miembros del Comité CICCI
 
La Oficina de Control Interno – OCI, en el marco de sus competencias normativas establecidas en la
Ley 87 de 1993, el Decreto 648 de 2017 y las directrices del Sistema Integrado de Gestión del Jardín
Botánico, remite el “SEGUIMIENTO MATRIZ DE RIESGOS DE GESTION, Y RIESGOS DE
SEGURIDAD DE LA INFORMACIÓN III CUATRIMESTRE 2025.”, el cual se realizó en el marco del
Plan Anual de Auditoría aprobado por el Comité Institucional de Coordinación de Control Interno
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(CICCI) de la entidad para la vigencia 2026 y en cumplimiento del numeral 8. REPORTE DE LOS
MAPAS DE RIESGOS de la DYP.PO.01 - Política de Administración de Riesgos Jardín Botánico - José
Celestino Mutis.
 
A continuación, se presentan las observaciones y oportunidades de mejora emitidas por esta
oficina:
 

v  OBSERVACIÓN N° 01: Debilidades en la documentación soporte de la ejecución de 7
controles diseñados para la administración de siete riesgos de gestión – III Cuatrimestre
2025.

 
Se identificaron debilidades en la documentación que respalda la ejecución de 9 controles
evaluados, correspondientes a los siguientes riesgos y procesos: R1APL – C1, R1DOC – C1,
R4DYP – C1, R1FCR – C1 (2.º periodo de reiteración); R2FCR – C2, R3FCR – C1, R6FCR –
C1, R1GCO – C1 (2.º periodo de reiteración) y R2GTH – C2.
 
Lo anterior refleja un incumplimiento por parte de los procesos responsables respecto a lo
dispuesto en el numeral “10. Reporte de los Mapas de Riesgos” de la política institucional
DYP.PO.01 V6 – Política de Administración de Riesgos, el cual establece que: “Se debe realizar
el reporte del avance de la implementación de los controles y de las acciones formuladas, junto
a las evidencias de ejecución, para su tratamiento en el repositorio administrado por la OAP.”
 
La ausencia o deficiencia en la documentación soporte genera incertidumbre sobre la aplicación
oportuna y adecuada de los controles definidos, aumentando la probabilidad de materialización
de los riesgos de gestión y, en consecuencia, la vulnerabilidad institucional.
 
En relación con la formulación de planes de mejoramiento, no se requiere generar un nuevo
plan para el proceso GCO, dado que cuenta con el Plan 176, vigente hasta el 28 de febrero de
2026. Los demás procesos sí deben formular un nuevo plan de mejoramiento, considerando que
los planes existentes se encuentran en estado “Cumplido” (como el PMP 215 del proceso DYP)
y que, dada la reiteración de la novedad, las acciones o planes previos no fueron efectivos.
Adicionalmente, algunos de estos se encuentran asociados a otros controles que presentaron
debilidades en periodos de seguimiento anteriores (PMP 175 y 216 de los procesos FCR y GCT,
respectivamente).
 

v  OBSERVACIÓN N° 02. Incumplimiento en la Presentación de Evidencias del Plan de Acción
de Riesgos.
 
La falta completa de las evidencias que soportan la ejecución del plan de acción establecido
para 2 riesgos en la Matriz de riesgos de la entidad (R1APL y R2GCT), evidencia un
incumplimiento por parte del proceso “Direccionamiento y Planeación” a lo establecido en la
política DYP.PO.01 en su numeral “8. REPORTE DE LOS MAPAS DE RIESGOS” que dispone
que la primera línea “Realiza el reporte del avance de la implementación de los controles y de
las acciones formuladas en el mapa de riesgos junto a las evidencias de ejecución para su
tratamiento cada cuatro (4) meses …”.
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v  OBSERVACIÓN N° 03. Debilidades en la actualización del inventario de los activos de
información – III Cuatrimestre 2025.

 
Se evidenciaron debilidades en la actualización de los activos de información de los Procesos
Generación del Conocimiento, Gestión del Talento Humano, Gestión de la Tecnología, Servicio
al Ciudadano y Gestión Documental, estableciéndose con ello un incumplimiento por parte de la
segunda línea de defensa (OAP) de lo previsto en el numeral 8 “Responsables y roles” del
“procedimiento de Gestión de Activos de Información SDI.PR.02” en relación con “…Mantener
actualizado el inventario institucional de activos de información, consolidando los datos
registrados por los líderes de proceso y las áreas técnicas…”  la falta de actualización de los
activos de información puede generar posibles riesgos reputaciones, legales y de seguridad de
la información para la entidad debido a que, al no realizarse esta gestión, se puede afectar la
adecuada valoración e implementación de controles frente a la seguridad de la información, la
protección de datos personales y el correcto acceso a la información pública.
 

v  OPORTUNIDAD DE MEJORA N° 01: Fortalecer la revisión y ajuste de los atributos del
control de la Matriz De Riesgos De Seguridad de la Información para un adecuado diseño
de los controles.
 
Se reitera la necesidad que la 1LD (Lideres de Proceso), adelanten el ajuste de los controles
definidos al interior de la Matriz De Riesgos De Seguridad de la Información, con el fin corregir
aspectos propios de su diseño respecto a los atributos de implementación y frecuencia, esto con
el fin de con el fin de contar con controles efectivos y eficientes para la entidad en el marco de la
gestión de Riesgos de Seguridad de la Información.
 
Se reitera la importancia que la OAP como 2LD (Proceso de Seguridad de la Información),
brinde asesoría y acompañamiento constante a los Procesos 1LD con el fin que estos adelanten
el ejercicio de revisión y actualización de los atributos de eficiencia de los controles y con ello
permitir el aseguramiento de esta gestión al interior de la entidad.

 

v  OBSERVACIÓN N° 04. Debilidades en la documentación soporte de la ejecución de dos (2)
controles para la administración de dos (2) riesgos de seguridad de la Información – II
Cuatrimestre 2025.

 
Se identificaron debilidades en la documentación de soporte que respalda la ejecución de 2 de
los 38 controles definidos para la administración de riesgos de Seguridad de la Información,
específicamente los asociados a los riesgos GTER7-C14 y GTER8-C13
 
Esta situación evidencia debilidades en el cumplimiento por parte de los procesos responsables,
de lo establecido en el numeral 10 “Reporte de los Mapas de Riesgos” de la Política de
Administración de Riesgos DYP.PO.01 (versión 6), que señala se debe “realizar el reporte del
avance de la implementación de los controles y de las acciones formuladas en el mapa de
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riesgos, junto a las evidencias de ejecución para su tratamiento…”.
 

Se reitera que la ausencia de soportes documentales que evidencien la oportuna y
correcta ejecución de los controles acrecienta el escenario de materialización de los
riesgos de seguridad de la información pudiendo con ello causar posibles afectaciones
reputacionales, legales y de seguridad de información para la Entidad.

 
Mencionado lo anterior, a continuación, las conclusiones del ejercicio auditor:

 
Riesgos de Gestión.
 
•         Como resultado de la evaluación realizada a los 59 controles ejecutados durante el tercer

cuatrimestre de 2025, se determinó que en el 21% de ellos (12 controles: R1APL – C1, R1DOC –
C1, R1DYP – C1; R3DYP – C1, R4DYP – C1, R7DYP – C1 (2.º periodo de reiteración); R1FCR –
C1 (2.º periodo de reiteración); R2FCR – C2, R3FCR – C1, R6FCR – C1, R1GCO – C1 (2.º
periodo de reiteración) y R2GTH – C2.) persisten debilidades en la documentación que respalda
su ejecución oportuna. Esta situación limita el alcance del ejercicio de evaluación adelantado por
la Oficina de Control Interno y genera incertidumbre respecto a la efectividad y oportunidad en la
aplicación de los controles por parte de los procesos responsables.
 

•         Respecto a los planes de acción, se presentó debilidad en los planes de acción establecidos
para 6 riesgos (R1APL, R1GCO, R1GCT, R2GCT, R1SAC y R2SAC), por lo que se hace
necesario fortalecer la gestión al interior del proceso responsable.
 

•         Es importante resaltar que las situaciones descritas han sido recurrentes en los tres últimos
seguimientos efectuados por la Oficina de Control Interno. Lo que evidencia una debilidad
institucional en los niveles de aseguramiento por parte de la Primera y Segunda Línea de
Defensa (1LD y 2LD), lo cual limita el avance hacia un nivel de madurez adecuado en la gestión
de riesgos del Jardín Botánico de Bogotá (JBB) y afecta negativamente el fortalecimiento del
Sistema de Control Interno de la entidad.

 
Riesgos de Seguridad de la Información.
 

•       Se constató que la 1LD y la 2LD están realizando la actualización del inventario de los activos de
información, ejercicio necesario para el aseguramiento de la integridad, vigencia y trazabilidad de
los datos registrados, con ello se acatan las recomendaciones surgidas en el informe de
seguimiento RSDI correspondiente al I cuatrimestre del 2025

 
•       Se identifica nuevamente que la 1LD (Procesos responsables), presenta debilidades en la

revisión de los controles establecidos al interior de la Matriz De Riesgos De Seguridad de la
Información, esto soportado en la falta de ajuste de los atributos correspondientes
(implementación, frecuencia y documentación) afectando la fortaleza de los rangos de calificación
frente al diseño de los controles.

 
•       Se identificó a través del ejercicio de evaluación a los RSDI correspondientes al III cuatrimestre

de 2025, que son recurrentes las debilidades en el reporte de evidencias sobre las cuales se
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soporta la ejecución de los controles, observando esta situación en dos (2) controles específicos
(GTER7-C14,GTER8-C13), esta situación evidencia debilidades en el cumplimiento por parte de
los procesos responsables, de lo establecido en el numeral 10 “Reporte de los Mapas de Riesgos”
de la Política de Administración de Riesgos DYP.PO.01 (versión 6), motivo por el cual es
necesario, que la 2LD establezca gestiones efectivas que permitan garantizar que la 1LD efectúen
el cargue de las evidencias de ejecución de manera integral, oportuna con los soportes
correspondientes.

 
•       Se constata que la asesoría que adelanta la 2LD (Proceso de Seguridad de la Información-

Oficina Asesora de Planeación) debe fortalecerse ya que continúan presentándose situaciones
respecto a los atributos de los controles y el cargue de las evidencias de ejecución de manera
adecuada por parte de los procesos, denotándose que el acompañamiento realizado por la 2LD no
está siendo efectivo.

 
•       Se evidencia la necesidad de actualizar la Matriz de Riesgos de Seguridad de la Información con

el fin de identificar la posibilidad de pérdidas derivadas de vulnerabilidades en los servicios
tecnológicos, la afectación de la disponibilidad de la información (incluyendo activos fijos de
información) y la exposición de los aplicativos institucionales frente a amenazas de seguridad
digital y asegurar los controles que mitiguen su materialización.

 
        ALERTAMIENTO PREVENTIVO

 
En el marco de los roles legales de “enfoque hacia la prevención” y “evaluación de la gestión del riesgo”
 propios de la Oficina de Control Interno, y teniendo en cuenta los incidentes de seguridad de la
información presentados en la entidad en el mes de febrero 2026 (phishing y ransomware), la OCI
como 3LD, considera necesario que de manera inmediata la 2DL a través del Oficial de Seguridad de la
información, adelante las acciones correspondientes para asegurar que estas situaciones no se
presenten en escenarios futuros.
 
Dentro de las acciones a ejecutar, es preciso que el JBJCM, adelante la revisión y actualización del
mapa de riesgos institucional, lo anterior dado que a la fecha solo se identifica un (1) riesgo (de
tipología gestión, en la Matriz de Riesgos de Seguridad de la Información el cual hace énfasis en una
posible afectación por reposición de la infraestructura tecnológica y no por una posible amenaza de
seguridad digital” y/o “una vulnerabilidad de un servicio o recurso”. (Riesgo R1SDI - Posibilidad de
pérdida Económica y Reputacional por reposición de la infraestructura tecnológica debido a una
amenaza de seguridad digital presentada por una vulnerabilidad de un servicio o recurso tecnológico
que afecta la disponibilidad, la confidencialidad y/o la integridad sobre los activos de información).
 
Adicionalmente, a la fecha la entidad no cuenta con un protocolo, plan de contingencia ni plan de
continuidad del negocio, instrumentos que son esenciales para establecer con claridad las actividades y
responsabilidades de cada actor, y para garantizar la continuidad de la operación y de la prestación de
los servicios del Jardín Botánico de Bogotá ante eventos que comprometan la seguridad de la
información institucional.
 
Recomendación General.
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•         Si bien las recomendaciones y oportunidades de mejora específicas se presentan a lo largo del
informe, es importante señalar que, con la entrada en vigor —el 7 de enero de 2026— de la Versión
7 de la Política de Administración del Riesgo del JBB, fundamentada en la Guía para la Gestión
Integral del Riesgo en Entidades Públicas – Versión 7 emitida por el DAFP, la entidad debe priorizar
la actualización integral de sus matrices de riesgos. Esta necesidad surge de los cambios
estructurales y metodológicos incorporados para la identificación, valoración y clasificación de
riesgos, así como para el diseño y enfoque de los controles.
 
En este sentido, se recomienda a la entidad adelantar el proceso de armonización de manera
prioritaria y antes de finalizar el I cuatrimestre de 2026, con el propósito de garantizar que la gestión
del riesgo institucional se desarrolle desde el inicio de la vigencia bajo los estándares actualizados.
Ello permitirá asegurar coherencia metodológica, mayor efectividad en el tratamiento de los riesgos,
adecuada trazabilidad en la ejecución de los controles y el cumplimiento de los lineamientos
institucionales y distritales.
 

Finalmente, en el marco del procedimiento “ECM.PR.08 Plan de mejoramiento por procesos acciones
correctivas y de mejora”, se solicita que las observaciones sean llevadas como nuevas acciones al plan
de mejoramiento por procesos, por lo que esta oficina informa que los resultados del seguimiento ya se
encuentran cargados en el Portal MIPG (aplicativo ITS) así:
 

Observación N° Plan de Mejoramiento
OBSERVACIÓN N° 01: Debilidades en la
documentación soporte de la ejecución de 7
controles diseñados para la administración de
siete riesgos de gestión – III Cuatrimestre 2025.

Plan 248 - A ser formulado, asignado a la 2DL
(Oficina Asesora de Planeación - Proceso
Direccionamiento y Planeación).

OBSERVACIÓN N° 02. Incumplimiento en la
Presentación de Evidencias del Plan de Acción
de Riesgos.

Plan 249 - A ser formulado, asignado a la 2DL
(Oficina Asesora de Planeación - Proceso
Direccionamiento y Planeación).

OBSERVACIÓN N° 03. Debilidades en la
actualización del inventario de los activos de
información – III Cuatrimestre 2025.

Plan 250 - A ser formulado, asignado a la 2DL
(Oficina Asesora de Planeación - Proceso
Seguridad de la Información).

OBSERVACIÓN N° 04. Debilidades en la
documentación soporte de la ejecución de dos
(2) controles para la administración de dos (2)
riesgos de seguridad de la Información – II
Cuatrimestre 2025.

Plan 251 - A ser formulado, asignado a la 2DL
(Oficina Asesora de Planeación - Proceso
Seguridad de la Información).

 
La formulación de estos planes de mejora debe realizarse y registrarse en el Portal MIPG a más tardar
el próximo 10 de marzo 2026.
 
Cualquier aclaración o información adicional estaremos prestos a atenderla. 

Cordialmente,
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actividades definidas en la “DYP.PO.01 Política de Administración del Riesgo” 
“10. Reporte de los Mapas de Riesgos” en lo referente a la evaluación por parte de la 

–

–



• “Monitoreo y Seguimiento Riesgos 
– Corte 31 de diciembre de 2025”

• “Informe de monitoreo y 

2025”

• “Informe de Monitoreo y 
Seguimiento Gestión de Oportunidades II semestre 2025”. 

➢

➢

➢

➢

➢ “Por medio de la cual se 

Mutis”
➢

➢

https://jbbgovco.sharepoint.com/:f:/s/unidadmipg/IgAxRHcHZn07TKcMnWNsn8suAUTAlU9VL_oSkbMkzi6rEAk?e=IfXIXg
https://jbbgovco.sharepoint.com/:f:/s/unidadmipg/IgAxRHcHZn07TKcMnWNsn8suAUTAlU9VL_oSkbMkzi6rEAk?e=IfXIXg
https://jbbgovco.sharepoint.com/:f:/s/SeguridadDigital/IgBh68S2NK4KRrDtjGbAnd__AT1YlcE4bLG8Y0hZaaE_kFg?e=2Wp6zE
https://jbbgovco.sharepoint.com/:f:/s/SeguridadDigital/IgBh68S2NK4KRrDtjGbAnd__AT1YlcE4bLG8Y0hZaaE_kFg?e=2Wp6zE
https://jbbgovco.sharepoint.com/sites/MIPGJBB2021/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fsites%2FMIPGJBB2021%2FDocumentos%20compartidos%2FGesti%C3%B3n%20de%20Oportunidades%2F2025%2FEvidencias%20II%20Semestre&p=true&ga=1
https://jbbgovco.sharepoint.com/sites/MIPGJBB2021/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fsites%2FMIPGJBB2021%2FDocumentos%20compartidos%2FGesti%C3%B3n%20de%20Oportunidades%2F2025%2FEvidencias%20II%20Semestre&p=true&ga=1
https://jbbgovco.sharepoint.com/sites/MIPGJBB2021/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fsites%2FMIPGJBB2021%2FDocumentos%20compartidos%2FGesti%C3%B3n%20de%20Oportunidades%2F2025%2FEvidencias%20II%20Semestre&p=true&ga=1
https://jbbgovco.sharepoint.com/sites/MIPGJBB2021/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fsites%2FMIPGJBB2021%2FDocumentos%20compartidos%2FGesti%C3%B3n%20de%20Oportunidades%2F2025%2FEvidencias%20II%20Semestre&p=true&ga=1


➢

“ Institucional” “DYP.PO.01 



”, a la fecha solo se presenta la obligatoriedad por parte de la 2LD 
“DYP.PR.07.F.04 

”.

tiempos indicados en el numeral “
RIESGOS” “La Oficina Asesora de 

siguiente a las fechas de corte del reporte.”

➢

“DYP.PO.01 Política de Operación para la
”

“…Publica el informe de seguimiento y la Matriz de 
Riesgos Institucional en la carpeta Unidad MIPG o en Repositorio “Seguridad Digital” 
en los veinte (20) primeros días hábiles al corte. *”

cuatrimestre de 2025) en “…carpeta Unidad MIPG o en Repositorio “Seguridad 

https://jbb.gov.co/plan-de-gasto-publico/


Digital” cumpliendo con los términos establecidos en el Procedimiento “DYP.PR.07
Gestión del Riesgo Institucional”

“REPORTE DE LOS MAPAS DE RIESGOS” 
“Reporte y Monitoreo” 

“…se logra cumplimiento en la oportunidad del 

disponibilidad y calidad de la información…”



“Monitoreo y seguimiento

2025”

Teniendo en cuenta lo establecido en el numeral “
DE MATERIALIZACIÓN DEL RIESGO” de la versión 6 de la “

José Celestino Mutis”



➢

➢





➢



— —



–

“Moderado” “Débil”



–







–

– – – –
– – – –

–

“10. Reporte de los Mapas de Riesgos” 
–



“Se debe realizar el reporte del avance de la implementación de los 

su tratamiento en el repositorio administrado por la OAP.”

“Cumplido”

“10. Reporte de los Mapas de Riesgos” 
–



“Direccionamiento y 
” a lo establecido en la política DYP.PO.01 en su numeral “8. 

” que dispone que
“Realiza el reporte

para su tratamiento cada cuatro (4) meses …”.



•

•

➢ “Implementación del Chatbot en la página web de 
la entidad.”

➢ “Alianzas estratégicas (convenios)”
“Acceso a recursos de regalías a través de formulación de proyectos de IT”



“SDI.PR.02. F.03” 



“SDI.PR.02.F.03”, 

en la matriz “SDI.PR.02. F. 01 Identificación y clasificación de activos de información” 



–

numeral 8 “Responsables y roles” del “procedimiento de Gestión de Activos de 
Información SDI.PR.02” en relación con “…

líderes de proceso y las áreas técnicas…”  



“SDI.PR.02.M.01 Manual de Gestión de 
Riesgos de Seguridad de la Información digital”, el cual recoge aspectos propios de la 
“Guía para la Gestión Integral del Riesgo en Entidades Públic

➢

“SDI.PR.02.F.03” 

➢



–

–



“seguridad digital”

•

•



–

“Reporte de los Mapas de Riesgos” 

“realizar el reporte del avance de la implementación de los controles y de las 

tratamiento…”



“enfoque hacia la prevención” “evaluación de la 
gestión del riesgo”

https://www.microsoft.com/es-co/security/business/security-101/what-is-phishing
https://www.microsoft.com/es-co/security/business/security-101/what-is-malware




infraestructura tecnológica y no por una posible amenaza de seguridad digital” y/o “una 
vulnerabilidad de un servicio o recurso”.

“reposición de la infraestructura tecnológica”



“deberes de los encargados del tratamiento”
“Conservar la información bajo las 

o acceso no autorizado o fraudulento”

–

•

– – – – – –
– –

– – – –

•

https://www.bbva.com/es/empresas/tecnicas-de-hardening-para-blindar-tu-empresa-ante-los-ciberatacantes/
https://www.bbva.com/es/empresas/tecnicas-de-hardening-para-blindar-tu-empresa-ante-los-ciberatacantes/


•

•

•

•

lo establecido en el numeral 10 “Reporte de los Mapas de Riesgos” de la Política de 

•



•

—
—

–


