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Subdirector Cientifico
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Secretaria General
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Jefe Oficina Asesora de Planeacién

DE : ANA LUCIA BACARES TOLEDO
Jefe Oficina de Control Interno ( e )

ASUNTO : Informe de Seguimiento a la Politica de Seguridad y Privacidad de la
Informacion.

Respetados Miembros del Comité CICCI,

La Oficina de Control Interno, dentro del marco de sus competencias normativas establecidas en la ley
87 de 1993, el Decreto 648 de 2017 y en cumplimiento del Plan Anual de Auditoria aprobado para la
vigencia 2025, adjunto presenta el Informe de Seguimiento a la Politica de Seguridad y Privacidad de la
Informacion.

En el ejercicio practicado se pudo identificar:
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Ay, Calle 63 # 68-05
(601) 437 70 60
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Oportunidad de Mejora N.°1 — Seguimiento a los Planes de Accion del Comité Institucional de
Gestion y Desempeiio

Si bien el Comité Institucional de Gestién y Desempefo realiza seguimiento al cumplimiento anual de
los planes institucionales y estratégicos, no se evidencia la implementacion de un esquema de
seguimiento periddico orientado a la ejecucion de los planes de accion formulados para la
implementacion y desarrollo de las politicas de gestién y directrices en materia de gobierno digital,
seguridad digital y de la informacién. En este sentido, se recomienda establecer un mecanismo de
revision periodica que permita detectar oportunamente desviaciones, emitir alertas preventivas y
adoptar las acciones correctivas necesarias, de manera que se garantice el cumplimiento de las metas
y actividades previstas dentro de la vigencia correspondiente.

Observacion N°1 — Inconsistencia en la publicacion de documentos del Plan de Seguridad y
Privacidad de la Informacion en el Portal MIPG

Se identific6 que en el Portal MIPG, herramienta dispuesta para el cargue de documentos
institucionales, la versién vigente del Plan de Seguridad y Privacidad de la Informacién — Seguridad
Digital y del Plan de Tratamiento de Riesgos de Seguridad Digital y Privacidad de la Informacion
corresponde al 31 de enero de 2024, mientras que en la pagina web institucional se encuentra
publicada la versién del 31 de enero de 2025; en este sentido, y de acuerdo con lo establecido en el
Decreto 612 de 2018 y los lineamientos del Modelo Integrado de Planeacién y Gestién (MIPG), las
entidades deben garantizar la actualizacién, coherencia y publicacién oportuna de los documentos que
soportan su gestién, a fin de asegurar la transparencia y la adecuada rendiciébn de cuentas. En
consecuencia, la falta de coherencia entre las versiones publicadas puede generar confusién a nivel
interno, lo cual podria incidir en la correcta implementacion de los planes en mencion.

De acuerdo con lo anterior, la observacién identificada debe ser incorporada en el plan de
mejoramiento por proceso, a través del portal MIPG, por parte del responsable del proceso de
Seguridad de la informacién, con plazo maximo para su registro y cargue hasta el 10 de octubre del
presente ano.

Asi mismo, se pudo concluir que: -

La verificacion realizada permitié evidenciar que las dependencias e instancias involucradas en la
implementacion de la Politica de Seguridad y Privacidad de la Informacién — SDI.PO.01 (Versién 3) han
adelantado acciones orientadas al cumplimiento de los lineamientos establecidos, lo que refleja un
compromiso institucional con la gestion de la seguridad digital y la proteccién de la informacién. Sin
embargo, se identifican aspectos que requieren fortalecimiento, en particular el seguimiento desde el
Comité Institucional de Gestién y Desempefio y la actualizacién oportuna de la documentacion en el
Portal MIPG. Se resalta que aun se encuentra pendiente la actualizacién de la politica, aspecto
fundamental para garantizar la coherencia, la trazabilidad y la efectividad del proceso.

Finalmente, reiteramos nuestro compromiso con el mejoramiento continuo de los procesos de la
Entidad. Cualquier informacion o aclaracién adicional sobre el particular, estaremos atentos.

Cordialmente,

Jardin Botanico de Bogota
Ay, Calle 63 # 68-05
(601) 437 70 60
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INFORME DE SEGUIMIENTO POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

1. OBJETIVO

Verificar el grado de cumplimiento de las responsabilidades asignadas a las diferentes
dependencias e instancias del Jardin Botanico José Celestino Mutis, en relaciéon con la
implementacion de la “Politica de Seguridad y Privacidad de la Informacion SDI.PO.01
(Version 3).

2. ALCANCE

El presente seguimiento se realiza con base en las actividades desarrolladas en el marco
de la implementacion de la Politica de Seguridad y Privacidad de la Informacion SDI.PO.01
(Version 3), durante el periodo comprendido entre el 1 de septiembre de 2024 y el 31 de
agosto de 2025.

3. METODOLOGIA

Para la ejecucion del presente seguimiento se emplearon técnicas de auditoria reconocidas
a nivel internacional, particularmente la revision documental en medio digital, utilizando para
ello muestras selectivas y aleatorias de la informacién disponible.

La documentacién analizada fue remitida por la Oficina Asesora de Planeaciéon (OAP) a
través del memorando 2025JBB600054354, del 16 de septiembre de 2025.

4. MARCO NORMATIVO

» Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones”.

» Decreto 620 de 2020 "Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61
y 64 de la Ley 1437 de 2011. los literales e. j y literal a del paragrafo 2 del articulo
45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y
el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en
el uso y operacion de los servicios ciudadanos digitales”.
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> Resolucion numero 00500 de 2021 “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seqguridad y privacidad como habilitador de la politica de Gobierno Digital”

» Resolucion Interna 168 del 2023 “Por medio de la cual se actualiza la Politica
General de Seguridad y Privacidad de la Informacion del Jardin Botanico José
Celestino Mutis™

» Resolucion Interna 289 de 2020 “Por la cual se modifica la resolucion nimero 411
de 2018 Por el cual se conforma el Comité Institucional de Gestion y Desemperio
del Jardin Botanico de Bogota José Celestino Mutis”

» Resolucién Interna 411 de 2018 “Por el cual se conforma el Comité Institucional de
Gestion y Desempeno del Jardin Botanico de Bogota José Celestino Mutis

5. RESUMEN DE ACTIVIDADES

5.1.1. | Aprobacion y Actualizacion Recomendacién N°1: Se insta al responsable del proceso a

de la Politica acelerar la ejecucion de las actividades pendientes y adoptar
las medidas necesarias para la actualizacion y aprobacion de
la politica, con el fin de dar cumplimiento al compromiso
adquirido en el plan de mejoramiento.
5.1.2 Roles y Responsabilidades
5.1.2.1 Direccién del Jardin Botanico =~ Sin Observacion
5.1.2.2 Comité Institucional de Oportunidad de Mejora N.°1 — Seguimiento a los Planes de
Gestién y Desempefio Accion del Comité Institucional de Gestion y Desempefio
5.1.2.3 Oficial de Seguridad de la Observacion N°1 — Inconsistencia en la publicacion de
Informacién documentos del Plan de Seguridad y Privacidad de la

Informacion en el Portal MIPG

Tabla N°1. Elaboracién Propia OCI

5.1 DESARROLLO DE LAS ACTIVIDADES DE SEGUIMIENTO REALIZADAS

5.1.1. Aprobacion y Actualizacion de la Politica

El Jardin Botanico de Bogota José Celestino Mutis cuenta con una Politica de Seguridad y
Privacidad de la Informacion, aprobada en la Sesiéon N.°3 del Comité Institucional de
Gestion y Desemperfio (CIGD), realizada el 31 de mayo de 2023, y posteriormente
actualizada mediante la Resolucién Interna N.°168 de la misma fecha.
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De acuerdo con lo informado por la Oficina Asesora de Planeacion a través del memorando
2025JBB600054354 del 16 de septiembre de 2025, la politica se encuentra actualmente en
proceso de revision y aprobacién por parte del CIGD. La nueva version fue presentada en
la Sesion N.°6 del Comité, celebrada el 20 de agosto de 2025, en la cual se plantearon
observaciones y ajustes por parte de algunos de sus integrantes, quedando pendiente su
aprobacién definitiva.

Es importante sefalar que, en relacion con la actualizacion de la politica, el proceso de
Seguridad de la Informacién cuenta con el Plan de Mejoramiento N.°108, en el cual se
defini6 como accion de mejora: “Actualizar la Politica de Seguridad de la Informacion con
relacion al Comité Institucional de Gestion y Desemperio (Resolucion Interna N.°289 de
2020)".

Dicha accion tenia como fecha de cierre el 30 de junio de 2025; sin embargo, a la fecha del
presente seguimiento se evidencia un incumplimiento, registrando Unicamente un avance
del 40%.

Recomendacion N°1: Se insta al responsable del proceso a acelerar la ejecucion de las
actividades pendientes y adoptar las medidas necesarias para la actualizacién y aprobacion
de la politica, con el fin de dar cumplimiento al compromiso adquirido en el plan de
mejoramiento.

5.1.2. Roles y Responsabilidades Asignadas:

El numeral 10 de la Politica de Seguridad y Privacidad de la Informacion (SDI.PO.01,
Version 3) establece los roles y responsabilidades asociados a la implementacion del
Modelo de Seguridad y Privacidad de la Informacion (MSPI).

En este marco, y para el periodo objeto de evaluacion, se llevé a cabo una verificacién
aleatoria del cumplimiento de dichas responsabilidades, obteniéndose los siguientes
resultados:

5.1.2.1. Direccion del Jardin Botanico:

La Direccion del JBB — JCM tiene la responsabilidad de ‘proporcionar los recursos
necesarios para la implementacion y mantenimiento del Modelo de Seguridad y Privacidad
de la Informacion (recursos econémicos, formacion y recursos tecnolégicos)”.

En la vigencia 2025 se identificé una asignacion de recursos por un valor estimado de
$552.833.600, orientados a actividades vinculadas con la seguridad de la informacién y la
gestion tecnoldgica. De este monto, una parte corresponde a la contratacion de servicios
profesionales (monitoreo, soporte, administracion y apoyo a la implementacion del MSPI y
del MIPG), y otra a la adquisicion o renovaciéon de licencias y soportes tecnoldgicos
(antivirus, seguridad perimetral y respaldo de informacion).
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A continuacién, se presentan los procesos contractuales asociados:

160-03-8100-PRESTAR SERVICIOS PROFESIONALES PARA
MONITOREAR LA INFRAESTRUCTURA TECNOLOGICA Y LOS

COMPONENTES DE SEGURIDAD PERIMETRAL DE LA ENTIDAD CRILIILEY HUMANO
JARDIN BOTANICO JOSE GELESTINO MUTIS

138-03-8100-RENOVACION DE LICENCIAS DE ANTIVIRUS PARA

PREVENIR MALWARE Y ATAQUES CIBERNETICOS EN LOS $68.413.000 TECNOLOGICO

EQUIPOS DE COMPUTO DEL JARDIN BOTANICO JOSE
CELESTINO MUTIS

139-03-8100-RENOVACION DEL SOPORTE Y LICENCIAMIENTO ]
DEL SOFTWARE DE SEGURIDAD PERIMETRAL PARA EL JARDIN $118.823.000 TECNOLOGICO
BOTANICO JOSE CELESTINO MUTIS

143-03-8100-RENOVACION DEL LICENCIAMIENTO PARA EL ]
SOFTWARE Y HARDWARE DEL BACKUP DE LA INFORMACION $100.000.000 TECNOLOGICO
DEL JARDIN BOTANICO JOSE CELESTINO MUTIS

148-03-8100-PRESTAR LOS SERVICIOS PROFESIONALES
ESPECIALIZADOS CON AUTONOMIA E INDEPENDENCIA PARA
LA ADMINISTRACION, OPTIMIZACION Y MANTENIMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA, TANTO EN NUBE COMO
ON-PREMISE, INCLUYENDO LA GESTION INTEGRAL DE LOS
SERVICIOS TECNOLOGICOS, GARANTIZADO LA
DISPONIBILIDAD, SEGURIDAD Y EFICIENCIA DE LOS SISTEMAS
Y PLATAFORMAS UTILIZADAS EN LA ENTIDAD.

$78.135.000 HUMANO

13-01-8100-PRESTAR LOS SERVICIOS PROFESIONALES CON

AUTONOMIA E INDEPENDENCIA EN LA OFICINA ASESORA DE

PLANEACION, PARA APOYAR LA GESTION Y ACTIVIDADES DEL

SISTEMA DE SEGURIDAD DE INFORMACION (SGSI) ASI COMO $58.725.000 HUMANO
LOS REQUERIMIENTOS DEFINIDOS EN EL MODELO DE

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (MSPI)

DELJARDIN BOTANICO JOSE CELESTINO MUTIS.

14-01-8100-PRESTAR LOS SERVICIOS PROFESIONALES CON

AUTONOMIA E INDEPENDENCIA EN LA OFICINA ASESORA DE

PLANEACION, PARA APOYAR EN LA IMPLEMENTACION DEL

PROGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES

Y APOYAR LAS ACTIVIDADES DE ACOMPANAMIENTO, $58.716.000 HUMANO
MONITOREO Y SEGUIMIENTO A LA IMPLEMENTACION Y

MANTENIMIENTO DEL MODELO INTEGRADO DE PLANEACION Y

DE GESTION - MIPG DELJARDIN BOTANICO JOSE CELESTINO

MUTIS.

244-03-8100-PRESTAR LOS SERVICIOS PROFESIONALES PARA

REALIZAR LA ADMINISTRACION Y SOPORTE A LOS

DISPOSITIVOS DE RED, ASI COMO LA SOLUCION DE $32.320.000 HUMANO
INCIDENTES TECNOLOGICOS DEL JARDIN BOTANICO JOSE

CELESTINO MUTIS.

TOTAL $552.833.600

Tabla N°2 — Adquisiciones MSDI -
Fuente: Memorando 2025JBB600054354 Plan Anual de Adquisiciones Version 11- JBB

De conformidad con lo expuesto, se evidenci6 la asignacion de recursos para la
implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI), en
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concordancia con las responsabilidades definidas en la politica. No obstante, resulta
necesario que la Direccidén contine con la identificacién de necesidades y establezca
prioridades en funcion de la disponibilidad presupuestal, con el fin de asegurar la
sostenibilidad y continuidad del modelo en el tiempo.

5.1.2.2. Comiteé Institucional de Gestion y Desempenfio (CIGD)

Teniendo en cuenta que, a la fecha del presente informe, la politica en mencién no ha sido
actualizada, se reitera que la Politica de Seguridad y Privacidad de la Informacién mantiene
como referencia que el Comité Institucional de Gestién y Desemperio (CIGD) tiene el rol de
“aseqgurar la implementacion y desarrollo de las politicas de gestion y directrices en materia
de gobierno digital, seguridad digital y de la informacién”, en concordancia con lo dispuesto
en el Capitulo Il — Funciones, Roles y Responsabilidades, Articulo Sexto, numeral 6 de la
Resolucion Interna N.°411 de 2018.

No obstante, la Resolucién Interna N.°289 de 2020 modificé la Resolucién N.°411 de 2018,
actualizacion que antecede a la ultima version de la politica objeto de seguimiento. En
consecuencia, la funcion asignada al Comité corresponde actualmente al numeral 8 del
articulo 3 de la Resolucion Interna N.°289 de 2020, ajuste que no ha sido incorporado en la
politica vigente por encontrarse aun en proceso de actualizacion. Por lo anterior, resulta
indispensable que este aspecto sea considerado en la version que se encuentra en tramite
de revision y aprobacion.

Ahora bien, en lo relacionado con el seguimiento a la instancia en mencion, se allega como
soporte el Acta del CIGD — Sesion N.°1, en la cual se desarrollé la Jornada de Evaluacion
y Planeacion Institucional (Planes Institucionales y Estratégicos vigencia 2024 y aprobacién
de los Planes Institucionales vigencia 2025).

En ese marco, respecto al tema objeto de evaluacién de esta Oficina, se identificd lo
siguiente:

e Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién

De acuerdo con lo consignado en el acta, dicho plan registré6 un cumplimiento del 100% en
la vigencia 2024, cubriendo las fases de planeacion, sensibilizacién, identificacién, andlisis
y valoracion de riesgos de seguridad digital y privacidad de la informacién, asi como el
seguimiento, evaluacidén, monitoreo, revision y mejora.

Para la vigencia 2025, se aprobd un plan de accién compuesto por 7 actividades,
distribuidas en las fases de planeacion, sensibilizacién, identificacion, analisis y valoracion
de riesgos de seguridad digital y privacidad de la informacién. Asimismo, se incluyen
acciones de seguimiento, evaluacién, monitoreo, revision y mejora continua, conforme se
detalla a continuacion:
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Planeacion 1
Sensibilizacion 1

Identificacion,
analisis, valoracion
de Riesgos de

Seguridad Digital y 2
Privacidad de la
Informacion
Seguimiento,
evaluacion y 5

monitoreo de los
riesgos

Monitoreo, Revision y
mejora

Actualizar el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién
Socializacién de lineamientos, documentos y/o
Herramienta Gestion de Riesgos de Seguridad
Digital y Privacidad de la Informacion

v Realizar acompanamiento en la Identificacion,
Andlisis, valoracién de controles y definicién del
manejo de los Riesgos de Seguridad Digital y
Privacidad de la Informacién o los procesos con
riesgos asociados

v Realizar la realimentacion, revisién
verificaciéon y aprobacién de Riesgos de
Seguridad Digital y Privacidad de la Informacién
identificados con sus planes de tratamiento y
controles existentes de los procesos

v Establecer las fechas y avances para el
seguimiento de los planes de tratamiento y
controles existente por parte del Lider del
Proceso

v Realizar seguimiento a los Riesgos de
Seguridad Digital y Privacidad de la Informacién
identificados asociados a los procesos en el
mapa de riesgo con sus planes de tratamiento,
evaluacion de riesgos residuales y controles
existentes con las evidencias correspondientes.
Cuatrimestralmente

Monitorear y reportar el resultado de las
actividades actividad de control, que se
aplicaron necesarias con el fin de minimizar o
mitigar el riesgo y de este modo evitar los dafios
intrinsecos al factor del riesgo, definidos en los
planes de tratamiento de Riesgos de Seguridad
Digital y Privacidad de la Informacién por
proceso JBB, asi como las oportunidades de
mejora

BOGOT/\

Oficina  Asesora de
Planeacion
Oficina  Asesora de

Planeacion — Lideres de
Procesos JBB

Oficina  Asesora de
Planeacion — Lideres de
Procesos JBB

Oficina  Asesora de
Planeacién — Lideres de
Procesos JBB

Oficina  Asesora de
Planeaciéon — Oficina de
Control Interno

Tabla N°3 Plan de Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién Vigencia 2025.
Fuente: Acta del CIGD — Sesion N.°1-2025

e Plan de Seguridad y Privacidad de la Informacion

Para la vigencia 2024, se alcanzé una ejecucion del 100% en las fases de Diagndstico
MSPI, Operacién SDI y Mejoramiento SDI. En las fases de Planeaciéon SDI y Evaluacion y
Desempefio SDI se obtuvo un resultado del 63% y 75%, respectivamente, lo que representa
una ejecucion total del plan del 90%.

En cuanto al Plan de Accion para la vigencia 2025, se aprobaron 28 actividades, las cuales
se encuentran distribuidas en las siguientes fases: Diagnostico MSPI, Planeacién del SDI,
Operacion del SDI, Evaluacion y Desempeno del SDI, y Mejoramiento Continuo. A
continuacion, se presenta el detalle:
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Actualizar el documento con el resultado de la

Diagnéstico 1 herramienta de autodiagnoéstico, identificando la Oficina Asesora de
MSPI brecha en la implementaciéon del MSPI en toda la Planeacion
Entidad

Actualizar y revisar integralmente las politicas, planes
Planificacion y estratggias de sgguridad y p,riya}cidad .de la Oficina ”Asesora qe
SDI 11 informacioén en JBB, incluyendo analisis de riesgos, Planeacion — Secretaria
continuidad del negocio y pruebas de efectividad y de  General
infraestructura tecnolégica
Identificar y gestionar riesgos, activos y bases de datos
en seguridad y privacidad de la informacién en JBB, Oficina Asesora de
Operacion SDI 6 incluyendo la implementaciéon de controles, registro y  Planeacién — Secretaria
seguimiento documentado y la revisiéon de procesos y  General
politicas segun normatividad vigente
Elaborar y actualizar informes de seguimiento y
evaluacion en seguridad y privacidad de la informacion ~ Oficina Asesora de
8 en JBB, abordando indicadores, riesgos, incidentes, Planeacién — Secretaria
efectividad de controles, auditorias y planes de General
continuidad y sensibilizacién
Medir el cumplimiento del Plan de Seguridad y
> Privacidad de la Informacién — Seguridad Digital 2025
y realizar ajustes y mejoras identificadas en revisiones
internas y externas de los procesos
Tabla N°4 Plan de Plan de Seguridad y Privacidad de la Informacion Vigencia 2025.
Fuente: Acta del CIGD - Sesion N.°1-2025

Evaluacion y
desempefio SDI

Oficina Asesora de
Planeacion — Oficina de
Control Interno

Mejoramiento
continuo SDI

Asi las cosas, se evidencié que el CIGD aprobd planes de accion orientados a la
implementacion y desarrollo de las politicas de gestion, asi como de las directrices en
materia de gobierno digital, seguridad digital y de la informacién, en cumplimiento de las
funciones que le han sido asignadas normativamente.

Oportunidad de Mejora N.°1 — Seguimiento a los Planes de Accion del Comité
Institucional de Gestion y Desempefio

Si bien el Comité Institucional de Gestiébn y Desempefio realiza seguimiento al
cumplimiento anual de los planes institucionales y estratégicos, no se evidencia la
implementacion de un esquema de seguimiento periédico orientado a la ejecucion
de los planes de accion formulados para la implementacion y desarrollo de las
politicas de gestion y directrices en materia de gobierno digital, seguridad digital y
de la informacion.

En este sentido, se recomienda establecer un mecanismo de revision periddica que
permita detectar oportunamente desviaciones, emitir alertas preventivas y adoptar
las acciones correctivas necesarias, de manera que se garantice el cumplimiento de
las metas y actividades previstas dentro de la vigencia correspondiente.

5.1.2.3. Oficial de Seguridad de la Informacion
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e Analizar, definir, documentar y gestionar el plan de seguridad de la informacion.

El Plan de Accion de Seguridad de la Informacion 2025 fue aprobado en la sesién No. 1
del CIGD y publicado en la pagina web de la entidad el 31 de enero de 2025, conforme a

lo establecido en el Decreto 612 de 2018.

Este plan registra en el documento “Seguimiento PSI 2025 | semestre” un avance del
34.5% contempla un total de 28 acciones, cuyo seguimiento se realiza de manera
trimestral. A continuacion, se relacionan las actividades programadas para su cumplimiento
con corte al 30 de junio de 2025:

PLANIFICACION SDI

OPERACION SDI

Actualizar el Plan de
Seguridad y Privacidad de
la Informacién con su
respectivo Alcance MSPI,
asociadas a la seguridad
Digital

Actualizar el Plan de
Tratamiento de Riesgos de
Seguridad y Privacidad de

la Informacién

Realizar la Identificacion
de Riesgos de Seguridad y
Privacidad de la
Informacién, Seguridad
Digital y continuidad de la
Operacion

Elaborar un de Plan de
implementacion de
controles de seguridad y
privacidad de la
informacién que contenga
como minimo: controles,
actividades, fechas,
responsable de
implementacién y Estado
de implementacion .

Recolectar bases de datos,
bases de datos personales
de acuerdo con los
estandares emitidos por la
Superintendencia de
Industria y Comercio

01/01/2025

01/01/2025

30/01/2025

01/03/2025

30/01/2025

30/01/2025

30/01/2025

15/03/2025

30/04/2025

30/03/2025

Documento Plan de
Seguridad y Privacidad
de la Informacion —
Seguridad Digital 2025

Documento Plan de
Tratamiento de
Riesgos de Seguridad
y Privacidad de la
Informacion- Seguridad
Digital 2025

Actualizar la matriz
DYP.PR.07.F.05.
Mapa de Riesgos

Sistema Seguridad de
la Informacion

Documento Plan de
implementacién de
controles de seguridad
y privacidad de la
informacién

Matriz de bases de
datos personales de
para reportar

Oficina
Asesora de
Planeacion

Oficina
Asesora de
Planeacion

Oficial de
seguridad de
Informacion

Oficina
Asesora de
Planeacion

Oficial de
seguridad de
Informacion
Todas las
dependencias

Oficina
Asesora de
Planeacion

Oficial de
seguridad de
Informacion

Oficina
Asesora de
Planeacion

Profesional de
Datos
personales

Tabla N°5. Elaboracion Propia OCI - Fuente: Archivo “Seguimiento PSI 2025 | semestre”.xIsx
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Teniendo en cuenta la tabla anterior, se identifica que las cinco (5) acciones con fecha de
terminacion en el periodo comprendido entre enero y el 30 de junio de 2025 fueron
ejecutadas y cuentan con el soporte correspondiente.

No obstante, esta Oficina se permite alertar sobre aquellas actividades que tienen fecha de
inicio entre enero y junio de 2025 y que, aunque cuentan con una fecha de terminacién
posterior, con corte al 30 de junio no registraban avances.

Actualizar la
a documentacion Secretaria
o relacionada con los Documentos
% controles de acceso a Dl T actualizados gg?:;a; s v
o codigos fuente de
§ programas
T - Documento Plan de
S De';'SgbzlsP(;aeq:e pruebas de Secretaria
S, iﬁfraestructura 01/05/2025 31/12/2025 restauracion de la General - 0
Q Pl infraestructura Sistemas
tecnologica de JBB tecnolégica de JBB
- Realizar las acciones del
>Q itori
8 Pandeaudiotesae
Q9O
8!5 programacién de las Ejecucion de Planes ﬁlsaer?:;igﬁ
§ Q auditorias de seguridad 01/03/2025 31/12/2025 de mejora SDI Oficina de 0
3 E y privacidad de la programados Sl
NI informacién, con Interno
Ww g seguimiento de Control
Interno
Informe de
E 3 cumplimiento de Oficina
. - acciones Asesora de
E ‘g F:::'ga(;r?fr%lég;:gtgea preventivas y Planeacion
=> op correctivas de los Oficial de
<=2 mejora producto de 01/02/2025 31/12/2025 . . 0
S revisiones internas planes de mejora seguridad
o= los P y propuestos de Oficina de
S .
E 8 externas a los Procesos seguridad fje la Control
informacién — Interno

Seguridad Digital
Tabla N°6. Elaboracion Propia OCI - Fuente: Archivo “Seguimiento PSI 2025 | semestre”.xIsx

Asi las cosas, es importante senalar que en la vigencia 2024 no se alcanzé6 el 100% de
ejecucion del Plan de Accidn, obteniéndose un cumplimiento del 90%. En este sentido, se
recomienda tomar las acciones de control necesarias para garantizar que esta situacion no
se repita en la vigencia 2025 y se logre el cumplimiento total de las actividades
programadas.

e Apoyar en la generacion de los lineamientos.
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SDI.PR.01

SDI.PR.02

SDI.PR.04

SDI.PR.05

SDI.PR.04.D

SDI.PR.05.D

SDI.PO.02

SDI.PR.01.G.01

SDI.PR.02.M.01

SDI.PLA.O1

SDI.PLA.02

SDI.PLA.03

SDI.PRG.01

Gestién de incidentes de Seguridad de la
Informacién

Gestion de Activos de Informacién

Anonimizacién de datos
Ciclo de vida de datos personales

Diagrama: Anonimizacion de datos
personales

Diagrama: Ciclo de vida de los datos
personales

Tratamiento de datos personales

Metodologia de pruebas de efectividad de
seguridad

Gestion de Riesgos de Seguridad de la
Informacién - Digital

Plan de sensibilizacién de Seguridad y
Privacidad de la Informacién y Datos
Personales

Plan de Seguridad y Privacidad de la
informacién - Seguridad Digital

Plan de Tratamiento de Riesgos de
Seguridad Digital y Privacidad de la
Informacién

Proteccion de datos personales

Tabla N°7. Elaboracion Propia OCI - Fuente: Portal MIPG

Procedimiento

Procedimiento

Procedimiento
Procedimiento

Diagrama de
Flujo

Diagrama de
Flujo

Politica
Guia

Manual
Planes
Planes

Planes

Programas

BOGOT/\

Desde el proceso de SDI y TEC se ha realizado la actualizaciéon de los siguientes
documentos relacionados con el MSPI en el portal MIPG durante la vigencia 2024 y 2025,
como se detalla en la siguiente tabla:

18/07/2024

29/02/2024

29/07/2024

29/07/2024

30/07/2024

30/07/2024

22/08/2025

11/07/2024

29/02/2024

02/07/2025

31/01/2024

31/01/2024

21/08/2025

Ahora bien, se identifica que en el Portal MIPG, herramienta dispuesta para el cargue de
documentos de la entidad, la versién vigente del Plan de Seguridad y Privacidad de la
Informacion — Seguridad Digital y del Plan de Tratamiento de Riesgos de Seguridad Digital
y Privacidad de la Informacion corresponde al 31 de enero de 2024, lo cual difiere del plan
publicado en la pagina web institucional:
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No* Cddigo Documento Proceso Tipo de Fgcha fie Version
documento vigencia

4 SDIPLAOT Plan de sensibilizacién de Seguridad vy Privacidad de la Informacién y Datos Seguridaq dela Phincs 02-07.2025 3
Personales Informacion

2 SDIPLAO2 Plan de Seguridad y Privacidad de Ia Informacion - Seguridad Digtal sequndacdzla Planes 31-01-2024 1
Informacion

3 SDIPLA.D3: Plan db Tratarsiorto de Rissaos de Sequritad Dighaly Privacidad dea Informagien.  —-oricac e Planes 31-01-2024 1

Informacion

Imagen N°6. Elaboracion Propia OCI - Fuente: Portal MIPG fecha de consulta 29/09/2025

Asi las cosas, se configura la siguiente observacion:

Observacion N°1 — Inconsistencia en la publicacion de documentos del Plan
de Seguridad y Privacidad de la Informacion en el Portal MIPG

Se identificé que en el Portal MIPG, herramienta dispuesta para el cargue de
documentos institucionales, la version vigente del Plan de Seguridad y Privacidad
de la Informacion — Seguridad Digital y del Plan de Tratamiento de Riesgos de
Seguridad Digital y Privacidad de la Informacion corresponde al 31 de enero de
2024, mientras que en la pagina web institucional se encuentra publicada la version
del 31 de enero de 2025; en este sentido, y de acuerdo con lo establecido en el
Decreto 612 de 2018 y los lineamientos del Modelo Integrado de Planeacién y
Gestion (MIPG), las entidades deben garantizar la actualizacién, coherencia y
publicacion oportuna de los documentos que soportan su gestion, a fin de asegurar
la transparencia y la adecuada rendicién de cuentas. En consecuencia, la falta de
coherencia entre las versiones publicadas puede generar confusion a nivel interno,
lo cual podria incidir en la correcta implementacion de los planes en mencion.

e Liderar y brindar acompanamiento a los procesos de la entidad en la gestion de
riesgos de seguridad y privacidad de la informacion, asi como los controles
correspondientes para su mitigacion y seguimiento al plan de tratamiento de
riesgos.

Se constatdé que la Oficial de Seguridad de la Informacién brinda acompafnamiento en el
andlisis de riesgos de seguridad digital a los distintos procesos del JBB. En este marco, con
corte al 31 de agosto de 2025, se identificaron las actas de reuniéon generadas, junto con
las matrices y soportes que evidencian las actividades de identificacion, valoracién,
tratamiento y seguimiento de los riesgos.

Oficina Asesora de Planeacién —
proceso SDI y Control Disciplinario
Interno

Analisis de riesgos de seguridad digital para el

TG proceso Control Disciplinario Interno
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e . . . Oficina Asesora de Planeacién —
19/03/2025 AnrilgzzsgE?\lsfgg::eerasggﬁréd;dc%ﬁgaln?;ﬁsl proceso SDI y Generacién del
P ' Conocimiento
24/03/2025 Analisis de riesgos de seguridad digital para el Oficina Asesora de Planeacion —
proceso Gestion de la Tecnologia proceso SDI y Gestion de la Tecnologia
e . . . Oficina Asesora de Planeacién —
Andlisis de riesgos de seguridad digital para el .
28/03/2025 proceso Gestién del Talento Humano proceso SDI I¥|l?rr?:trllgn del Talento
28/03/2025 Analisis de riesgos de seguridad digital para el Oficina Asesora de Planeacion —
proceso Gestion Documental proceso SDI y Gestion Documental
s . . . Oficina Asesora de Planeacién —
Andlisis de riesgos de seguridad digital para el L
04/04/2025 o 2 proceso SDI y Aplicacion del
proceso Aplicacion del Conocimiento Conocimiento
10/04/2025 Analisis de riesgos de seguridad digital para el Oficina Asesora de Planeacién —
proceso Recursos Fisicos proceso SDI y Recursos Fisicos
s . . . Oficina Asesora de Planeacién —
Analisis de riesgos de seguridad digital para el e
30/04/2025 proceso Evaluacién, Control y Mejora proceso SDIy l\EA\é?(I)LrJ:mon, Control y
Inventario de activos y andlisis de riesgos de - A
25/08/2025 seguridad digital para el proceso Gestion de la Oficina Asesora de Planeacion

Tecnologia proceso SDI y Gestion de la Tecnologia
Tabla N°8. Elaboracién Propia OCI - Fuente: Memorando 2025JBB600054354

o Definir e implementar en coordinacion con las dependencias de la entidad, las
estrategias de sensibilizacion y divulgaciones de seguridad y privacidad de la
informacion para servidores publicos y contratistas.

En este sentido, desde el proceso de SDI se actualizd el Plan de Sensibilizacién de
Seguridad y Privacidad de la Informacién y Datos Personales — SDI.PLA.01, con fecha 2 de
julio de 2025.

Como soporte de la ejecucidén en la vigencia 2025, se identifico la realizacion de dos
capacitaciones: la primera llevada a cabo el 14 de julio de 2025, sobre Seguridad de la
Informacion y Datos Personales; y la segunda realizada el 25 de agosto de 2025, con el
tema “Cuida tus datos... Te decimos como”.

Asi las cosas, la entidad cuenta con una estrategia de sensibilizacion y divulgacién sobre
seguridad y privacidad de la informacién para la vigencia 2025, la cual se encuentra en
ejecucion.

6. CONCLUSION

En sintesis, la verificacién realizada permitié evidenciar que las dependencias e instancias
involucradas en la implementacion de la Politica de Seguridad y Privacidad de la
Informacion — SDI.PO.01 (Versidon 3) han adelantado acciones orientadas al cumplimiento
de los lineamientos establecidos, lo que refleja un compromiso institucional con la gestion
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de la seguridad digital y la proteccion de la informaciéon. Sin embargo, se identifican
aspectos que requieren fortalecimiento, en particular el seguimiento desde el Comité
Institucional de Gestién y Desempenio y la actualizacion oportuna de la documentacion en
el Portal MIPG. S resalta que aun se encuentra pendiente la actualizacion de la politica,
aspecto fundamental para garantizar la coherencia, la trazabilidad y la efectividad del
proceso.

7. RECOMENDACIONES GENERALES

Actualizar la Politica de Seguridad y Privacidad de la Informacién (SDI.PO.01), priorizar su
revision y aprobacién, de manera que la versidn vigente refleje los cambios normativos,
tecnolégicos y organizacionales actuales.

Fortalecer el seguimiento desde el Comité Institucional de Gestién y Desemperio, con el
proposito de identificar de manera oportuna las desviaciones en la implementacién de la
politica y adoptar acciones inmediatas que aseguren el cumplimiento de los planes
establecidos para la vigencia.

Unificar las versiones documentales en el Portal MIPG y en la pagina institucional, a fin de
garantizar la coherencia, integridad y confiabilidad de la informacién publicada para los
diferentes grupos de interés.
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