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Bogota, 27 de Octubre de 2025

PARA : MARIA CLAUDIA GARCIA DAVILA
Directora General

GERMAN DARIO ALVAREZ LUCERO
Subdirector Técnico Operativo

SEGUNDO OCTAVIO NARANJO VELASCO
Jefe Oficina Arborizacion Urbana

TANIA ELENA RODRIGUEZ ANGARITA
Subdirectora Educativa y Cultural

LAURA PAOLA AMAYA IBARRA
Jefe Oficina Juridica

YURY MERCEDES ARENAS RINCON
Jefe de Oficina Control Disciplinario Interno

JUAN FERNANDO PHILLIPS BERNAL
Subdirector Cientifico

NUBIA LUCIA WILCHES QUINTANA
Secretaria General

SANDRA MARCELA TORRES FORERO
Jefe Oficina Asesora de Planeacion

DE : ANA LUCIA BACARES TOLEDO
Jefe Oficina de Control Interno ( e )

ASUNTO : Informe Seguimiento Matriz De Riesgos De Gestion, Riesgos De Seguridad
De La Informacién y Oportunidades Institucionales Il Cuatrimestre 2025.

Respetados Miembros del Comité CICCI

La Oficina de Control Interno — OCI, en el marco de sus competencias normativas establecidas en la
Ley 87 de 1993, el Decreto 648 de 2017 y las directrices del Sistema Integrado de Gestién del Jardin
Botanico, remite el “SEGUIMIENTO MATRIZ DE RIESGOS DE GESTION Y RIESGOS DE
SEGURIDAD DE LA INFORMACION Il CUATRIMESTRE 2025.”, el cual se realizé en el marco del Plan
Anual de Auditoria aprobado por el Comité Institucional de Coordinacion de Control Interno (CICCI) de
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la entidad para la vigencia 2025 y en cumplimiento del numeral 8. REPORTE DE LOS MAPAS DE
RIESGOS de la DYP.PO.01 - Politica de Administracion de Riesgos Jardin Botanico - José Celestino
Mutis.

A continuacién, se presentan las observaciones y oportunidades de mejora emitidas por esta
oficina:

DESERVAGIONENENNE Incumplimiento por parte de la 1LD en los tiempos de
reporte establecidos en el numeral “10 Reporte de los Mapas de Riesgos de
Gestion” de la “DYP.PO.01 Politica de Administracion de Riesgos Jardin Botanico
- José Celestino Mutis” respecto de los riesgos de gestion.

Se evidencia un incumplimiento reiterado por parte de la Primera Linea de Defensa
(1LD) en los tiempos de reporte definidos en el numeral 10 “Reporte de los Mapas de
Riesgos de Gestion” de la politica “DYP.PO.01 Politica de Administracion de Riesgos
del Jardin Botanico José Celestino Mutis’.

Los procesos que presentan reincidencia en la novedad son:

Gestion de Recursos Financieros (reincidente)
Servicio al Ciudadano (reincidente)

Juridica (2 reincidencias)

Gestidon Contractual (2 reincidencias)

La persistencia de estos incumplimientos pone en evidencia la posible inefectividad de
las acciones que se encuentran en proceso de implementacion en los planes de
mejoramiento (JUR — Plan 172, GCT — Plan 173y 181 , FCR — Plan 175, 177 y 183,
SAC — Plan 178), lo que genera impactos negativos en la capacidad de la entidad para
ejecutar oportunamente las actividades de monitoreo y seguimiento. Ademas, afecta
directamente la calificacion de desempeno de las dependencias, conforme a los criterios
definidos en el “ECM.PR.09.1.01 Instructivo Evaluacion por dependencias”.

DESERVASIGNINENS Incumplimiento del numeral 11 de la “DYP.PO.01 — Politica
de Administracion de Riesgos”.

Se evidencié el incumplimiento del numeral “171. Acciones a seguir en caso de
materializacion del riesgo” de la version 6 de la “DYP.PO.01 - Politica de Administracion
de Riesgos Jardin Botanico José Celestino Mutis”, el cual establece las actuaciones que
deben adelantar la Primera Linea de Defensa (procesos “Gestion de Recursos
Financieros” y “Gestion Contractual”) y la Segunda Linea de Defensa (Oficina Asesora
de Planeacion) cuando se presenta la materializacién de un riesgo.

Esta situaciéon evidencia un incumplimiento de los lineamientos institucionales
establecidos en la Politica de Administracién de Riesgos, lo que puede afectar la
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efectividad del proceso de gestidn del riesgo, la oportunidad en la toma de decisiones y
la implementacion de acciones correctivas o preventivas ante la ocurrencia de eventos
adversos.

DESERVASIONINEIDS Debilidades en la documentacion soporte de la ejecucion
de 7 controles disefhados para la administracion de siete riesgos de gestion — I
Cuatrimestre 2025.

Se evidenciaron debilidades en la documentacién que respalda la ejecucion de 7 de los
57 controles evaluados, asi: R1DYP — Control 3; R7DYP — Control 1 (reiteracién);
R1FCR — Control 1 (reiteracién); R1GCO — Control 1 (reiteracion); R1GCT — Control 2
(reiteracién); R2GTH — Control 1; y R1JUR — Control 2.

Lo anterior evidencia incumplimiento por parte de los procesos responsables frente a lo
dispuesto en el numeral “10. Reporte de los Mapas de Riesgos” de la politica
institucional DYP.PO.01 V6 — Politica de Administracién de Riesgos, el cual establece
que: “Se debe realizar el reporte del avance de la implementacion de los controles y de
las acciones formuladas, junto a las evidencias de ejecucion, para su tratamiento en el
repositorio administrado por la OAP.”

La ausencia o deficiencia en la documentacién soporte genera incertidumbre respecto a
la oportuna y correcta aplicacién de los controles definidos, o que incrementa la
probabilidad de materializacién de los riesgos de gestion y aumenta la vulnerabilidad
institucional.

Respecto a la formulacién de planes de mejoramiento, no se requiere generar nuevos
planes para los procesos FCR, GCO y GCT, dado que actualmente cuentan con planes
en ejecucion (175, 176 y 181, respectivamente).

No obstante, para los procesos DYP, GTH y JUR, cuya observacion no presenta
reiteracién o cuyos planes anteriores ya fueron cerrados, se requiere la formulacion de
nuevas acciones de mejora, las cuales deberan ser diferentes a las previamente
establecidas.

DESERVACIONINEIDE Debilidades en la documentacion soporte de la ejecucion
del Plan de Accion asociado a los riesgos de gestion R1DYP, R2DYP, R3DYP y
R7DYP — Il Cuatrimestre 2025.

La falta completa de las evidencias que soportan la ejecucion del plan de accion
establecido para 4 riesgos en la Matriz de riesgos de la entidad (R1DYP, R2DYP,
R3DYP y R7DYP), evidencia un incumplimiento por parte del proceso “Direccionamiento
y Planeacion” a lo establecido en la politica DYP.PO.01 en su numeral “8. REPORTE
DE LOS MAPAS DE RIESGOS” que dispone que la primera linea “Realiza el reporte del
avance de la implementacion de los controles y de las acciones formuladas en el mapa
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de riesgos junto a las evidencias de ejecucion para su tratamiento cada cuatro (4)
meses ...".

DESERVASIONINENNSE Debilidades en la documentacion soporte de la ejecucion de
siete (7) controles para la administracion de siete (7) riesgos de seguridad de la
Informacion — Il Cuatrimestre 2025.

Se reiteran las debilidades en la documentaciéon de soporte que respalda la ejecucion de 6
de los 38 controles y planes de accion definidos para la administraciéon de riesgos de
Seguridad de la Informacion, especificamente los asociados a los riesgos GENR2-C4,
GENR4- C4, GENR5-C13, CDIR2-C4, GTHR1-C7, GTER7-C14, GTER8-C13

Esta situacién evidencia debilidades en el cumplimiento por parte de los procesos
responsables, de lo establecido en el numeral 10 “Reporte de los Mapas de Riesgos” de la
Politica de Administracion de Riesgos DYP.PO.01 (version 6), que sefala se debe “realizar
el reporte del avance de la implementacion de los controles y de las acciones formuladas en
el mapa de riesgos, junto a las evidencias de ejecucion para su tratamiento...”.

La falta de soportes documentales que evidencien la oportuna y correcta aplicacién de los
controles y incrementa la probabilidad de materializacion de los riesgos de seguridad de la
informacién y puede conllevar a posibles afectaciones reputacionales, legales y de seguridad
de informacion tanto, para la Entidad.

Mencionado lo anterior, a continuacién, las conclusiones del ejercicio auditor:

Riesgos de Gestion.
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Como resultado de la evaluacién realizada a los 57 controles ejecutados durante el segundo
cuatrimestre de 2025, se determin6 que en el 12% de ellos (7 controles: R1IDYP — C3; R7DYP —
C1 [reiteracion]; R1FCR — C1 [reiteracion]; R1GCO — C1 [reiteracién]; R1GCT — C2 [reiteracion];
R2GTH - C1; y R1JUR — C2) persisten debilidades en la documentacion que respalda su
ejecucion oportuna. Esta situacién limita el alcance del ejercicio de evaluacion adelantado por la
Oficina de Control Interno y genera incertidumbre respecto a la efectividad y oportunidad en la
aplicacion de los controles por parte de los procesos responsables.

Respecto a los planes de accion, si bien se observé una mejoria en la gestion realizada en la
entidad, se presenté debilidad en 1 plan de accion establecido para 4 riesgos de gestion
(R1DYP, R2DYP, R3DYP y R7DYP), por lo que se hace necesario fortalecer la gestion al
interior del proceso responsabile.

Es importante resaltar que las situaciones descritas han sido recurrentes en los tres ultimos
seguimientos efectuados por la Oficina de Control Interno. Lo que evidencia una debilidad
institucional en los niveles de aseguramiento por parte de la Primera y Segunda Linea de
Defensa (1LD y 2LD), lo cual limita el avance hacia un nivel de madurez adecuado en la
gestibn de riesgos del Jardin Botanico de Bogota (JBB) y afecta negativamente el
fortalecimiento del Sistema de Control Interno de la entidad.
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Riesgos de Seguridad de la Informacion.

Se constaté que la 1LD y la 2LD estan realizando la actualizacién del inventario de los activos de
informacion, ejercicio necesario para el aseguramiento de la integridad, vigencia y trazabilidad de
los datos registrados, con ello se acatan las recomendaciones surgidas en el informe de
seguimiento RSDI correspondiente al | cuatrimestre del 2025

Fue posible establecer que la 1LD (Procesos responsables), presenta debilidades en la revision
de los controles establecidos al interior de la MRSDI, esto soportado en la falta de ajuste de los
atributos correspondientes (implementacion, frecuencia y documentacion) afectando la fortaleza
de los rangos de calificacion frente al disefio de los controles.

Se valid6 que los ejercicios de asesoria y monitoreo que adelanta la 2LD (Proceso de Seguridad
de la Informacién- Oficina Asesora de Planeacion) no estan siendo efectivos de cara al ajuste de
los atributos de los controles identificados y el cargue de las evidencias de ejecucion de manera
eficiente y efectiva conforme lo expuesto en el presente informe.

Se identificd a través del ejercicio de evaluacién a los RSDI correspondientes al Il cuatrimestre de
2025, que son recurrentes las debilidades en el reporte de evidencias sobre las cuales se soporta
la ejecucion de los controles, observando esta situacién en siete (7) controles especificos
(GENR2-C4, GENR4- C4, GENR5-C13, CDIR2-C4, GTHR1-C7, GTER7-C14, GTER8-C13), esta
situacion evidencia debilidades en el cumplimiento por parte de los procesos responsables, de lo
establecido en el numeral 10 “Reporte de los Mapas de Riesgos” de la Politica de Administracién
de Riesgos DYP.PO.01 (version 6), motivo por el cual es necesario, que la 2LD establezca
acciones de monitoreo efectivas que garanticen que los procesos responsables de la ejecucién
de los controles lleven a cabo el cargue de las evidencias de ejecucién de manera integral,
oportuna, y de acuerdo con el material documental esperado.

Finalmente se solicita que las observaciones sean llevadas como nuevas acciones al plan de
mejoramiento por procesos, (observacion N° 1 — No Aplica, toda vez que se tienen PMP en ejecucién
asociados a la misma novedad, observacién N° 2 — DYP (como 2LD), observacién N° 3 — DYP, GTH y
JUR, observacién N° 4 — DYP, observacion N° 5 — GEN, CDI, GTH y TEC) deberan ser objeto de plan
de mejoramiento en el marco del procedimiento ECM.PR.08 Plan de mejoramiento por procesos
acciones correctivas y de mejora a mas tardar el 04 de noviembre de 2025.

Cualquier aclaracion o informacion adicional estaremos prestos a atenderla

Cordialmente,
Radicado generado el 2025-10-27 11:05:48

Firmado electronicamente ANA LUCIA BACARES TOLEDO
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aalejo@jbb.gov.co,
controlinterno@jbb.gov.co,

Con Copiaa: enlacesmipg@jbb.gov.co,
edwin.leguizamon@jbb.gov.co,
Cadigo de verificacion: S8FbpxuXYmMHh3U

Este documento fue generado con firma electronica y cuenta con plena validez juridica, conforme a lo dispuesto en la Ley 527/99 y el
decreto reglamentario 2364/12

Andrea del Pilar Alejo Ruiz (Contratista Apoyo a la Administracion) - Fecha Elaborado (2025-10-27

Documento elaborado por : 10:28:29)
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DE BOGOTA DC.

SEGUIMIENTO MATRIZ DE RIESGOS DE GESTION Y RIESGOS DE SEGURIDAD DE LA
INFORMACION Il CUATRIMESTRE 2025

1. OBJETIVO.

Evaluar la adecuada aplicacién de los controles disenados para gestionar los riesgos gestion y de
seguridad de la informacion, asi como las oportunidades institucionales definidas por la Entidad
durante el segundo cuatrimestre de 2025, lo anterior de acuerdo con lo dispuesto en la version N° 6
de la Politica de Riesgos de la entidad adoptada mediante la Resolucion Interna N° 343 del 21 de
noviembre de 2024.

2. JUSTIFICACION.

El presente seguimiento se realiza en cumplimiento de las actividades establecidas en el Plan Anual
de Auditoria aprobado por el Comité Institucional de Coordinacion de Control Interno (CICCI) para la
vigencia 2025. De igual forma, se da cumplimiento a las actividades definidas en la “DYP.PO.01
Politica de Administracion del Riesgo” numeral “10. Reporte de los Mapas de Riesgos” en lo
referente a la evaluacién por parte e la tercera linea de defensa.

3. ALCANCE.

La evaluacién se enmarcd en las actividades y acciones reportadas por la 1ra Linea de Defensa
(procesos de la entidad) y el monitoreo realizado por la 2da Linea de Defensa (Oficina Asesora de
Planeacién — OAP) durante el Il cuatrimestre de 2025 con relacion al disefio, reporte, ejecucion y
soporte de los controles establecidos en la Matriz de Riesgos Institucional DYP.PR.07.F.04 (Formato
V4), Mapa de Riesgos Sistema Seguridad de la Informacién-Digital SDI.PR.02.F.03 (Formato V1) y
Matriz de Oportunidades Institucionales DYP.PR.07.F.07 (Formato V2).

4. METODOLOGIA.

e Analisis de informacion suministrada por la Segunda Linea de Defensa (Oficina Asesora de
Planeacién — OAP).

e Aplicacion de técnicas de auditoria internacionalmente aceptadas en cuanto a la verificacion
documental.

5. INSUMOS.

e 2025JBB600053504 del 12 de septiembre 2025, asunto “Monitoreo y segquimiento Segundo
Cuatrimestre - Riesgos de gestion 31 de agosto 2025”. Repositorio
https://jbbgovco.sharepoint.com/:f:/s/unidadmipg/EIRj3 Zi6S5Hvv4N-
7yNNaMBwfadjgXiJvkTpd4ldwShgw

Pagina 2 de 28
Codigo: ECM.PR.06.F.01 Versién: 13 Fecha: 22/05/2025
Verificar su vigencia en el Listado Maestro de Documentos
Jardin Botanico de Bogota
Av Calle 63 # 68-95

(601) 437 70 60

; ALCALDIA MAYOR
ibb.gov.co DE BOGOTA DC.



https://jbbgovco.sharepoint.com/:f:/s/unidadmipg/ElRj3_Zi6S5Hvv4N-7yNNqMBwfadjqXiJvkTpd4ldwShgw
https://jbbgovco.sharepoint.com/:f:/s/unidadmipg/ElRj3_Zi6S5Hvv4N-7yNNqMBwfadjqXiJvkTpd4ldwShgw

JARDIN

BOTANICO BOGOT/\

e 2025JBB600055684 del 19 de septiembre 2025, asunto “Monitoreo y seguimiento Riesgos de
Seguridad de la informacioén 1 cuatrimestre 2025". Repositorio
https://jbbgovco.sharepoint.com/sites/SeguridadDigital/Documentos%20compartidos/Forms/Alllte
ms.aspx?id=%2F sites%2F SequridadDigital%2F Documentos%20compartidos%2FACTIVOS%20Y
%20RIESGOS%2F2025%2F Reporte %2F11%20Cuatrimestre&p=true&ga=1

6. MARCO NORMATIVO.

» DYP.PR.07 Procedimiento Gestion del Riesgo Institucional V16.
» DYP.PO.01 Politica de Operacion para la administracion del riesgo en el Jardin Botanico José
Celestino Mutis V6.

» SDI.PR.02 Procedimiento Gestion de Activos de Informacion.

» SDI.PR.02. M0O1. Manual Gestion De Riesgos De Seguridad De La Informacion- Digital.

» Resolucion Interna N° 343 del 21 de noviembre de 2024 “Por medio de la cual se actualiza y
adopta la Politica de Administracion del Riesgo en el Jardin Botanico de Bogota “José Celestino
Mutis”.

» Anexo 4. Modelo Nacional de Gestion de riesgo de seguridad de la informaciéon en entidades
publicas.

» Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas - Version 6
de noviembre 2022.

7. LIMITANTES PRESENTADOS DURANTE EL SEGUIMIENTO.

No se presentaron limitantes en el presente ejercicio de seguimiento.

8. RESUMEN DE ACTIVIDADES.

Actividad Realizada Situacion Presentada
9.1 GENERALIDADES MATRICES DE RIESGOS JBB.
9.1.1 Publicaciéon de las matrices de riesgos y oportunidades institucionales en la NA

Pagina Web JBB o Repositorio Interno.
Observacion N° 01
Recomendacién N° 01
Observacion N° 02
Recomendacién N° 02

9.1.2. | Oportunidad de Reporte por parte de la 1LD y 2LD a 31 de agosto 2025.

9.1.3. Riesgos Materializados.

9.2. MATRIZ DE RIESGOS DE GESTION VERSION 2 DE 2025.
Prueba de Disefio de controles riesgos identificados en la MRG a 31 de | Oportunidad de Mejora
9.2.1.
agosto 2025. N° 01
Prueba de Eficacia Operativa de los controles establecidos en la MRG a 31 de Observacion N° 03
9.2.2. e
agosto 2025. Recomendacion N° 03

Observacion N° 04
Recomendacién N° 04
9.3. MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION-DIGITAL (MRSDI).

9.2.3. | Plan de Accion con relacion a los riesgos de gestion.
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Actividad Realizada Situacion Presentada
9.3.1 Riesgos y controles identificados en la MRSDI a 31 de agosto de 2025. N.A.
Valoracion de disefio de controles riesgos identificados en la MRSDI a 31 de | Oportunidad de Mejora
9.3.2. R
agosto de 2025. N° 02
93.3 Verificacion de las evidencias de la ejecucion de controles establecidos en la Observacion N° 05
| matriz MRSDI a 31 de agosto de 2025. Recomendacién N° 05
9.3.4. | Plan de Accion con relacion a los riesgos de seguridad de la informacion. N.A.

Tabla N° 01. Elaboracién Propia

9. GENERALIDADES MATRICES DE RIESGOS JBB.
9.1.1. Publicacion de las matrices de riesgos en la Pagina Web JBB o Repositorio Interno.

» Publicacion en Pagina Web: Teniendo en cuenta la version N° 16 del Procedimiento “DYP.PR.07
Gestion del Riesgo Institucional” y la version N° 6 de la “DYP.PO.01 Politica de Operacion para la
administracion del riesgo en el Jardin Botanico José Celestino Mutis”, a la fecha solo se presenta
la obligatoriedad por parte de la 2LD (OAP) de realizar la publicacién en la web de la entidad del
formato “DYP.PR.07.F.04 Matriz de Riesgos Institucionales”.

Al verificar la Web de la entidad, esta oficina evidencié cumplimiento de lo establecido respecto
de la publicacién sefialada, asi mismo, el cumplimiento de los tiempos indicados en el numeral
“11. CRONOGRAMA DE REPORTE DE LOS MAPAS DE RIESGOS” del procedimiento
DYP.PR.07 “La Oficina Asesora de Planeacion publica el informe de seguimiento y la Matriz de
Riesgos Institucionales en la pagina web de la Entidad. Cada cuatro (4) meses, a través del
informe de seguimiento y matriz de riesgos, en los diez (15) primeros dias habiles del mes
siguiente a las fechas de corte del reporte.”

Mapa de Riesgos de Gestion

2025

Matriz

Informe de Seguimiento de Riesgos Gestion 2025 ler Cuatrimestre -

Publicado 2070572025

Seguimientos

Publicado 16/09/2025

Matrizde Seg fente de Riesgos de Gestion2025—1es

Publicado 20/05/2025

Imagen N° 1. Captura de Pantalla Pagina Web JBB - https://jbb.gov.co/plan-de-gasto-publico/
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> Publicacién en Repositorio Interno: En relacion con la publicacién del informe y matriz
de Riesgos de Seguridad Digital la “DYP.PO.01 Politca de Operacién para la
administracién del riesgo en el Jardin Botanico José Celestino Mutis” dispone el deber para
la 2LD (OAP) de: “...Publica el informe de seguimiento y la Matriz de Riesgos Institucional
en la carpeta Unidad MIPG o en Repositorio “Seguridad Digital” “...Dentro de los 15
primeros dias habiles al corte del reporte”, en ese sentido fue posible constatar que la
entidad realizé publicaciéon en el repositorio de la Matriz de Riesgos de Seguridad de la
Informacién (MRSDI) y del informe de seguimiento de Riesgos de Seguridad de la
Informacién (MRSDI Il cuatrimestre de 2024) en “...carpeta Unidad MIPG o en Repositorio
“Seguridad Digital” cumpliendo con los términos establecidos en el Procedimiento
“‘DYP.PR.07- Gestién del Riesgo Institucional”

) . ..
sSD Segurldad Dlgltal Grupo privado Y7 Nosesigue & 5 miembros
T Cargar v 3 Editar en vista de cuadricula - = Todos los documentos ¥ () Detalles S ./

B Documentos > ACTIVOS Y RIESGOS » 2025 > Reporte > |l Cuatrimestre
g D Nombre ~ Modificado O~ Modificado por ~
@ Evidencias 18 de septiembre Raul Alberto Ruiz Garcia

& ;' Informe Seguimiento Riesgos Se... =+ [® 22 de septiembre Raul Alberto Ruiz Garcia

Rl: SDIPR.02.F.03 Il cuatrimestre 2025.x/sx 22 de septiembre Diego Armando Quiroga Sosa

Imagen N° 2. Captura de Pantalla SharePoint repositorio planeacién Seguridad Digital JBB 19-10-2025

9.1.2. Oportunidad de Reporte por parte de la 1LD y 2LD a 31 de agosto 2025.

La Politica de Administracion del riesgo de la entidad en los numerales N° 10. “REPORTE DE LOS
MAPAS DE RIESGOS”y N° 12.5 “Reporte y Monitoreo” establece la responsabilidad de la 1y 2 linea
de defensa en lo relacionado con los tiempos de reporte y monitoreo de los riesgos, lo anterior en
concordancia con lo establecido en el procedimiento DYP.PR.07.

Una vez verificados los informes de seguimiento emitidos por la 2LD a corte 30 de abril 2025 se
observo:

Linea de
Defensa
PRIMERA Cada cuatro (4) meses, con corte a Teniendo en cuenta el informe de la OAP, el reporte se
(Lider del 30 abril, 31 de agosto y 31 de realizé extemporaneamente por los procesos:
Proceso) diciembre de cada afo, dentro de los > Gestion de Recursos Financieros (1 Reincidencia en la

Tiempos establecidos Verificacion OCI
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SEGUNDA
(Oficina
Asesora de
Planeacion)

cinco (5) primeros dias habiles del
mes siguiente a las fechas de corte ya
mencionadas.

Cada cuatro (4) meses, a través del
informe de seguimiento y Matriz de
Riesgos, en los diez (10) primeros
dias habiles del mes siguiente a las
fechas de corte del reporte.

novedad)

» Servicio al Ciudadano (1 Reincidencia en la novedad)
» Juridica (2 Reincidencia en la novedad)
» Gestion Contractual (2 Reincidencia en la novedad)

La informacion se entregd a la OCIl el 12 de septiembre
2025 por medio de memorando 2025JBB600053504.

RIESGOS DE SEGURIDAD DE LA INFORMACION

PRIMERA
(Lider del
Proceso)

SEGUNDA
(Oficina
Asesora de
Planeacion)

Cada cuatro (4) meses, con corte a
30 abril, 31 de agosto y 31 de
diciembre de cada afio, dentro de los
cinco (5) primeros dias habiles del
mes siguiente a las fechas de corte ya
mencionadas.

Cada cuatro (4) meses, a través del
informe de seguimiento y matriz de
riesgos, en los quince (15) primeros
dias habiles del mes siguiente a las
fechas de corte del reporte

Teniendo en cuenta el informe emitido por la OAP ningun
proceso reportd de manera extemporanea la ejecucion de
sus controles.

Se cumpli6 en oportunidad dada la entrega de la
informacién por medio del memorando 2025JBB600055684
del 19 de septiembre de 2025, de asunto “Monitoreo y
seguimiento Riesgos de Seguridad de la informacién Il
Cuatrimestre 2025”.

Tabla N° 2. Elaboracién Propia. Fuente: Procedimiento DYP.PR.07, Politica DYP.PQO.01 y verificacién de informes
mencionados emitidos por la OAP en mayo 2025.

Mencionado lo anterior, se eleva la siguiente observacion, asi mismo, se alerta a los procesos en la
REINCIDENCIA que se presenta en el INCUMPLIMIENTO.

DESERVACIONENEIOE 'ncumplimiento por parte de la 1LD en los tiempos de reporte
establecidos en el numeral “710 Reporte de los Mapas de Riesgos de Gestion” de la “DYP.PO.01

Politica de Administracién de Riesgos Jardin Botanico - José Celestino Mutis” respecto de los
riesgos de gestion.

Se evidencia un incumplimiento reiterado por parte de la Primera Linea de Defensa (1LD) en los
tiempos de reporte definidos en el numeral 10 “Reporte de los Mapas de Riesgos de Gestion” de la
politica “DYP.PO.01 Politica de Administracion de Riesgos del Jardin Botanico José Celestino Mutis”.

Los procesos que presentan reincidencia en la novedad son:

e Gestion de Recursos Financieros (reincidente)
e Servicio al Ciudadano (reincidente)

e Juridica (2 reincidencias)

e Gestion Contractual (2 reincidencias)
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La persistencia de estos incumplimientos pone en evidencia la posible inefectividad de las acciones
que se encuentran en proceso de implementacion en los planes de mejoramiento (JUR — Plan 172,
GCT - Plan 173 y 181 , FCR — Plan 175, 177 y 183, SAC — Plan 178), lo que genera impactos
negativos en la capacidad de la entidad para ejecutar oportunamente las actividades de monitoreo y
seguimiento. Ademas, afecta directamente la calificacion de desempefio de las dependencias,
conforme a los criterios definidos en el “ECM.PR.09.1.01 Instructivo Evaluacién por dependencias”.

RECOMENDACION N° 01: Fortalecer al interior de cada proceso responsable los mecanismos de
planeacién y control que garanticen el cumplimiento oportuno de los tiempos de reporte establecidos
en la politica “DYP.PO.01 Politica de Administracién de Riesgos del Jardin Botanico José Celestino
Mutis”. Para ello, se sugiere implementar en cada uno de los procesos un cronograma interno de
reporte, evaluar la viabilidad de designar responsables especificos por proceso y no por dependencia
y realizar seguimiento peridédico, de manera que se reduzca la reincidencia y se asegure la efectividad
de los planes de mejoramiento.

9.1.3. Riesgos Materializados.

Teniendo en cuenta lo establecido en el numeral “17. ACCIONES A SEGUIR EN CASO DE
MATERIALIZACION DEL RIESGO” de la versién 6 de la “DYP.PO.01 - Politica de Administracién de
Riesgos Jardin Botanico - José Celestino Mutis”, la 1LD (procesos responsables) y la 2LD (Oficina
Asesora de Planeacién) deben adelantar las siguientes actividades cuando se identifica la
materializacion de un riesgo

TIPO DE RIESGO ACCIONES

La primera linea debe informar a la segunda y tercera linea de defensa de la materializacion del riesgo
y generar alerta de las posibles consecuencias mediante correo electréonico o memorando. Efectuando
una descripcion detallada de lo ocurrido contemplando el impacto generado a los objetivos del proceso
y la Entidad por la materializacion del riesgo.
La primera y Segunda linea deben revisar la identificacién y valoracion del riesgo, analizando las
RIESGOS DE causas que lo generaron y los controles existentes, con el fin de disminuir la posibilidad de una nueva
GESTION, materializacion del riesgo documentando el ejercicio mediante acta de reunion.
SEGURIDAD DE La primera linea con el apoyo de la segunda linea debe, basado en el diagnéstico de la situacién
LA INFORMACION | presentada, formular y establecer un plan de accién documentado en el mapa de riesgos. Asi como
Y FISCAL identificar y ejecutar las acciones correctivas.
La segunda linea de defensa (OAP) debe llevar a cabo un monitoreo mensual de las actividades
propuestas, a su vez incluira el evento presentado en el histérico de eventos materializados que se
refleja en el informe periddico.
La tercera linea de defensa (OCIl) evalla que los controles sean efectivos y oportunos, y atiendan el
riesgo formulado.
Tabla N° 3. Fuente: DYP.PO.01 - Politica de Administracién de Riesgos Jardin Botanico - José Celestino Multis, version 6.

No obstante, dichas actividades no fueron ejecutadas, y la materializacién del riesgo no fue reportada
ni por la Primera Linea de Defensa (procesos responsables, en la matriz de riesgos de gestion), ni por
la Segunda Linea de Defensa (Oficina Asesora de Planeacién, en su informe de seguimiento a la
matriz de riesgos de gestidn), a pesar de que esta Oficina identificd la materializacion de dos (2)
riesgos de gestion, asi:
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e En el “Informe Final de auditoria interna proceso de “Gestion de Recursos Financieros
(FCR)” — comunicado el 22 de julio a todos los miembros del comité CICCI por medio del
memorando 2025JBB120040494, se emitié la “OBSERVACION N°3: Pagos a contratistas
realizados fuera del plazo estipulado contractualmente”.

Riesgo Materializado — “R2FCR - Posibilidad de pérdida Econémica y Reputacional por
descontento de los funcionarios y/o contratistas, y sanciones pecuniarias debido a
incumplimiento en la oportunidad y pertinencia de la informacién para realizar los pagos de
obligaciones a cargo del Jardin Botanico José Celestino Mutis a razén de fallas técnicas tanto
internas como externas, asi como factor humano.”

e En el “Informe Final de Auditoria Interna al Proceso “GCT — Gestiéon Contractual Liquidacion
Contractual” — comunicado el 27 de junio a todos los miembros del comité CICCI por medio
del memorando 2025JBB120034504, se emiti6 la “OBSERVACION N°1: Debilidades en los
controles establecidos para la Liquidaciéon de Contratos del JBBJCM”.

Riesgo Materializado — “R2GCT - Posibilidad de pérdida Reputacional por pérdida de
competencia en la liquidacion de contratos debido a la atencién y gestién inoportuna de los
radicados ante la Oficina Asesora Juridica”

Mencionado lo anterior, se emite la siguiente observacion.

DESERVACIONENENO2 Incumplimiento del numeral 11 de la “DYP.PO.01 — Politica de

Administracién de Riesgos”.

Se evidenci6 el incumplimiento del numeral “11. Acciones a seguir en caso de materializacién del
riesgo” de la version 6 de la “DYP.PO.01 - Politica de Administracion de Riesgos Jardin Botanico José
Celestino Mutis”, el cual establece las actuaciones que deben adelantar la Primera Linea de Defensa
(procesos “Gestion de Recursos Financieros” y “Gestion Contractual”) y la Segunda Linea de Defensa
(Oficina Asesora de Planeacion) cuando se presenta la materializacion de un riesgo.

Esta situacién evidencia un incumplimiento de los lineamientos institucionales establecidos en la
Politica de Administracién de Riesgos, lo que puede afectar la efectividad del proceso de gestién del
riesgo, la oportunidad en la toma de decisiones y la implementacion de acciones correctivas o
preventivas ante la ocurrencia de eventos adversos.

RECOMENDACION N° 02: Se recomienda a los procesos FCR y GCT, asi como a la Segunda Linea
de Defensa (Oficina Asesora de Planeacion - OAP), dar inicio de manera prioritaria a las actividades
necesarias para dar cumplimiento a lo establecido en el numeral “11. Acciones a seguir en caso de
materializacion del riesgo” de la version 6 de la Politica de Administracion de Riesgos.
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Estas actividades deberan ejecutarse en el menor tiempo posible, garantizando la implementacion
efectiva de las acciones definidas. En ese sentido, esta Oficina solicita que las mismas no se
extiendan mas alla del 26 de diciembre de 2025, con el fin de asegurar el cierre oportuno del proceso
y la incorporacién de los resultados en los instrumentos de seguimiento y control institucional.

9.2.MATRIZ DE RIESGOS DE GESTION VERSION 2 DE 2025 (MRG).

La versién N° 2 de la matriz de riesgos de gestion del JBB a corte 31 de agosto 2025 refleja las
siguientes novedades:

» Inactivacién de seis (6) riesgos, es importante mencionar que esta inactivacion se realizé
desde el | cuatrimestre de la vigencia.

R3GTH

R3TEC

Posibilidad de pérdida econdmicay reputacional por sanciones del ministeriode trabajo debido al
incumplimiento de los estandares minimos de seguridad y salud en el trabajo SG-SST a tener en
cuenta en el plan de trabajo y capacitacion del sistema

Posibilidad de pérdida Reputacional y Econdmicapor demandas y/o sanciones por entes de
control debido al incumplimientode los lineamientos definidos para el tratamiento de datos
personales en la ley 1581 de 2012 por omisién de |a solicitud de autorizacién para el tratamiento
de datos personales clasificados como semi privados, privados o sensibles

R3GCT

El profesional designado por la OJ realiza seguimiento cuatrimestralmente mediante la Base de
datos Control de Préstamo expedientes contractuales. En caso de evidenciar que existan
expedientes pendientes por devolucién procede con la notificacionvia correo electrénico al
solicitante para su devolucién

R2ECM

Posibilidad de efecto dafioso sobre recursos plblicos asignados al JBB por multa y sancion por
parte de entes reguladores debido a falencias en los procesos contractuales y administrativos.
Inactivado

R5DYP

Posibilidad de pérdida reputacional por incumplimiento de los requisitos establecidos para la
certificacion de area turistica sostenible debido al inadecuado monitorecy seguimientode las
actividades

R6DYP

Posibilidad de perdida reputacional por incumplimiento de los requisitos establecidos para la
certificacion de carbono neutral debido al inadecuado monitoreo y seguimiento de las
actividades

Imagen N° 3. Elaboracién Propia. Fuente: Informe de la OAP - MRG | cuatrimestre 2025 y verificacion OCI
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» Cambios en la redaccién de riesgos, controles y planes de accién:

R5APL creacion del riesgo

Ajuste en redaccion de los controles:R3DYP - C1, R1ECM - C1, R2FCR - C1,
R3FCR-C1, R1GCO -C1, R1GCT C1y C2, R2GCT - C1, R2GTH-C1y C2,
R1JUR - C1

Eliminacién de los controles C4 - R2FCR.

Ajuste en redaccion de los planes de acciéon R1JUR.

Imagen N° 4. Elaboracién Propia. Fuente: Informe de la OAP - MRG | cuatrimestre 2025 y verificaciéon OCI

Teniendo en cuenta los cambios descritos anteriormente, los procesos del JBB cuentan con los
siguientes riesgos y controles:

Procesos Riesgos Controles
- APL  Aplicacion del Conocimiento | 5 | 10
APR | Apropiacion del Conocimiento 1 2
CDI Control Disciplinario Interno 2 3
DOC | Gestion Documental 1 1
DYP  Direccionamiento y Planeacién 5 10
ECM | Evaluacion Control y Mejora 1 3
FCR  Gestidn de Recursos Financieros 5 7
FIS Gestién de Recursos Fisicos 3 3
GCO | Comunicaciones 1 2
GCT | Gestion Contractual 2 3
GEN  Generacion del Conocimiento 1 3
GTH | Gestion del Talento Humano 2 4
JUR  Juridico 1 2
SAC | Servicio al Ciudadano 2 2
TEC | Gestion de la Tecnologia 2 5
SDI Seguridad de la Informacién 1 1

Total 35 61
Tabla N° 3. Elaboracién Propia. Fuente: Matriz de Riesgos Institucional DYP.PR.07.F.04 (V1 2025)

9.2.1. Prueba de Disefio de controles riesgos identificados en la MRG a 31 de agosto 2025.

La Politica de Administracién de Riesgos del JBB fue elaborada con los lineamientos de la “Guia para
la administracion del riesgo y el disefio de controles en entidades publicas” versién 6 del DAFP, por lo
que la prueba de disefio se realizd teniendo en cuenta los atributos alli establecidos.
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Tipo

Implementacioén
Documentacion
Frecuencia
Responsable
Propdsito
Evidencia

Desviaciones

BOGOT/\

Cabe resaltar que, para los seis atributos que no cuentan con una calificacién explicita en la Politica
de Administracion de Riesgos de la entidad, se considerd pertinente asignar un puntaje uniforme de
8.3 a cada uno de ellos, en aras de mantener la equidad y consistencia en la evaluacion.

Preventivo 25
Detectivo 15
Correctivo 10
Automatico 25
Manual 15
Documentado 8.3

Sin Documentar 0
Continua 8.3

Aleatoria 0
Responsable asignado 8.3
Sin responsable 0
Se describe claramente 8.3
No se describe claramente 0
Con Registro 8.3

Sin registro 0
Contempla desviaciones 8,3
No contempla desviaciones 0

Tabla N° 4. Elaboracioén Propia.

Como resultado de la evaluacion se evidencié que los controles establecidos se clasifican en su

disefio asi:

FUERTE

|

Ningun'control
recibié esta
calificacion, ya que
todos los controles
se implementan de
forma manualy no
automatica, lo que
implicaque su
ejecucion puede
verse afectada por
errores humanos.

El 44 % de los
controles (27 de 61)
obtienen esta
calificacionen su
disefio, dado que, si
bien son de tipo
preventivo, no son
automaticos, lo que
impide que obtengan
la maxima
puntuacion.

DEBIL

Los restante 34
controles se califican
con un disefio
“Débil’, dada su
tipologia (detectivo o
correctivo), su
implementacion
manual y/o no
contemplar
desviaciones

Imagen N° 5. Elaboracién Propia. Fuente: Calificacién OCI del disefio de controles MRGestion a corte Il cuatrimestre 2025.
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e Se evidencia que para los siguientes 12 riesgos no se han disefiado controles de tipo
preventivo, situacion que se mantiene desde el periodo de seguimiento anterior. Si bien no
existe una obligatoriedad normativa de implementar este tipo de controles, su ausencia limita
la capacidad del proceso para anticiparse a la ocurrencia de los eventos de riesgo. Los
controles preventivos resultan altamente recomendables, dado que permiten identificar y
abordar de manera oportuna las causas que podrian generar la materializacién del riesgo,
fortalecen la eficiencia del proceso, reducen la probabilidad de fallas y contribuyen a una
gestién mas proactiva y efectiva orientada a la mejora continua.

Riesgo
R1APR Posibilidad de pérdida Reputacional por inconformismo de parte de la ciudadania debido a dificultades
logisticas, tecnolégicas, socioambientales, de orden publico y por emergencias sanitarias, que impidan el
desarrollo programado de las actividades de educacion y participacion ambiental del JBB
R1DYP Posibilidad de pérdida Reputacional y Econdmica por sanciones de los entes de control debido al
incumplimiento de los planes, programas, objetivos y metas Institucionales por debilidades en el seguimiento y
control
R2DYP Posibilidad de pérdida Reputacional por insatisfaccion de los grupos de interés y de valor debido al
inadecuado monitoreo y seguimiento al Modelo Integrado de Planeacion y Gestion - Sistemas Integrados de
Gestion
R4DYP Posibilidad de pérdida Reputacional y Econdémica por incumplimiento normativo, dafios ambientales y/o,
sanciones de las autoridades y/o entes ambientales debido a la deficiencia en la ejecucion y seguimiento de
controles operacionales
R1FCR Posibilidad de pérdida Reputacional por posibles sanciones por parte de los entes de control (SDH,
DIAN, Contraloria, Contaduria) debidos errores y/o inconsistencias en la informacion que se registra
contablemente a razon de factores humanos, de parametrizacion en el sistema e ineficiente actualizacion por
cambio de normatividad
R3FCR Posibilidad de pérdida Econémica y Reputacional Por sanciones de instancias de control tanto internas
como externas Debido inconsistencias en el estado de los Ingresos propios de la Entidad, lo que genera el
desfinanciamiento en proyectos con recursos propios.
R1FIS Posibilidad de pérdida Reputacional por insatisfaccion de los procesos de la entidad Debido a la
inexistencia o no disponibilidad del stock de bienes requeridos por las areas para cumplir con las actividades y
objetivos institucionales, a razon de la confiabilidad y oportunidad de la informacion
R3FIS Posibilidad de pérdida Economica y Reputacional por hallazgos de la oficina de control interno o
sanciones de entes de control externo debido a las debilidades estructurales presentadas por la antigliedad y por
la oportunidad en las adecuaciones y mantenimiento en el Jardin Botanico de Bogota
R2GTH Posibilidad de pérdida Reputacional por inconformidad del grupo de valor Debido al bajo nivel de
participacion en las actividades establecidas en los planes de capacitacién y bienestar, porque la poblacién
objeto no cuentan con los medios y el tiempo afectando la ejecucion total del cronograma propuesto
R1JUR Posibilidad de pérdida Reputacional y Econémica por fallos judiciales en contra de la Entidad debido a la
desatencion a los procesos judiciales dentro de los términos y requerimientos judiciales.
R1SAC Posibilidad de pérdida Reputacional por inconformidad por parte de los ciudadanos debido a deficiencias
en la aplicacién de protocolos y el desconocimiento de informacion actualizada de interés publico.
R2SAC Posibilidad de pérdida Econdmica y Reputacional por sanciones de instancias de control tanto internos
como externos, asi como inconformidad por parte de los ciudadanos debido a la falta de aplicaciéon de los
criterios de oportunidad, claridad, calidez y coherencia en las respuestas a los requerimientos o atencién a los
servicios a los ciudadanos.

Tabla N° 5. Elaboracién Propia. Fuente: Calificacion OCI del disefio de controles MRGestion a corte Il cuatrimestre 2025.
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Mencionado lo anterior, se emite nuevamente una oportunidad de mejora:

OPORTUNIDAD DE MEJORA N° 01: Fortalecimiento de la administracion de los riesgos
mediante la incorporacion de controles preventivos.

Se observa una debilidad en el disefio de los controles asociados a 13 riesgos (R1APR, R1DYP,
R2DYP, R4DYP, R1FCR, R3FCR, R1FIS, R3FIS, R2GTH, R1JUR, R1SAC y R2SAC), dado que no
se han definido controles de tipo preventivo. Aunque existen controles detectivos y/o correctivos, su
enfoque reactivo restringe la capacidad del proceso para anticiparse y evitar la materializacion de los
eventos de riesgo. En tal sentido, se sugiere fortalecer la etapa de disefio e implementaciéon de
controles, incorporando aquellos de caracter preventivo que contribuyan a reducir la probabilidad de
ocurrencia, mejorar la eficacia del sistema de control interno y consolidar una gestion mas proactiva y
orientada a la mejora continua.

9.2.2. Prueba de Eficacia Operativa de los controles establecidos en la MRG a 31 de agosto
2025.

Una vez verificadas las evidencias consolidadas y allegadas por la OAP en las que se soporta la
ejecucion de los 61 controles establecidos en la MRG y teniendo en cuenta los criterios establecidos
en la politica DYP.PO.01 de la entidad

RANGO DE CALIFICACION DE RESULTADO
LA EJECUCION — PESO DE LA EJECUCION DEL CONTROL -
Fuerte El control se ejecuta de manera consistente por parte del responsable.
Moderado El control se ejecuta algunas veces por parte del responsable.
Débil El control no se ejecuta por parte del responsable.

Tabla N° 6. Fuente: Tabla 14 de la Politica DYP.PO.01 Administracion de Riesgos Jardin Botanico - José Celestino Mutis.
Esta oficina emite los siguientes resultados generales:

e Segun lo reportado por el proceso responsable los siguientes 4 controles no se ejecutaron
durante el 2do cuatrimestre 2025 debido a que no se presentd la necesidad: R2APL — Control 2,
R2FCR — Control 2, R1GEN — Control 3 y R1GTH — Control 1.

e Los restantes 57 controles obtuvieron la siguiente calificacion, respecto su ejecucion:
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La ejecucién del control . ..
Jecuc o y La ejecucionde 4 Los restante 3 controles
se califico como “Fuerte . . .
controles ejecutados en ejecutados en el periodo
para 50 controles (de los - i
: el ll cuatrimestre 2025 se de seguimiento se
57 que se ejecutaron en g e
" calificé como calificancon
el Il cuatrimestre 2025), « N . . et
. . ‘Moderado’, lo anterior ejecucion“Débil’, dado
lo anterior teniendo en - .
teniendo en cuenta que gue el mismono se
cuenta que los soportes : : -
cuenta parcialmente con ejecuta consistentemente
de documentales dan : g
. s las evidencias de su y/o no cuenta con las
cuenta de la ejecucion . e ) - .
) ejecucién o las mismas evidencias de su
OROHiInG ¥ &sigii lo resentan debilidades ejecucion
establecidoen la MRG. P 1

Imagen N° 6. Elaboracién Propia. Fuente: Calificacién OCI de la ejecucién de controles MRGestion a corte Il cuatrimestre 2025.
A continuacion, la informacion general de los controles calificados con ejecucidon como
“Moderado”y “Débil”:

Evaluacion
Evidencia

Seguimiento OCI a 31 agosto 2025

Riesgo de Gestion

El profesional de apoyo revisa y valida
cada vez que se requiera, el

R1DYP Posibilidad de cumplimiento de los lineamientos y .
. . . Se observa el reporte del sistema en el que
pérdida Reputacional y metodologias aprobadas para la )
- . L. se observa el listado de 1069 documentos
Econdmica por sanciones adopcion de documentos en el evento .
L adoptados en el Portal MIPG, no obstante, si
de los entes de control en que se presente una solicitud de o . - .
) ) - e e ° bien en el reporte se indica que se realizaron
debido al incumplimiento de | elaboracion y adopcién. En caso de o . o
. [ devoluciones (desviacion del control), no hay
los planes, programas, encontrar observaciones se procede b . . . L .
L L o, o evidencias de la accién que debio realizarse,
objetivos y metas con devolucién remitiendo por el = P
L L asi mismo, se allega nuevamente
Institucionales por aplicativo al proceso responsable para .
. ) documentacion que no se encuentra
debilidades en el Su ajuste. .
L . . - establecida en el control.
seguimiento y control Como evidencia se suministra el reporte
generado por el sistema y pantallazo en
caso de devolucion
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Seguimiento OCI a 31 agosto 2025

R7DYP Posibilidad de
pérdida Reputacional y
Econdmica por inadecuada
percepcion por parte de los
procesos de la entidad por
indisponibilidad de la
informacioén requerida para
atender requerimientos y
sanciones econémicas de
los entes de control debido
a fuga de capital intelectual
por inadecuada
identificacion de los
inventarios de conocimiento
de los funcionarios

R1FCR Posibilidad de
pérdida Reputacional por
posibles sanciones por
parte de los entes de
control (SDH, DIAN,
Contraloria, Contaduria)
debido errores y/o
inconsistencias en la
informacion que se registra
contablemente a razén de
factores humanos, de
parametrizacién en el
sistema e ineficiente
actualizacion por cambio de
normatividad

R1GCO Posibilidad de
pérdida Reputacional por
bajo nivel de confianza de
la ciudadania en la gestion
que desarrolla la entidad,
debido a las deficiencias en
la comunicacion efectiva y
oportuna con las otras
dependencias de la
entidad; las cuales
entregan de manera
incompleta, confusa o
inoportuna la informacién a
divulgar.

El profesional asignado a la Gestion del
Conocimiento verifica la realizacion de
los espacios de sensibilizaciéon de
construccioén del inventario de
Conocimiento de acuerdo con el "Plan
de Trabajo para la Gestion del
Conocimiento y la Innovacion”, junto
con los enlaces del equipo de Gestion
del Conocimiento y la Innovacion, lo
cual se registra mediante el acta de
reunion y las herramientas de
levantamiento del inventario. Cuando no
se logren adelantar se procede con su
reprogramacion. Como soporte queda el
Plan de Trabajo, DYP.PR.18.F.02
Inventario de Conocimiento Técito,
DYP.PR.18.F.03 Inventario de
Conocimiento Explicito y
DYP.PR.18.F.01 Control de Inventarios
de Conocimiento

El Profesional Especializado - Contador
Revisa los registros contables mes
vencido 10 dias habiles conforme a la
norma y concilia los saldos reportados
con el fin de identificar inconsistencias.
Como evidencia se suministra el
FCR.PR.16.F.01 Conciliacién bancaria

El coordinador de comunicaciones
realiza una reuniéon mensual de
seguimiento y control de
comunicaciones internas y externas, en
caso de requerir ajustes se solicita la
presencia de los delegados de las
dependencias de la entidad con el fin de
recibir las solicitudes e insumos,
organizar la informacion a divulgar y
establece prioridades. Como evidencia
se suministran las actas de reunion.
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Moderado

Débil

Débil

Evidencia

REITERATIVO

REITERATIVO

REITERATIVO

Se evidencian los formatos: DYP.PR.18.F.02

Inventario de Conocimiento Tacito,

DYP.PR.18.F.03 Inventario de Conocimiento
Explicito y formato DYP.PR.18.F.01 Control
de Inventarios de Conocimiento, no obstante,

no se allegé el Plan de Trabajo que se
establece en el control.

Se evidencié la realizacién de las
conciliaciones bancarias en el formato

establecido (para el 2do cuatrimestre 2024),

no obstante, por 3 periodo de seguimiento

(desde sep. 2024 a ago. 2025) esta oficina
observa que no se registra el nombre y firma
de las personas que elaboraron y revisaron

las conciliaciones. Por lo que se insta al

proceso a establecer una accion de mejora 'y

se califica la ejecucién como débil dada la
recurrencia.

El control se califica como DEBIL en su

ejecucion, toda vez que las actas allegadas

se encuentran si suscribirse, es decir no
tienen las firmas correspondientes.
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Seguimiento OCI a 31 agosto 2025

R1GCT Posibilidad de
pérdida Reputacional por
sanciones de entes de
control debido ala
publicacion de procesos de
seleccion sin el lleno de los
requisitos establecidos en
el marco Normativo y el
Manual de Contratacién de
la Entidad.

R2GTH Posibilidad de
pérdida Reputacional por
inconformidad del grupo de
valor Debido al bajo nivel
de participacion en las
actividades establecidas en
los planes de capacitacion
y bienestar, porque la
poblacion objeto no
cuentan con los medios y el
tiempo afectando la
ejecucion total del
cronograma propuesto

Los miembros del Comité de
Contratacion validan el ETEF (Estudios
de justificacion Técnica Economica y
Financiera) y de ser necesario realizan
observaciones o ajustes para aprobar la
contratacion cada vez que se requiera
de acuerdo a la necesidad del servicio,
de haber observaciones, estas seran
ajustadas conforme a los
procedimientos. Como evidencia se
suministran las actas de comité de
Contratacion

El profesional de Gestion de Talento
Humano y/o apoyo del plan de
capacitacion y/o bienestar verifica
mensualmente el cumplimiento de los
eventos y/o actividades y/o
capacitaciones programadas para el
periodo en cumplimiento de los planes
vigentes. En caso de evidenciar
incumplimientos se procede con
reprogramacion. Como evidencia se
suministra el informe de Bienestar
incentivos institucionales y el informe
del Plan Institucional de Capacitacion.
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Moderado

Moderado

REITERATIVO

Se allego el archivo "ENLACE Q PARA
ACCEDER A LO ETEF" con el registro de la
informacion de los procesos contractuales
adelantados en el periodo de seguimiento, no
obstante, NUEVAMENTE NO se evidencian
las actas de comité de Contratacion, por lo
que la ejecucion se califica como
MODERADO.

Ahora bien, al consultar con la OAP esta
novedad, se informé a esta Oficina que el
proceso JUR solicité el ajuste de este control
(eliminar de las evidencias las actas del
comité), sin embargo, por temas internos el
acta que debe soportar el cambio no quedo
clara y por ende el cambio no se ejecuto. Si
bien el proceso reporta la ejecucion del
control y, desde la Oficina de Sistemas, se
otorgaron los accesos necesarios para la
verificacion del repositorio en la carpeta
compartida Q, el reporte presenta las
siguientes debilidades:

1. No se especifica la ruta exacta dentro de la
carpeta Q donde debe consultarse la
informacion.

2. El soporte de la ejecucion es un
documento especifico ETEF y no los
documentos de todo el proceso contractual,
por lo que el proceso debe consolidar esta
informacién y remitirla de manera
organizada, en lugar de otorgar acceso
general a todos los expedientes
contractuales.

Si bien se allegan los informes en los que se
listan y describen de manera general las
actividades adelantadas por el proceso
responsable:

* El archivo "INFORME GLORIA" no tiene
trazabilidad de revisidn ni aprobacion.
* El archivo "INFORME PIC" no tiene
trazabilidad de aprobacion.
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Riesgo de Gestion Control Evaltacion Seguimiento OCI a 31 agosto 2025

Evidencia
Se las capturas de pantalla del sistema
SIPROWEB, no obstante, no se allega la

El profesional de defensa judicial realiza evidencia "Correos electronicos”, por lo que
R1JUR Posibilidad de seguimiento mensual a los juzgados la ejecucion del control se califica DEBIL, si
pérdida Reputacional y mediante correo electrénico notifica las bien la OAP INDICA QUE "Para el periodo no
Econdmica por fallos actuaciones urgentes al abogado que fue necesario el correo electrénico dado que
judiciales en contra de la ejerce la defensa judicial de los — no se cuenta con actuaciones de caracter
Entidad debido a la procesos en los que es parte la Entidad. o) Urgente...", esto deberia contemplarse en el
desatencion a los procesos En caso de no requerirse actuaciones e control como una desviacion. Por lo que se
judiciales dentro de los se enviara un correo electronico recomienda a la 1LD y 2LD se ajuste el
términos y requerimientos indicando que no fue necesario para el control de manera que corresponda a la
judiciales. periodo. Como evidencia se suministran realidad operativa y que las evidencias que

los Correos electrénicos se establezcan para cada caso se alleguen

de manera completa para los periodos de
seguimiento.

Tabla N° 7. Elaboracion Propia. Fuente: Calificacién OCI de la ejecucion de los controles MRGestion Il cuatrimestre 2025.

Teniendo en cuenta lo expuesto, el resultado de la evaluacion a la eficacia operativa de los controles
establecidos para los riesgos de gestion de la entidad observada por esta oficina al evaluar la calidad
y oportunidad de los soportes documentales es del 88% (50 de los 57 controles ejecutados en el
cuatrimestre 2025). Por lo que se emite la siguiente observacion:

DESERVACIONINEINS Debilidades en la documentacion soporte de la ejecucion de 7 controles
disefiados para la administracion de siete riesgos de gestion — Il Cuatrimestre 2025.

Se evidenciaron debilidades en la documentacion que respalda la ejecuciéon de 7 de los 57 controles
evaluados, asi: R1DYP — Control 3; R7DYP — Control 1 (reiteracién); R1FCR — Control 1 (reiteracion);
R1GCO - Control 1 (reiteracion); R1GCT — Control 2 (reiteracion); R2GTH — Control 1; y R1JUR -
Control 2.

Lo anterior evidencia incumplimiento por parte de los procesos responsables frente a lo dispuesto en
el numeral “10. Reporte de los Mapas de Riesgos” de la politica institucional DYP.PO.01 V6 — Politica
de Administracion de Riesgos, el cual establece que: “Se debe realizar el reporte del avance de la
implementacién de los controles y de las acciones formuladas, junto a las evidencias de ejecucion,
para su tratamiento en el repositorio administrado por la OAP.”

La ausencia o deficiencia en la documentacién soporte genera incertidumbre respecto a la oportuna y
correcta aplicacion de los controles definidos, lo que incrementa la probabilidad de materializacion de
los riesgos de gestion y aumenta la vulnerabilidad institucional.

Respecto a la formulacién de planes de mejoramiento, no se requiere generar nuevos planes para los
procesos FCR, GCO y GCT, dado que actualmente cuentan con planes en ejecucion (175, 176 y 181,
respectivamente).
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No obstante, para los procesos DYP, GTH y JUR, cuya observacidon no presenta reiteracion o cuyos
planes anteriores ya fueron cerrados, se requiere la formulacién de nuevas acciones de mejora, las
cuales deberan ser diferentes a las previamente establecidas.

RECOMENDACION N° 03: Fortalecer, al interior de cada proceso responsable, los mecanismos de
generacion, conservacion y respaldo de las evidencias que soportan la ejecucion de los controles,
garantizando asi el cumplimiento de lo establecido en el numeral “10. Reporte de los Mapas de
Riesgos” de la Politica DYP.PO.01 — Politica de Administracion de Riesgos del Jardin Botanico José
Celestino Mutis.

Asimismo, se recomienda a la Oficina Asesora de Planeacion (OAP) fortalecer las actividades de
monitoreo y seguimiento, dejando registro de las novedades identificadas e implementando, en
conjunto con la Primera Linea de Defensa, las acciones necesarias para subsanar oportunamente las
debilidades detectadas.

9.2.3. Plan de Accién con relacion a los riesgos de gestion.
Una vez calificado el disefio y ejecucion de los controles, se procedié a realizar la verificacion de los

soportes documentales de la ejecucion de los planes de accién establecidos para los riesgos de
gestion de la entidad, observando:

El proceso responsable del riesgo R2APL y R5APL reporto en la Matriz de Riesgos de
Gestion que para el periodo de seguimiento no se hizo necesaria la ejecucion del plan de
accion establecido.

Los procesos responsables de 13 riesgos, R1TECM, R1FCR, R2FCR, R3FCR, R4FCR,
R5FCR, R2FIS, R3FIS, R1GTH, R2GTH, R1JUR, R1TEC y R2TEC, manifestaron que no
se considera necesario establecer un plan de accion para la administraciondel riesgo.

15 planes de accion se ejecutaron de manera consistente y soportaron documentalmente
las actividades. Los planes mencionados se asocian a los siguientes 14 riesgos: R1APL,
R3APL, R4APL, R1APR, R1CDI, R2CDI, R1DOC, R1FIS, R1GCO, R1GCT, R2GCT,
R1GEN, R1SAC, R2SAC y R1SDI

@ 1 plan de accién establecido para 4 riesgos (R1DYP, R2DYP, R3DYP y R7DYP) presento
3 falencias y/o inconsistencias en los soportes documentalesde su ejecucion.

Imagen N° 7. Elaboracién Propia. Fuente: Seguimiento MRGestion a corte Il cuatrimestre 2025.

Es importante mencionar que el plan de accion que presento debilidades es la primera vez que tiene
esta novedad, por lo que se eleva la siguiente observacion y debe formularse un plan de
mejoramiento.
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DESERVACIONINEIOE | - falta completa de las evidencias que soportan la ejecucion del plan de
accion establecido para 4 riesgos en la Matriz de riesgos de la entidad (R1DYP, R2DYP, R3DYP y
R7DYP), evidencia un incumplimiento por parte del proceso “Direccionamiento y Planeacién” a lo
establecido en la politica DYP.PO.01 en su numeral “8. REPORTE DE LOS MAPAS DE RIESGOS”
que dispone que la primera linea “Realiza el reporte del avance de la implementacién de los controles
y de las acciones formuladas en el mapa de riesgos junto a las evidencias de ejecucion para su
tratamiento cada cuatro (4) meses ...”.

RECOMENDACION N° 04: Se recomienda al proceso “Direccionamiento y Planeacién” fortalecer los
mecanismos de gestién y seguimiento asociados al reporte y conservacion de las evidencias que
soportan la ejecucion de los planes de accion definidos en la Matriz de Riesgos de Gestion de la
Entidad.

9.3.MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION-DIGITAL (MRSDI).
9.3.1. Riesgos y controles identificados en la MRSDI a 31 de agosto 2025.

Revisada la Matriz de Riesgos de Seguridad de la Informacién “SDI.PR.02. F.03” (MRSDI) se
valida que a 31 de agosto de 2025 se identificaron un total de 34 riesgos y 38 controles en el
primer cuatrimestre de 2025, tal como se detalla a continuacién:

Proceso / Referencia del riesgo Cantidad Riesgos  Cantidad Controles

Aplicacion del Conocimiento 3
APLR1
APLR2
APLR3

Control Disciplinario Interno
CDIR1
CDIR2
CDIR3

Generacion del Conocimiento
GENR1
GENR2
GENRS3
GENR4
GENR5

Gestion de la Tecnologia

GTER1
GTER2
GTERS3
GTER4
GTER5
GTER®6
GTER?

2SN 2N AN, AW D>

-
o
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Proceso / Referencia del riesgo Cantidad Riesgos Cantidad Controles

GTERS
GTER9
Gestion de recursos financieros

FCRR1
FCRR2
FCRR3

Gestion del Talento Humano
GTHR1
GTHR2
GTHR3

Gestion de Recursos Fisicos
FISRO1
FISR02

Servicio al Ciudadano.

SACR1
SACR2

—_

Gestion Documental.

DOCR1
DOCR2
DOCR3
DOCR4
TOTAL 34 38
Tabla N° 08. Elaboracion Propia. Fuente: Mapa de Riesgos de Seguridad de la Informacién SDI.PR.02.F.03

Al AalalBDA A AN 2N, A, W~

1
1
3
1
1
1
3
1
1
1
2
1
1
2
1
1
4
1
1
1
1

Ahora bien, en relacion con los activos de informacion, se procedid a verificar los datos
consignados en el Mapa de Riesgos de Seguridad de la Informacion “SDI.PR.02.F.03”, con corte
al 31 de agosto de 2025. Como resultado de dicha revision, se logré establecer la siguiente
asociacion:

Rec.
Hardware Informacién ::::;a Organiza. Human Software Total
o

APL 2 1 3
CDI 2 1 3
GEN 1 3 1 5
FCR 1 2 3
GTH 2 1 3
GTEC 3 1 2 3 9
FIS 1 1 2
SAC 2 2
DOC 1 1 1 1 4
TOTAL 6 12 4 2 2 8 34

Tabla N° 09. Elaboracién Propia. Fuente: Mapa de Riesgos de Seguridad de la Informacién SDI.PR.02.F.03.
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Teniendo en cuenta lo anterior, se evidencia que la Entidad ha identificado los activos de
informacion sobre los cuales se fundamenta el andlisis para la estructuracion de los riesgos de
seguridad digital llevando a cabo la respectiva actualizacion en la matriz “SDI.PR.02. F. 01
Identificacion y clasificacién de activos de informacién” para la vigencia 2025 ejercicio que cuenta
con las respectivas actas de mesas de trabajo adelantadas por la OAP con distintas areas del JBB
las cuales se describen a continuacion:

Fecha de Acta

FCRyECM 17-07-2025
APL 18-07-2025
FIS 21-08-2025
CDI 22-07-2025
APRYTEC 25-08-2025

Tabla N° 10. Elaboracion Propia. Fuente: Actas de mesas de trabajo actualizacion de activos de informaciéon

Es de precisar que los procesos restantes se encuentran adelantando la correspondiente
actualizacion con el asesoramiento por parte de la Oficina Asesora de Planeaciéon como lider del
proceso Seguridad de la Informacion SDI.

9.3.2. Valoracién de diseiio de controles riesgos identificados en la MRSDI a 31 de agosto

2025.

Para la valoracion del disefio de los controles establecidos en la MRSDI para el Il cuatrimestre de
2025, se tuvo en cuenta lo dispuesto en los numerales 4.2.3 y 4.2.4 del “SDI.PR.02.M.01 Manual
de Gestion de Riesgos de Seguridad de la Informacién digital”, el cual recoge aspectos propios de
la “Guia para la administracion del riesgo y el disefio de controles en entidades publicas” versién 6
(vigente al corte del preste seguimiento) y del Anexo A (ISO 27002).

» Validacion cumplimiento numeral 4.2.3 Valoracién de controles.

Se verificd la informacion contenida en la matriz “SDI.PR.02.F.03” con el fin de identificar el
cumplimiento de los aspectos relacionados con la valoracién de los controles, constatando que la
totalidad de los riesgos establecidos cumplen con lo previsto en el numeral 4.2.3 del respectivo
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Ngg‘,fﬁfofz CONTROL ANEXO A ;E%ui i DESCRIPCION DEL ACCION COMPLEMENTO
CONTROL CONTROL

Los treinta y ocho (38) controles disefiados y establecidos en la matriz MRSDI cumplen con los seis (6) aspectos de valoracion
evaluados en el presente seguimientoSDI.PR.02.M.01 Manual de Gestion de Riesgos de Seguridad de la Informacién digital”

Imagen N° 8. Elaboracién Propia. Fuente: Mapa de Riesgos de Seguridad de la Informacion SDI.PR.02.F.03.

> Validacion cumplimiento numeral 4,2.4 Atributos del Control.

Continuando con el ejercicio de evaluacion del disefio de los controles de la MRSDI, se
procedio a realizar la revisién del cumplimiento de los atributos que debe presentar cada
control, conforme a lo establecido en el Manual SD/.PR.02.M.01.

En ese sentido, se debe aclarar que algunos de estos atributos contaban con una
ponderacién porcentual especifica para determinar el rango de calificacién del disefo, sin
embargo y al igual que en el seguimiento a los riesgos de gestién, se identificaron seis (6 )
atributos que no tenian un valor de calificacion concreto al interior del Manual de Gestién de
Riesgos de Seguridad de la Informacion digital, razén por la cual se aplicara un puntaje
uniforme de 16.67 o cero (0) a cada uno de ellos, en aras de mantener la equidad y unidad de
criterio en el presente seguimiento.

Preventivo 25
g 3 Tipo Detectivo 15
3 g Correctivo 10
2 5 Implementacion Automatico 25
Manual 15

Documentacion Documentado 16.67
Sin Documentar 0

Frecuencia Continua 16.67
Aleatoria 0

Evidencia Co.n Registro 16.67
Sin registro 0

Tabla N° 11. Elaboracién Propia. Fuente: SDI.PR.02.M.01 Manual de Gestioén de Riesgos de SDI
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Los resultados cualitativos que se obtuvieron se clasificaron teniendo en cuenta los siguientes rangos:

RANGO DE CALIFICACION DEL RESULTADO - PESO EN LA EVALUACION
DISENO DEL DISENO DEL CONTROL

DE BOGOTA DC.

Fuerte Calificacion entre 96 y 100
Moderado Calificacién entre 86 y 95
Débil Calificacion entre 0 y 85

Tabla N° 12. Rango de Calificacién. Fuente: DYP.PO.01 Politica: Administracion de Riesgos Jardin Botanico — José Celestino
Mutis

Es asi como se observo lo siguiente:

FUERTE

7/ \
J‘\s
{MODERA ‘af}!.}:}

DEBIL
\ 4

1 il l
Veintitrés 23 controles cumplen con los
atributos establecidos, no obstante, su

Nueve (9) controles cumplen con los implementacién es manual lo que genera Seis_ (6) controles Cumplen
atributos  establecidos. no obstante. su | 9Y€ SU rango de calificacion frente al parclalm_ente oc.Jn los atributos
implementacion es ma‘nual lo que ge,rlera disefic sea Moderado. (GENR2 C15, festablemdos,_' sin embargo, su
que su rango de calificacion frente al GENR3 C10, APLR1 C17, APLR2 C8, lmplementamon es manual y su
disefic sea Moderado. (GENR2 Cé APLR3 C17, CDIR1 C5, CDIR3 C1, frecuencia aleaton_a‘ g_enerand:_)
GENR4 C4 y C18 GENRE c13 APLRé GTER1 C9, GTER3 C6, GTER4 C18 | un rango c§e Pallﬁcamc’m debil
C4. CDIR? C4 G'I:ER1 cs GTE'RT c14 GTER5 C9, GTER6 C11, GTER9 C11, | frente a su disefio. (GENR1 C12,
GT,ERB c13) : ! ' | FISR0O1 C3, FISR02 C3, GTHR2 C3, | FCRR1 C7, FCRR2 C7, FCRR3,
' GTHR3 C3, SACR1 C3, SACR2 C3, C2, GTHR1C7, GTER2 C16).

GDR1 C4, GDR2 C10, GDR3 C10, GDR4
C3.).

Imagen N° 9. Elaboracién Propia. Fuente: Mapa de Riesgos de Seguridad de la Informacién SDI.PR.02.F.03.

Visto lo anterior, es preciso indicar que los resultados obtenidos en la validacién de los atributos de
los controles en el Il cuatrimestre de 2025 presentan las mismas cifras reportadas en el |
cuatrimestre de la misma vigencia, situacién que muestra que ni la 1LD (Lideres Proceso) ni la 2LD
(Proceso de Seguridad de la Informacién Oficina Asesora de Planeacion) han adelantado gestiones
dirigidas a la revision, ajuste y monitoreo de los atributos del control, las cuales son necesarias para
un adecuado disefo.

OPORTUNIDAD DE MEJORA N° 02: Fortalecer la revision y ajuste de los atributos del control
de la MRSDI para un adecuado disefio de los controles.

Es necesario que la 1LD (Lideres de Proceso), realicen la revision de los controles establecidos
al interior de la MRSDI, con el fin ajustar los atributos de implementacion, frecuencia y
documentacioén, esto con el fin de fortalecer los rangos de calificacién frente al disefio de los
controles.
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Asi mismo es preciso que la 2LD (Proceso de Seguridad de la Informacion- Oficina Asesora de
Planeacion), a través de la asesoria y monitoreo apoye de manera efectiva a la 1LD para que
esta realice el ajuste de los atributos de los controles en los riesgos identificados en el presente
informe, con el fin de fortalecer los rangos de calificacion frente al disefio y con ello permitir el
aseguramiento de esta gestidn estratégica al interior de la entidad.

9.3.3. Verificacion de las evidencias de la ejecucion de controles establecidos en la matriz
MRSDI a 31 de agosto de 2025.

Con el fin de determinar el cumplimiento en la ejecucién de 38 controles establecidos al interior del
Mapa de Riesgos de Seguridad de la Informacion SDI.PR.02. F.03, se realizé la revision de los
soportes correspondientes al | cuatrimestre de 2025 reportados por la 2DL a través del Oficial de
Seguridad y cargados en el repositorio “seguridad digital”, obteniendo como resultado lo siguiente:

¢ 31 de los controles evaluados se ejecutaron y soportaron con las evidencias respectivas.

e Se identificaron 7 controles con situaciones en relacién con las evidencias de ejecucion, las
cuales fueron advertidas por la 2LD en el monitoreo efectuado al | cuatrimestre de 2025 y se
describen a continuacion:

GENR2-Posibilidad de

pérdida. Disponibilidad. Y
posibilidad de pérdida de

integridad. Por  fallas
humanas. Debido a
deficiencia. En la

autorizacion de permisos
de la informacién. O debido
a ausencia de validacion.
De autenticacion de la
informacion.

GENR4- Posibilidad de
pérdida, disponibilidad y
posibilidad de pérdida de
integridad. Por pérdida de
informaciéon o debido a
ausencia de copias de
respaldo o backups de la
informacion.

Control

C4-El profesional que administra bases de datos y
aplicaciones y el Profesional de seguimiento de metas
- MIPG, solicita a la administracion de la
infraestructura tecnolégica de haga la gestiéon Las
copias de respaldo de la informacién, las cuales
deben mantenerse y probarse regularmente, para
permitir la recuperacion de la pérdida de datos o
sistemas., como evidencia cada cuatrimestre se
tendra la verificacion de la copia de informacion
critica de repositorio que tenga asignado para tal fin.

C4-El profesional que administra bases de datos y
aplicaciones y el Profesional de seguimiento de metas
- MIPG , solicita a la administracion de la
infraestructura tecnologica de haga la gestion Las
copias de respaldo de Ila informacion de la
imagenes del herbario , las cuales deben
mantenerse y probarse regularmente, para permitir
la recuperaciéon de la pérdida de datos o
sistemas., como evidencia cada cuatrimestre se
tendrad la verificacion de la copia de informacion
critica de la imagenes que son patrimonio de distrito.

C18-El profesional que administra bases de datos y
aplicaciones y el Profesional de seguimiento de metas
- MIPG solicita a la administracién de la infraestructura
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Verificacion OCI a 31 de agosto
2025

Una vez revisadas las evidencias
remitidas por la Segunda Linea de
Defensa (2LD), la Oficina de Control
Interno no encontr6 soportes que
respalden la ejecucion del control en
mencion. Esta  situacion  fue
igualmente reportada por la 2LD en
el monitoreo correspondiente al
primer cuatrimestre de 2025, siendo
justificada  con la  siguiente
observacién: 'No se presentd
evidencia del control debido a la
ausencia de personal técnico
calificado; dicha contratacion se
efectud el 12 de abril'.
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Verificacion OCI a 31 de agosto

GENR5- Posibilidad de
pérdida de integridad. Por
pérdida de informaciéon o
debido a ausencia de
copias de respaldo o
backups de la informacion.

APLR2-Posibilidad de
pérdida de confidencialidad.
Por falsificacion de

derechos. Muy debido a
gestion deficiente de las
contrasenas.

FCRR2-Posibilidad de
pérdida de confidencialidad.
Y posibilidad de pérdida de
integridad. Por  fallas
humanas. Debido a manejo
manual de la informacion.

GTERS3-Posibilidad de
pérdida de disponibilidad.
Por manipulacion del
software o debido a usencia
de control de cambios
eficaz

tecnoloégica de JBB, el uso de espacio para las
imagenes del herbario teniendo en cuenta que los
recursos deben monitorearse y ajustarse de acuerdo
con los requisitos de capacidad actuales y esperados.
con el Proposito Asegurar la capacidad requerida para
la informacion de la Imagenes Originales de cada
ejemplar del Herbario, que son patrimonio de distrito
las cuales deben conservar su integridad y
disponibilidad.

C13-El profesional que administra bases de datos y
aplicaciones con el apoyo de la infraestructura
tecnoldgica de JBB realizan las medidas de
prevencion de fuga de datos deben aplicarse a los
sistemas, redes y cualquier otro dispositivo que
procese, almacene o transmita informacion
confidencial de la subdireccién cientifica en las bases

de datos (Specify, comunes,
/var/[HTML/www/redbiotica/data, geonetwork etc.)
Para las bases de datos con el fin de detectar y

prevenir la divulgacién y extraccion no autorizada de
informacion por parte de personas o sistemas.

C4-El responsable de la gestion de los aplicativos
SIGAU y Factory solicita a la administracion de la
infraestructura tecnoldgica de haga la gestion Las
copias de respaldo de la informacién, las cuales
deben mantenerse y probarse regularmente, para
permitir la recuperacion de la pérdida de datos o
sistemas., como evidencia cada cuatrimestre se
tendra la verificacion de la copia de informacién critica
de repositorio que tenga asignado para tal fin.

C7-La secretaria general desde contabilidad debera
Asegurar la identificacion y comprension de las
necesidades de proteccion de la informacion de
contabilidad de acuerdo con su importancia para el
desarrollo del proceso.

C6-La administracion de la infraestructura aplicara
control a Los cambios en las instalaciones de
procesamiento de informacién y los sistemas de
informacién deben estar sujetos a procedimientos de
gestion de cambios, mediante el registro
correspondiente Preservar la seguridad de Ia
informacién al ejecutar cambios.

2025

Revisadas las evidencias remitidas
por la 2LD, la Oficina de Control
Interno no se identificaron soportes
documentales que respaldaran la
ejecucion control disefiado.

Revisadas las evidencias remitidas
por la 2LD, la Oficina de Control
Interno no se identificaron soportes
documentales que respaldaran la
ejecucion control disefiado.

Revisadas las evidencias remitidas
por la 2LD, la Oficina de Control
Interno no se identificaron
evidencias que respaldaran la
ejecucion no obstante es preciso
aclarar que en este caso la
ejecucion del control depende de si
hay cambios en las instalaciones de
procesamiento de informacién, no
de no haberlos no se ejecuta el
control, situaciéon que precisamente
acontece en este seguimiento.

Tabla N° 13. Elaboracién Propia. Fuente: Seguimiento MRSDI a corte | cuatrimestre 2025.

Codigo: ECM.PR.06.F.01 Versién: 13 Fecha: 22/05/2025
Verificar su vigencia en el Listado Maestro de Documentos

Jardin Botanico de Bogota

Av Calle 63 # 68-95
(601) 437 70 60
ibb.gov.co

Pagina 25 de 28

ALCALDIA MAYOR
DE BOGOTA DC.



JARDIN

& | BoTANICO BOGOT/\

DE BOGOTA DC.

Teniendo en cuenta las verificaciones realizadas en el numerales 5.3.3. la Oficina de Control
Interno, en el marco de la evaluacion de efectividad de controles procede a levantar la siguiente
observacion:

_ Debilidades en la documentaciéon soporte de la ejecucion de siete
(7) controles para la administracion de siete (7) riesgos de seguridad de la Informacién - Il
Cuatrimestre 2025.

Se reiteran las debilidades en la documentacién de soporte que respalda la ejecucién de 6 de
los 38 controles y planes de accién definidos para la administracion de riesgos de Seguridad de
la Informacion, especificamente los asociados a los riesgos GENR2-C4, GENR4- C4, GENRS5-
C13, CDIR2-C4, GTHR1-C7, GTER7-C14, GTER8-C13

Esta situacion evidencia debilidades en el cumplimiento por parte de los procesos responsables,
de lo establecido en el numeral 10 “Reporte de los Mapas de Riesgos” de la Politica de
Administracion de Riesgos DYP.PO.01 (version 6), que sefala se debe ‘“realizar el reporte del
avance de la implementacién de los controles y de las acciones formuladas en el mapa de
riesgos, junto a las evidencias de ejecucion para su tratamiento...”.

La falta de soportes documentales que evidencien la oportuna y correcta aplicacién de los
controles y incrementa la probabilidad de materializacion de los riesgos de seguridad de la
informacion y puede conllevar a posibles afectaciones reputacionales, legales y de seguridad de
informacion tanto, para la Entidad.

RECOMENDACION N° 05: Se sugiere a la 2LD definir acciones de monitoreo efectivas que
garanticen que los procesos responsables de la ejecucién de los controles lleven a cabo el
cargue de las evidencias de ejecucion de manera integral, oportuna, y de acuerdo con el
material documental esperado.

9.3.4. Plan de Accién con relacién a los riesgos de seguridad de la informacion.

Frente a los planes de accion establecidos en la MRSDI por parte de los procesos para el
fortalecimiento de sus controles, se evidencié que, para el Il cuatrimestre de 2025, no se registran
planes de accién en ejecucion. No obstante, en el informe de monitoreo correspondiente al mismo
periodo, elaborado por la 2LD, se informa que, ante las dificultades presentadas en los controles
asociados a los riesgos GENR2-C4, GENR4-C4, GENR5-C13, CDIR2-C4, GTHR1-C7, GTER7-C14 y
GTERS8-C13, se realizardn mesas de trabajo conjuntas entre la 1LD y la 2LD, con el propdsito de
acordar un plan de accién que promueva la efectividad en la ejecucién de dichos controles.

En ese sentido, la Oficina de Control Interno permanecera atenta al desarrollo de las mesas de
trabajo y a la posterior estructuraciéon de los planes de accidn, junto con sus respectivas actividades,
las cuales seran objeto de revision en el proximo seguimiento.
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10. CONCLUSIONES.

Riesqgos de Gestion.

e Como resultado de la evaluacion realizada a los 57 controles ejecutados durante el segundo
cuatrimestre de 2025, se determind que en el 12% de ellos (7 controles: R1IDYP — C3;
R7DYP — C1 [reiteracion]; R1FCR — C1 [reiteracion]; R1GCO — C1 [reiteracion]; R1GCT — C2
[reiteracion]; R2GTH — C1; y R1JUR — C2) persisten debilidades en la documentacion que
respalda su ejecucion oportuna. Esta situacién limita el alcance del ejercicio de evaluacion
adelantado por la Oficina de Control Interno y genera incertidumbre respecto a la efectividad y
oportunidad en la aplicacion de los controles por parte de los procesos responsables.

¢ Respecto a los planes de accidn, si bien se observé una mejoria en la gestion realizada en la
entidad, se presentd debilidad en 1 plan de accién establecido para 4 riesgos de gestion
(R1DYP, R2DYP, R3DYP y R7DYP), por lo que se hace necesario fortalecer la gestion al
interior del proceso responsable.

o Es importante resaltar que las situaciones descritas han sido recurrentes en los tres ultimos
seguimientos efectuados por la Oficina de Control Interno. Lo que evidencia una debilidad
institucional en los niveles de aseguramiento por parte de la Primera y Segunda Linea
de Defensa (1LD y 2LD), lo cual limita el avance hacia un nivel de madurez adecuado en la
gestibn de riesgos del Jardin Botanico de Bogota (JBB) y afecta negativamente el
fortalecimiento del Sistema de Control Interno de la entidad.

Riesgos de Sequridad de la Informacion.

e Se constatd que la 1LD y la 2LD estan realizando la actualizacién del inventario de los activos
de informacion, ejercicio necesario para el aseguramiento de la integridad, vigencia y
trazabilidad de los datos registrados, con ello se acatan las recomendaciones surgidas en el
informe de seguimiento RSDI correspondiente al | cuatrimestre del 2025

e Fue posible establecer que la 1LD (Procesos responsables), presenta debilidades en la revisién
de los controles establecidos al interior de la MRSDI, esto soportado en la falta de ajuste de los
atributos correspondientes (implementacion, frecuencia y documentacién) afectando la
fortaleza de los rangos de calificacion frente al disefio de los controles.

e Se validé que los ejercicios de asesoria y monitoreo que adelanta la 2LD (Proceso de
Seguridad de la Informacién- Oficina Asesora de Planeacion) no estan siendo efectivos de cara
al ajuste de los atributos de los controles identificados y el cargue de las evidencias de
ejecucion de manera eficiente y efectiva conforme lo expuesto en el presente informe.
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Se identificé a través del ejercicio de evaluacién a los RSDI correspondientes al Il cuatrimestre
de 2025, que son recurrentes las debilidades en el reporte de evidencias sobre las cuales se
soporta la ejecucion de los controles, observando esta situacion en siete (7) controles
especificos (GENR2-C4, GENR4- C4, GENR5-C13, CDIR2-C4, GTHR1-C7, GTER7-C14,
GTERS8-C13), esta situacién evidencia debilidades en el cumplimiento por parte de los
procesos responsables, de lo establecido en el numeral 10 “Reporte de los Mapas de Riesgos”
de la Politica de Administracion de Riesgos DYP.PO.01 (versién 6), motivo por el cual es
necesario, que la 2LD establezca acciones de monitoreo efectivas que garanticen que los
procesos responsables de la ejecucion de los controles lleven a cabo el cargue de las
evidencias de ejecucion de manera integral, oportuna, y de acuerdo con el material documental
esperado.

11. RECOMENDACIONES GENERALES.

Si bien las recomendaciones y oportunidades de mejora especificas se detallan en el presente
informe, es importante resaltar que, ante la entrada en vigor de la Guia para la Gestion Integral
del Riesgo en Entidades Publicas — Versién 7, emitida por el Departamento Administrativo de la
Funcion Publica (DAFP), se insta a la entidad a iniciar de manera prioritaria la actualizaciéon de
la documentacion interna que corresponda (politicas, procedimientos y manuales).

Dicha actualizacion debe realizarse antes del inicio de la vigencia 2026, con el propdsito de
garantizar que la gestion del riesgo institucional se desarrolle desde el primer cuatrimestre del
afo bajo los nuevos lineamientos normativos y metodoldgicos, asegurando coherencia entre la
politica institucional y las disposiciones nacionales, asi como la efectividad, oportunidad y
trazabilidad en la administracién del riesgo.
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