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Bogoté, 30 de Abril de 2025

PARA : MARIA CLAUDIA GARCIA DAVILA
Directora General

GERMAN DARIO ALVAREZ LUCERO
Subdirector Técnico Operativo

SEGUNDO OCTAVIO NARANJO VELASCO
Jefe Oficina Arborizacion Urbana

TANIA ELENA RODRIGUEZ ANGARITA
Subdirectora Educativa y Cultural

LAURA PAOLA AMAYA IBARRA
Jefe Oficina Juridica

JUAN FERNANDO PHILLIPS BERNAL
Subdirector Cientifico

NUBIA LUCIA WILCHES QUINTANA
Secretaria General

SANDRA MARCELA TORRES FORERO
Jefe Oficina Asesora de Planeacién

DE : ANA LUCIA BACARES TOLEDO
Jefe Oficina de Control Interno (e)

ASUNTO : Informe de Seguimiento a la Implementaciéon de la Politica de Tratamiento
de Datos Personales

Respetados Directivos:

Atendiendo al asunto de la referencia y en cumplimiento a los deberes legales y
funcionales definidos en la Ley 87 de 1993, Decreto 648 de 2017 y en cumplimiento del
Plan Anual de Auditoria aprobado para la vigencia 2024, la Oficina de Control Interno
efectud revision a la implementacion a la politica de tratamiento de Datos personales.

En ese sentido como archivo adjunto se remite el respectivo informe de seguimiento, del
cual se puede concluir lo siguiente:
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-El JBB ha dado continuidad a la implementacion de la politica de tratamiento de datos
personales, esto evidenciado en el hecho que en los tres (3) ultimos informes de
seguimiento adelantados por la OCI, se validan las actuaciones adelantadas las cuales
tienen continuidad de una vigencia a otra, procurando con ello la mejora continua de la
gestion institucional frente al aseguramiento de los datos personales.

-El JBB debe adelantar gestiones frente algunos aspectos que aun no se han implementado y
que fueron objeto de recomendacion por parte de la OCI en informes anteriores, sin que se
hayan surtido las actuaciones pertinentes enfocadas a lograr cumplimiento total frente a la
implementacién de la citada politica.

-El JBB No presenta cumplimiento frente a siete (7) aspectos relacionados con reporte
de bases de datos, controles y seguridad de la informacion, con la precision de que
algunos de estos temas son recurrentes y de los cuales no se ha evidenciado avance en
ninguno de los tres (3) seguimientos adelantados, evidenciando posibles debilidades en
el cumplimiento de los “deberes de los encargados del Tratamiento...,” previstos en el
articulo 18 de la Ley 1581 de 2012, no permitiendo establecer el aseguramiento a la
gestion de proteccion de datos personales en cuanto a controles y seguridad de la
informacion.

-El JBB no cuenta con un plan de trabajo en el cual se definan aspectos como
presupuesto, recurso humano y recurso técnico necesario para el cumplimiento de los
criterios que no tienen avance y que resultan necesarios para la implementacion total de la
politica y ademas de ser un deber legal para la proteccion de los datos personales
conforme lo establecido en la Ley 1581 de 2012 y demas normas complementarias.

Cordialmente,
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DE BOGOTA D.C.

Jardin Botanico José Celestino Mutis

1. OBJETIVO DEL SEGUIMIENTO:

Efectuar por parte de la Oficina de Control Interno seguimiento y verificacion a la implementacion
de la “Politica de tratamiento de Datos Personales” al interior del Jardin Botanico de Bogota,
conforme lo preceptuado en Ley 1581 de 2012 y demas normas reglamentarias.

2. ALCANCE:

La evaluacién y seguimiento a la implementacion de la politica de tratamiento de datos
personales al interior del JBB, comprende la verificacion de actividades desarrolladas por la
Entidad durante el periodo comprendido entre el 01 de diciembre de 2024 al 31 de marzo de
2025.

3. METODOLOGIA:

Para adelantar el presente seguimiento, se aplicé una bateria de preguntas con las cuales a
partir de las respuestas obtenidas, es posible determinar el grado de avance frente a la
implementacién, para esto se aplicaron las técnicas de auditoria internacionalmente aceptadas
como revision de la informacién y los soportes documentales aportados por las dependencias
competentes, validacién y verificacion de la informacion publicada en Pagina Web, Intranet y
Unidad MIPG.

4. NORMATIVIDAD:

Constitucién Politica de Colombia. Articulos 15, 23 y 42.

Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones”

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”

Decreto 090 de 2018 “Por el cual se modifican los articulos 2.2.2.26.1.2 y 2.2.2.26.3.1 del
Decreto 1074 de 2015 - Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo
Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012 en relacion
con el Registro Nacional de Bases de Datos”

Decreto 886 de 2014 “Reglamenta el Registro Nacional de Bases de Datos. Establece los
procedimientos para el registro de bases de datos ante la autoridad de control.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones”.
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5. RESUMEN DE ACTIVIDADES DE SEGUIMIENTO REALIZADAS Y
SITUACIONES PRESENTADAS

ACTIVIDAD REALIZADA SITUACION

PRESENTADA

personales al interior del JBB

Gestic’)n de riesgos en seguridad de los datos personales Ninguna.

Gestion de incidentes o incumplimientos en seguridad de los Ninguna.
datos personales

Identificacién de controles implementados de seguridad en la y
captura de la informacién de datos personales Recomendacion No.1
Identificacion de las bases de datos que tiene datos personales,
segln el alcance establecido a nivel de procesos y sistemas de
informacién

Revision del estado actual de los controles para el acceso a las
bases de datos con informacion personal Observacion No. 1

Recomendacién No.2

Revision del Estado actual de controles de seguridad Reitera Ob i6n No. 1
implementados en el almacenamiento de datos personales ejemplg ~€!t€ra Ybservacion No.
cifrado accesos entre otros Recomendacion No. 3

Revision del Estado actual de controles técnicos cuando se | Reijtera Observacién No. 1
comparte la informacién de datos personales con terceras partes e EREE Nag

Revision del Estado actual de controles técnicos en la eliminacion

de datos personales o cuando pasen a ser histdricos Ninguna.
Revision de controles de sensibilizacién capacitacion o formacion a
los servidores publicos en lo relacionado con Proteccion de Datos Ninguna.

personales

Resultados de avance en la implementacion

Presentes en el desarrollo
del informe

Conclusiones.

Tabla N°1 Elaboracién propia OCI Resumen de Actividades
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5.1. REVISION A LA IMPLEMENTACION DE LA POLITICA DE TRATAMIENTO DE DATOS
PERSONALES AL INTERIOR DEL JBB.

De acuerdo con la informacién y soportes allegados por la Oficina Asesora de Planeacion, y
efectuada la aplicacién del cuestionario mencionado en la metodologia del presente informe, la
Oficina de Control Interno frente a la implementacion de la politica de tratamiento de datos
personales al interior del JBB, pudo validar lo siguiente:

5.1.1 Gestion deriesgos en seguridad de los datos personales

: CUMPLIMIENTO  VERIFICACION EFECTUADA POR LA
ASPECTO =Y ocCl

SI/NO

. . La OCI evidencia que el JBB cuenta con
cii cue_n}a con met°d°'°9'a manual para gestion de riesgos de
de ges_t,lon de riesgos para S| seguridad de la informacion SDI.PR.02.
proteccion de datos M.01 version 1 del 29 de febrero de 2024, el
personales? cual se encuentra dispuesto en la unidad
MIPG del JBB.

La Oficina de Control Interno evidencia que
conforme el Manual de Riesgos, la entidad
cuenta con el respectivo Mapa de Riesgos
de Seguridad de la informacién alineado a
la Politica de Gestion de Riesgos y al
manual del Gestion de riesgos de la entidad
esto  evidenciado en el formato
SDI.PR.02.F.03 Mapa de Riesgos Sistema
Seguridad de la Informacion-Digital version
1 del 29 de febrero de 2024.

La OCI evidencia a través de la consulta en
la pagina web del JBB, que la entidad
cuenta con un plan de tratamiento de
¢Se cuenta con plan de riesgos de datos personales aprobado por
tratamiento de riesgos de el Comité de Gestibn y Desempefio
datos personales = institucional mediante Acta 01 del 29 de
documentado? enero de 2025 y publicado en el
siguiente enlace:

https://jbb.gov.co/documentos/planeacion/
2025/enero/Plan_de_Tratamiento_de Ries
gos_de_Seguridad_y Privacidad de la_In
formaciéon 2025.pdf.

¢Se realiza identificacion y
gestion de riesgos a los datos S|
personales?

Gestion de

riesgos en
seguridad
de los datos
personales
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La OCI evidencia que la entidad adelantd
monitoreos a la gestiébn de riesgos de
seguridad de la informacion para la vigencia
2024, los cuales se encuentra publicados
en la pagina web de la entidad en los
siguientes enlaces:

Informe Monitoreo y Seguimiento a Riesgos
SDI | cuatrimestre 2024 - Publicado

¢,Se hace seguimiento a la 31/07/2024
implementacion de los https://jbb.gov.co/documentos/planeacion/
controles propuestos en el SI 2024/junio/Informe_de_Monitoreo_y Sequi
plan de tratamiento de riesgos miento_a Riesgos_de SDI_|_cuatrimestre
asociados a los datos _2024.pdf

personales?

Informe Monitoreo y Seguimiento a Riesgos
SDI 1l cuatrimestre 2024 - Publicado
09/10/2024

https://jbb.gov.co/documentos/planeacion/
2024/octubre/Informe _de monitoreo y se
guimiento _a riesgos de SDI-
2do_Cuatrimestre.pdf

Informe Monitoreo y Seguimiento a Riesgos
SDI Il cuatrimestre 2024 — Publicado
31/01/2025

https://jbb.gov.co/documentos/planeacion/2
025/abril/Informe_de Riesgos_de_sequrida
d de la_informacion 31 de diciembre 20
24.pdf

Tabla N°2 Elaboracién propia OCI Fuente informacion Oficina Asesora de Planeacion

Visto lo anterior se observa que, respecto a la Gestion de riesgos en seguridad de los datos
personales, el JBB ha adelantado las actuaciones correspondientes para el cumplimiento de cada
uno de los criterios previstos, esto validado a través de las respectivas evidencias documentales,
asi como las consultas en los repositorios digitales y pagina web.

5.1.2 Gestion de riesgos en seguridad de los datos personales

CUMPLIMIENTO
ASPECTO I SI/NO

VERIFICACION EFECTUADA POR
LA OCI

La OCI constata que el JBB cuenta
e ; con la caracterizacion del proceso
(ﬁ:-é?:ggo hrgplemeejrg%do de unla SDI.C versioén 2 del 18 de agosto de
Seguridad de |a informacién SI 2023 en el Cual dentI’O del CiClO
personal a partir de los PHVA, se establecen acciones a
incidentes o vulnerabilidades adelantar si se presentan incidentes

detectadas?

Verificar su vigencia en el Listado Maestro de Documentos
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VERIFICACION EFECTUADA POR

ASPECTO =Y SI/NO LA OcCl
o vulnerabilidades a la seguridad de
la informacion, asi mismo se cuenta
con el procedimiento SDI.PR.01
Gestion de incidentes de Seguridad
de la Informacién Versién 3 de fecha
18 de julio de 2024.
La Oficina de Control Interno valida
Gestion de W . que el JBB cuenta con una politica
incidentes o cC“e"Fa. con l.mal politica 'y de tratamiento de datos personales
incumplimientos procedlm[entos |r_np_ementados aprobada y adoptada a través de la
SR IGEECEEY de gestion de incidentes de S| Resolucion 349-2023, SDI.P0.02
los BEIRRY seguridad de la informacion Politica de tratamiento de Datos
Personales personal? Personales
;,Se tiene los roles vy . -
responsabilidades claramente La entidad cuenta con una politica
definidas y socializadas a las de datos personales aprobada y
partes interesadas sobre la adoptada a través de la Resolumgn
identificacion, reportes, 349-2023, en _"?‘ cual  estan
respuesta y aprendizaje en la debldamer)t_e identificados I_os rol_esy
relacionado con la S| responsabilidades, esto evidenciado

materializacion de incidentes de
incidentes de seguridad en
datos

personales?

en el documento:

SDI.P0.02 Politica de tratamiento de
Datos Personales

Tabla N°3 Elaboracién propia OCI Fuente informacién Oficina Asesora de Planeacién

De la validacion efectuada frente a la gestion de incidentes o incumplimientos en seguridad de los
datos personales, la OCI evidencia a partir de los soportes y la informacion allegada que la
entidad cumple con este criterio frente a la proteccion de los datos personales.

5.1.3 Identificacién de controles implementados de seguridad en la captura de la
informacién de datos personales

ASPECTO

datos personales?

¢Se cuenta con el aviso de
aceptacion del tratamiento de

CUMPLIMIENTO
SI/NO

Sl

VERIFICACION EFECTUADA POR
LA OCI

La OCI evidencia la existencia del
Aviso de aceptacion de datos
personales, el cual se encuentra
publicado en la pagina web en el
enlace:
https://www.jbb.gov.co/documentos/
secretaria_general/2019/aviso-de-
privacidad.pdf la cual se puede
acceder a través del pie de pagina de
la Pagina Web de la entidad,
cumpliéndose en su contenido con lo

ECM.PR.06.F.01 Version 11
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ASPECTO

CUMPLIMIENTO
SI/NO

ALCALDIA MAYOR
DE BOGOTA D.C.
Jardin Botanico José Celestino Mutis.

VERIFICACION EFECTUADA POR
LA OCI

previsto en la Ley 1581 de 2012
articulo 9 asi como el Decreto 1377
de 2013 articulo 15, no obstante lo
anterior, resulta necesario codificar
dicho documento como parte integral
del Proceso SDI- SEGURIDAD DE
LA INFORMACION”

Identificacion de

controles

implementados ¢Se informa la finalidad de la
o[ Si=hfliilecel S| captura de datos personales en
120 ecleniiizn ofsn 1| el aviso de privacidad?
informacion  de

datos personales

S|

Se evidencia que en el aviso de
aceptacion de datos personales se
informa la finalidad de la captura de
datos personales, dentro de las

cuales se identificaron “Programas
de educacion, recreacién y cultura
ambiental.

Interaccién del ciudadano con el
Jardin Botanico José Celestino
Mutis

Registro de datos en las plataformas
y aplicativos tecnolégicos del Jardin
Botanico José Celestino Mutis...”

Gestion administrativa, contable,
fiscal y del talento humano.

Cabe indicar que dicho aviso, se
encuentra la alineado a la Politica de
Tratamiento de datos personales yn
consonancia con lo previsto en la
Ley 1581 de 2012 y el Decreto 1377
de 2013 y el cual se encuentra
disponible en el siguiente enlace:
https://www.jbb.gov.co/documentos/
secretaria_general/2019/aviso-de-
privacidad.pdf

¢Evidencia de la aceptacion de
la captura y uso de datos
personales?

SI

La OCI evidencia que la entidad
cuenta con un formato para la
autorizacion de datos
personales:

GCT_PR_09_F_18_ Autorizaciéon_Tr
atamiento_de_Datos_Personales_V
2,

¢Cuenta con procedimientos
para garantizar que todos los
datos personales recogidos son
exactos, completos y
actualizados?

SI

Se evidencia que, al interior de la
politica de tratamiento de datos
personales, se cuenta con los
procedimientos para el tratamiento
de los datos, sin embargo, es
necesario que la entidad
independice estos procedimientos
de la politica para con ello hacerlos
mas visibles y Utiles para gestion de
proteccion de datos esto
evidenciado en el documento:

ECM.PR.06.F.01 Versi6n 11
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, CUMPLIMIENTO /e R|FICACION EFECTUADA POR
ASPECTO TEM SINO LA OC

SDI.P0.02 Politica de Tratamiento
de Datos Personales. Numeral 6.6 y
siguientes “Procedimientos para el
tratamiento de datos personales”

Asi mismo al interior del aplicativo
MIPG se evidenciaron los
procedimientos:

SDI.PR.01 Gestion de
incidentes de Seguridad de la
Informacion Versiéon 3 de fecha 18 de
julio de 2024.

SDI.PR.02 Gestiéon de Activos
de Informacioén Version 3 de fecha 29
de febrero de 2024.

SDI.PR.03 Intercambio de
informacion Versién 1 de fecha 15 de
julio de 2020.

SDI.PR.04 Anonimizaciéon de datos
Version 1 de fecha 29 de julio de
2024

SDI.PR.05 Ciclo de vida de datos
personales Version 1 de fecha 29 de
julio de 2024

Tabla N°4 Elaboracién propia OCI Fuente informacién Oficina Asesora de Planeacién

De acuerdo con lo anterior se observa que, a partir de los soportes y la informacién allegada en
relacion con Identificacion de controles implementados de seguridad en la captura de la
informacion de datos personales, los cuales se encuentran ajustados con el programa integral de
gestién de datos personales que esta trabajando la entidad.

Recomendacién No. 1

Se recomienda a la entidad revisar la posibilidad de precisar al interior de la respectiva
politica (SDI.P0.02), cudles son los procedimientos para el tratamiento de los datos
personales y seguridad de la informacién, que estan dirigidos hacia la ciudadania, para con
ello hacerlos mas visibles y fomentar la participacion ciudadana a través de estos.

5.1.4 Identificacion de las bases de datos que tiene Datos personales, segun el alcance
establecido a nivel de procesos y sistemas de informacidn

ECM.PR.06.F.01 Version 11 Verificar su vigencia en el Listado Maestro de Documentos
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SEREET T CUMPLIMIENTO  \/ERIFICACION EFECTUADA POR

SI/NO LA OCI

La OCI pudo constatar que la Oficina
Identificacién de Asesora de Planeacion efectué la
-5 eess o ale | ¢ Se tienen identificadas las solicitud de Bases de datos a las
bases de datos con S areas mediante radicado
informacion personal en los 2025JBB60009084, las  cuales
Isgzte;nas de;nformamon de atendieron el requerimiento vy

procesos: remitieron las respectivas bases de
datos mediante memOrandos GEA y
correos electronicos a la Oficina
Asesora de Planeacion.

Conforme las evidencias aportadas y
revisadas por la Oficina de Control
Interno, no se observa que la entidad
haya adelantado dicha gestién, esto
debido a inconvenientes relacionados
) con el ingreso a la plataforma del
¢los  datos  han  sido NO Registro Nacional de Bases de Datos
reportadas a la SIC? (RNBD) de la SIC.

En ese sentido la Oficina de Control
Interno recomienda que se adelanten
las gestiones necesarias e
inmediatas para garantizar el acceso
a la plataforma RNBD y registro de
las bases correspondientes.

¢Se  cuenta con una La OCI evidencia que al interior de la
politica, procedimiento, o politca de tratamiento de datos
instructivo que permita personales la cual fue adoptada por la
realizar la gestion de la Sl entidad mediante la Resolucion 349 de
identificacion, actualizacién 2023, se fijan los criterios de
y reporte de nuevas bases almacenamiento y reporte de
de datos con informacion informacién ante la Superintendencia
personal a la SIC? de Industria y Comercio

Tabla N°5 Elaboracién propia OCI Fuente informacién Oficina Asesora de Planeacién

Visto lo anterior se observa que frente a la Identificacion de las bases de datos que tienen datos
personales, segun el alcance establecido a nivel de procesos y sistemas de informacion, la
entidad ha cumplido con la recoleccién de datos al interior de la entidad, no obstante, se observa
que frente al registro de las bases de datos que se debe adelantar ante la SIC, este no se ha
podido llevar a cabo por inconvenientes en el ingreso a la plataforma RNBD de la
Superintendencia de Industria y Comercio.

Recomendacién No. 2

Se recomienda a la entidad adelantar las gestiones necesarias e inmediatas para garantizar
el acceso a la plataforma RNBD y el correspondiente registro de las bases correspondientes
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a la vigencia 2024, para con ello dar cumplimiento a lo previsto en el articulo 2.2.2.26.3.1 del
Decreto 090 de 2018.

5.1.5 Revisién del estado actual de los controles para el acceso alas bases de datos con
informacién personal

Reneer — CUMPLIMIENTO  \/ER|FICACION EFECTUADA POR LA

SI/NO OCl

Se evidencia que el JBB cuenta con un
(1) procedimiento mediante el cual se
administran las bases de datos, que hace

£ Se tiene el proceso de parte proceso de Gestion de la
gestion de usuarios Sl Tecnologia, esto validado a través de los
para el acceso a la base siguientes documentos:

de datos?

“TEC_PR_03_Administracion_de Base__
de Datos” Version 10 de fecha 13 de
diciembre de 2023

Se observa que entidad cuenta con un
Revisién del procedimiento para la Creacion vy
estado actual de Asignacion de Usuarios para interactuar
los controles para con los sistemas de informacion
el acceso a las (TEC_PR_09_Procedimiento_Creacion_

de datos y_Asignacion_de_Usuarios), el cual

informacion cuenta con un instructivo para la
personal Autenticacion  de  Doble  Factor
(TEC_PR_07_1_02_Instructivo_Autentic
acién_de_Doble_Factor), la aplicacién
de estas herramientas tecnolégicas se
pudo validar con la verificacién de los

¢Se realiza un proceso soportes por la OAP dentro de los que se

de creacion y entrega S| destacan:
segura de datos de - Casos de soporte de mesa de ayuda del
acceso? JBB solicitando creacion de usuario, a

través de la categoria gestion de accesos
debidamente atendidos.

-Reporte de usuarios habilitados con
estado de “multifactor auth”

Con lo anterior se valida la aplicacién y
cumplimiento del procedimiento como del
respectivo instructivo.
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ASPECTO

ECM.PR.06.F.01 Versi6n 11

TEM

;Se tiene gestién de
usuarios  privilegiados
sobre el acceso de la
informacién personal?

CUMPLIMIENTO
SI/NO

SI

ALCALDIA MAYOR
DE BOGOTA D.C.
Jardin Botanico José Celestino Mutis

VERIFICACION EFECTUADA POR LA
OClI

La Oficina de Control Interno pudo
establecer basado en las evidencias que
la entidad a través del procedimiento
(TEC_PR_09_Procedimiento_Creacion_

y

_Asignacion_de_Usuarios version 2 de
fecha 26 de mayo de 2023) y el
instructivo

(TEC_PR_09_|_04_Instructivo_Creacion

_Bloqueo_y Permisos_de_Usuarios_en
_ Directorio_Activo version 2 de fecha 26
de mayo de 2023) efectlia la gestion de
usuarios privilegiados en cuanto al
acceso a la informacion.

.Se realiza revisién
periddica de los
privilegios de acceso
otorgados a la

informacién personal?

SI

La OCI evidencia que en aplicacion al
procedimiento(TEC_PR_09_Procedimie
nto_Creacion_y_Asignhacion_de_Usuario
S) y el
instructivo(TEC_PR_09_|_04_Instructivo
_Creacion_Bloqueo_y_Permisos_de_Us
uarios_en_ Directorio_Activo) la entidad
adelanta la revision periédica de los
privilegios de acceso otorgados a cada
uno de los usuarios de la informacién,
esto evidenciado en el ejercicio de
inactivaciéon de usuarios automatica por
vencimiento de clave de acceso y su
actualizacion, lo que permite a la entidad
identificar los usuarios a deshabilitar
conforme lo previsto en el mencionado
instructivo:

“4.5 DESHABILITACIONES Para
deshabilitar la cuenta de usuario debe
ingresar al directorio activo, buscar al
funcionario que se desea desactivar, dar|
clic derecho y se selecciona la opcién
‘Deshabilitar Cuenta’. Se finaliza
presionado los botones aplicar y aceptar.”
cumpliéndose asi con wuna revision
programada  por  verificacion de
vencimiento de credenciales de acceso
de cada usuario

.Se cuenta con
hardening a las bases

de datos con informacion
personal?

NO

No se cuenta con evidencia que permita
determinar el cumplimiento de este item,

No obstante haberse recomendado la
importancia de su cumplimiento en el

Verificar su vigencia en el Listado Maestro de Documentos
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Seguimiento tanto de la vigencia 2023
como la 2024, se recomienda establecer
un plan de trabajo en el cual se defina
presupuesto, recurso humano y recurso
técnico necesario para el cumplimiento
de estos aspectos que resultan ser un
deber legal para la protecciéon de los
datos personales.

Tabla N°6 Elaboracién propia OCI Fuente informacién Oficina Asesora de Planeacién

De la validacién efectuada al aspecto relacionado con la revisién del estado actual de los
controles para el acceso a las bases de datos con informacién personal, la OCI valida conforme
las evidencias que la entidad ha adelantado distintas actuaciones que han permitido avanzar de
manera considerable en el cumplimiento de este aspecto, no obstante continua sin abordarse al
interior de la entidad la tematica del hardering respecto de las bases de datos, situacién que ha
sido evidenciada en los informes de las vigencias 2023 y 2024.

Observacion No. 1: Debilidades en el cumplimiento de los “deberes de los encargados del
Tratamiento...,” previstos en el articulo 18 de la Ley 1581 de 2012, mas concretamente a los
literal b)

Se evidencian debilidades en el cumplimiento de los “deberes de los encargados del
Tratamiento...,” previstos en el articulo 18 de la Ley 1581 de 2012, mas concretamente a los
literal b) el cual preceptia que: “...b) Conservar la informacion bajo las condiciones de
seguridad necesarias para impedir su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento;...” , esto evidenciado en la falta de gestién por parte de la entidad
en los aspectos relacionados con los controles y la seguridad con la que se debe contar para
la proteccion de las bases de datos, situacion que fue abordada en el informe de seguimiento
a la implementacion de la politica de tratamiento de datos personales en las vigencias 2023
2024 en donde se recomend6 a la entidad adelantar las gestiones necesarios para el
cumplimiento de estos aspectos, sin embargo a la fecha del presente seguimiento la OCI no
cuenta con evidencias o soportes que den cuenta de su ejecucion o avance, generando un
posible riesgo frente a la seguridad de las bases de datos personales, con las implicaciones
legales que esto podria acarrear a la entidad.

5.1.6 Revision del Estado actual de controles de seguridad implementados en el
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almacenamiento de datos personales ejemplo cifrado accesos entre otros

ASPECTO ITEM

¢ Se tiene cifrada la Base de datos
para proteger la informaciéon de
datos personales?

CUMPLIMIENTO
SI/NO

NO

VERIFICACION EFECTUADA
POR LA OCI

La Oficina de Control Interno no
cuenta con evidencia que permita
determinar el cumplimiento de
este ftem, no obstante haber sido
objeto de recomendaciéon en el
seguimiento de las vigencias 2023
y 2024, se reitera la
recomendacion de establecer un
plan de trabajo en el cual se
defina  presupuesto, recurso
humano y recurso técnico
necesario para el cumplimiento de
estos aspectos.

cifrado
entre

;Se tiene  anonimizaciéon la
informacién de datos personales en
la base de datos?

NO

La Oficina de Control Interno no
cuenta con evidencia que permita
determinar el cumplimiento de
este ftem, no obstante haber sido
objeto de recomendaciéon en el
seguimiento de las vigencias 2023
y 2024, es de aclarar que en la
vigencia 2024 la entidad
establecié el “Procedimiento de
Anonimizacién de Datos
Personales” (Codigo SDI.PR.04 —
Version 1), adoptado el 29 de julio
de 2024, sin embargo, no se
cuenta con soportes que permitan
demostrar la implementacién y
aplicacion del mismo en el marco
de los controles de seguridad para
el almacenamiento de datos.

¢ Se tiene activacion de registros de

auditoria de las acciones realizadas

por los usuarios en las Bases de
datos con informacion personal?

NO

La Oficina de Control Interno no
cuenta con evidencia que permita
determinar el cumplimiento de
este item, no obstante haber sido
objeto de recomendacién en el
seguimiento de las vigencias 2023
y 2024, se reitera la
recomendacion de establecer un
plan de trabajo en el cual se
defina  presupuesto, recurso
humano y recurso técnico
necesario para el cumplimiento de
estos aspectos.
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ASPECTO ITEM

¢ Se tiene copias de respaldo de las
bases de datos con informacion
personal?

CUMPLIMIENTO
SI/NO

SI

ALCALDIA MAYOR
DE BOGOTA D.C.
Jardin Botanico José Celestino Mutis

VERIFICACION EFECTUADA
POR LA OCI

La OCI verifica que a través del
proceso de Gestion de la
Tecnologia la entidad cuenta con
un procedimiento para realizar las
Copias De Seguridad De
Sistemas
DelnformacionTEC_PR_06_Copi
as_de_Seguridad_de_Sistemas_
de_Informacion versiébn 11 de
fecha 29 de junio de 2023,

En cumplimiento a este
procedimiento la OCI valida el
registro por parte de la entidad de
las copias de  seguridad
efectuadas a la informacion
capturada esto a través del
formato TEC.PR.06.F.03
bitacoras de copias de seguridad,
asi mismo fue posible constatar el
diligenciamiento  del formato
TEC.PR.06.F.01 planilla de
generacion de respaldo de bases
de datos en donde se pudieron
validar los backups realizados a
las bases de datos por parte del
JBB, asi como también se verifico
el formato TEC.PR.06.F.02
Registro Novedades Copias de
Seguridad con los registros como
su nombre de las novedades en
las bases de datos. con los
registros como su nombre de las
novedades en las bases de datos.

Con todo lo anterior se puede
evidenciar el cumplimiento del
aspecto de respaldo a bases de

datos.
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Cuando se hace un campo en los
datos personales de la BD, ¢Se
replica o actualiza el cambio al resto
de BD's?

NO

La Oficina de Control Interno no
cuenta con evidencia que permita
determinar el cumplimiento de
este item, no obstante haber sido
objeto de recomendacién en el
seguimiento de las vigencias 2023
y 2024, se reitera la
recomendacién de establecer un
plan de trabajo en el cual se
defina  presupuesto, recurso
humano y recurso técnico
necesario para el cumplimiento de
estos aspectos.

¢, Se asegura por parte de la Entidad
que los datos personales no se
conservan por mas tiempo que el
necesario para la finalidad para la
que se recogi6, obtuvo o tratd la
informacion?

Sl

Verificado el documento de la
politica de tratamiento de datos,
se evidencio que la entidad definié
un periodo méximo delO afios
para la custodia de los datos,
aspecto que se encuentra reglado
al interior de la respectiva politica
de tratamiento de  datos
personales (SDI.P0O.02)

Cabe anotar que los datos
personales que ha registrado y
reportado la entidad inician desde
la vigencia 2019, motivo por el
cual ain deben ser conservados
conforme el criterio establecido
por la entidad.

Tabla N°7 Elaboracién propia OCI Fuente informacién Oficina Asesora de Planeacion

Visto lo anterior se observa que, frente a la revision del Estado actual de controles de seguridad
implementados en el almacenamiento de datos personales, la Oficina de Control Interno,
evidencio que la entidad aun no ha adelantado actuaciones frente a determinados criterios que
resultan ser necesarios para lograr el aseguramiento de la gestion frente al almacenamiento de
datos personales, es necesario que el JBB ejecute actuaciones inmediatas que garanticen su

cumplimiento. (Se reitera la observacion No. 1)

Recomendacion No. 3

Se reitera la necesidad de adelantar un plan de trabajo en el cual se defina presupuesto,
recurso humano y recurso técnico necesario para el cumplimiento de estos aspectos que
necesarios para la implementacion total de la politica y resultan ser un deber legal para la
proteccion de los datos personales conforme lo establecido en la Ley 1581 de 2012 y demas
normas complementarias.
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5.1.7 Revision del Estado actual de controles técnicos cuando se comparte lainformacion
de datos personales con terceras partes

CUMPLIMIENTO

VERIFICACION EFECTUADA POR LA

ASPECTO ITEM =T o0
La Oficina de Control Interno no cuenta
iLa transferencia de con evidencia que permita determinar el
informacion de datos cumplimiento de este item, no obstante
personales con terceras partes haber sido objeto de recomendacion en
tiene establecido controles NO el seguimiento de las vigencias 2023 y
técnicos como cifrado, canales 2024, se reitera la recomendacion de
seguros  (VPN), cargue 4§ establecer un plan de trabajo en el cual
sistemas seguros? se defina presupuesto, recurso humano y
recurso técnico necesario para el
cumplimiento de estos aspectos.
- ;Se tiene establecida una
Revision ‘= holitica o control documental
el sl dhara establecer acuerdos de La OCI evidencia que la entidad cuenta
el cellees oo nfidencialidad o de  no con una politca de Seguridad y
== Idivulgaci6n cuando se Sl Privacidad  de la Informacién
la comparte informacién de datos SDI_PO_01_Politica_de_Seguridad_y_
de personales con terceras Privacidad_de_la_Informacion
datos personales [Ny
con terceras
Se observa que la entidad cuenta con el
manual de politicas especificas, en el
cual se incluye el tema del cifrado de la
informaciénSDI_PR_01_M_02_Manual_
de_Politicas_Especificas_del_Modelo_d
de_Seguridad_y_Privacidad_de_la_Infor
maci 6n_V2., en cual en su capitulo 4.1.4
establece los mecanismos previstos por
la entidad para cifrar la informacién punto
a punto durante la transferencia de datos
por medio de determinados controles
dentro de los cuales la OCI pudo
identificar:
(&:e ggr?trrl:)? con mecanismos “BitLocker es la tecnologia de cifrado de
para cifrar la wind i | datos _del
informacién punto a punto Sl indows que protegé ‘os dalos de

durante la transferencia?

acceso no autorizado al cifrar la unidad y
requerir uno o varios factores de
autenticacién antes de desbloquearla.”

“Disponer de herramientas que permitan
el cifrado de la informaciéon sobre los
medios de almacenamiento de esta.
BitLocker es la tecnologia de cifrado de
Windows que protege los datos del
acceso no autorizado al cifrar la unidad y
requerir uno o varios factores de
autenticacion antes de desbloguearla
(contrasefia numérica de 48 digitos”
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ASPECTO

ITEM

CUMPLIMIENTO

SI/NO

ALCALDIA MAYOR
DE BOGOTA D.C.
Jardin Botanico José Celestino Mutss

VERIFICACION EFECTUADA POR LA
OCl

“Generar claves de acceso para
diferentes sistemas de informacion
criptograficos y diferentes aplicaciones”

“correo office 365 cuenta con un
complemento de cifrado de mensajes”.

Visto lo anterior la Oficina de Control
Interno valida que entidad establecio
mecanismos de control para el cifrado de
punto los cuales se ejecutan en la gestion
digital permanente de la entidad al
actualizar contrasefias, ingresar a los
sistemas de informaciébn con las
respectivas contrasefias seguras, la
actualizacion del cifrado de Windows, el
uso de office 365, evidenciando la
permanente ejecucion de los controles de
finidos.

Tabla N°8 Elaboracién propia OCI Fuente informacién Oficina Asesora de Planeacién

De acuerdo con lo anterior, se observa a partir de los soportes y la informacién allegada en
relacion con revision del Estado actual de controles técnicos cuando se comparte la informacion
de datos personales con terceras partes, la entidad cumple con dos (2) de los tres (3) aspectos
validados, siendo necesario adelantar acciones frente al tema de transferencia de informaciéon de
datos personales con terceras partes. (Se reitera la observacion No. 1)

Recomendacién No. 4

Se sugiere a la entidad adelantar las gestiones pertinentes para cumplir en su totalidad con
este aspecto de implementacion, siendo necesario adelantar las acciones relacionadas con
la transferencia de informacion de datos personales con terceras partes.

5.1.8 Revision del Estado actual
personales o cuando pasen a ser histéricos

ASPECTO

Revision del

Estado actual de
controles técnicos
la eliminacion

¢ Si tiene una politica
0 proceso para la
eliminacion segura de
la informacion de
datos personales?

CUMPLIMIENTO
SI/NO

de controles técnicos en la eliminacién de datos

VERIFICACION EFECTUADA POR LA
OCl

La OCI pudo establecer que al interior de la
politica de tratamiento de datos personales
(SDI.P0.02) en el numeral 6.9 se establece
lo relacionado con la destruccién segura de
la informacion de datos personales.
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CUMPLIMIENTO

ASPECTO TEM VERIFICACION EFECTUADA POR LA
SI/NO OClI
personales 0
cuando pasen a
ser histéricos La OCI evidencia que al interior del

¢ Se cuenta con
procedimientos de
eliminacion y retencion
de datos personales?

S| documento Politica de Tratamiento de Datos
Personales SDI.P0.02 se establecen los
procedimientos definidos por la entidad, asi
mismo a largo del presente informe se han
identificado la totalidad de procedimientos
con los que cuenta el JBB en el marco de
tratamiento y proteccion de los datos
personales.

La OCI evidencia que en el interior del aviso
de privacidad, se remite a la politica de
tratamiento de datos personales asi: La
politica de Tratamiento de Datos Personales
puede ser consultada en la pagina del Jardin
.Se encuentra Botanico José Celestino Mutis
documentado en el www.jbb.gov.co en cuyo contenido el
aviso de privacidad la S| numeral 6.9 establece que: “Aunque la Ley
vigencia de los datos 1581 de 2012 no establece un periodo de
personales? custodia especifico para la destruccion de
bases de datos, el Jardin Botanico José
Celestino Mutis tomara un tiempo maximo de
10 afos para realizar esta accion, o cuando
contravenga alguna norma legal
relacionada” con la informacion de la
vigencia de los datos personales

Tabla N°9 Elaboracién propia OCI Fuente informacién Oficina Asesora de Planeacién

De la verificacion efectuada, se evidencia que la entidad ha adelantado acciones definitivas para
el cumplimiento de los controles técnicos en la eliminacion de datos personales o histoéricos,
acatando y aplicando las recomendaciones de la OCI en el informe de la vigencia 2023.

5.1.9 Revision de controles de sensibilizacién capacitacién o formacion alos servidores
publicos en lo relacionado con Proteccidon de Datos personales
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ASEeTD TEM CUMPLIMIENTO /R FICACION EFECTUADA POR LA

SI/NO OcCl
Revision de
controles de
sensibilizacion

Se evidencia conforme los soportes que
la entidad cuenta con un plan de
sensibilizacion de seguridad y privacidad

capacitacion - de la informacion que incluye las
¢Se  cuenta  con un tematicas de gestion de datos personales

en o programa de SDI_PLA_01_Sensibilizacion_de_Seguri
sensibilizacion y S dad_y_Privacidad_de_la_Informacion_y

(oClllEel Sl capacitacion  de  datos
Proteccion .| personales?
Datos personales

_ Datos Personales, Version 2 de fecha
30 de abril de 2024 cumpliendo asi con lo
previsto en el aspecto de contar con una
herramienta de sensibilizacion dentro del
mencionado, cabe precisar que dicho
plan se encuentra en proceso de
actualizacion.

Verificados los soportes allegados por la
OAP con destino a la Oficina de Control
interno, fue posible validar las
actividades de sensibilizacién en datos
personales ejecutadas por la entidad y
dirigidas tanto a funcionarios como
contratistas dentro de las cuales fue
posible validar lo siguiente:

Se evidencia la presentacién Power point
comunicada en el proceso de induccién y
reinduccion de la vigencia 2024
capacitando en diferentes temas dentro

;Se tiene evidencia la de los cuales se destacan “Gobierno
sensibilizacion en  datos digital, modelo de seguridad y privacidad
personales que realiza antes Sl de la informacion, que es un ataque
durante y después de la informatico rasomware” entre otros
vinculacion? temas.

Asi mismo se evidencia el informe de
sensibilizacion SDI para la vigencia 2024

Con lo anterior se constata que la entidad
da cumplimiento al aspecto de ejecutar
acciones de sensibiliza en lo relacionado
al tratamiento y proteccién de datos
personales.

Tabla N°10 Elaboracion propia OCI Fuente informacién Oficina Asesora de Planeacion

ECM.PR.06.F.01 Version 11 Verificar su vigencia en el Listado Maestro de Documentos



JARDIN BOTANICO _ N,
BOGOT/\ | DEBOGOTA scammon
e Botkics Josk Caesins Vs
De acuerdo con lo anterior se observa que en cuanto al cumplimiento del aspecto de revisién de
controles de sensibilizacion capacitacion o formacion a los servidores publicos en lo relacionado
con Proteccion de Datos personales, el JBB ejecuta actuaciones dirigidas al cumplimiento de

esta gestidn esto conforme las evidencias objeto de revision.
5.2 RESULTADOS DE AVANCE EN LA IMPLEMENTACION

Como resultado del presente ejercicio de evaluacién se observa que en el periodo el comprendido
entre el 01 de diciembre de 2024 y el 31 de marzo de 2025, para la Oficina de Control Interno fue
posible establecer que frente a la implementaciébn de la politica de tratamiento de datos
personales, se tiene un cumplimiento del 79%, representado en la ejecucion de veintiséis (26)
items de los treinta y tres (33) evaluados, disminuyendo el porcentaje de cumplimiento respecto
de la evaluacion del periodo anterior en donde el porcentaje de cumplimiento fue del 82% esto
debido al no reporte de las bases de datos a la SIC, por las razones ya abordadas en el presente
informe (Ver recomendacion No. 2.)

Resultados periodo 01 de diciembre de 2023
a 31 de marzo de 2024

= 6

82%

= CUMPLE = NO CUMPLE

Resultados periodo 01 de diciembre de 2024

= 7 a31demarzode 2025
21%

26
79%

ECUMPLE ™ NO CUMPLE

Gréficos No. 1y 2 Elaboracién propia OCI Fuente Informes de seguimiento a la implementacion de
politica de tratamiento de datos personales vigencias 2024 y 2025.
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6. CONCLUSIONES

» EI JBB ha dado continuidad a la implementacion de la politica de tratamiento de datos
personales, esto evidenciado en el hecho que en los tres (3) dltimos informes de
seguimiento adelantados por la OCI, se validan las actuaciones adelantadas las cuales
tienen continuidad de una vigencia a otra, procurando con ello la mejora continua de la
gestion institucional frente al aseguramiento de los datos personales.

» EIJBB debe adelantar gestiones frente algunos aspectos que aun no se han implementado
y que fueron objeto de recomendacion por parte de la OCI en informes anteriores, sin que se
hayan surtido las actuaciones pertinentes enfocadas a lograr cumplimiento total frente a la
implementacion de la citada politica.

» EI JBB No presenta cumplimiento frente a siete (7) aspectos relacionados con reporte
de bases de datos, controles y seguridad de la informacién, con la precision de que
algunos de estos temas son recurrentes y de los cuales no se ha evidenciado avance
en ninguno de los tres (3) seguimientos adelantados, evidenciando posibles debilidades
en el cumplimiento de los “deberes de los encargados del Tratamiento...,” previstos en
el articulo 18 de la Ley 1581 de 2012, no permitiendo establecer el aseguramiento a la
gestién de proteccién de datos personales en cuanto a controles y seguridad de la
informacion.

» EIJBB no cuenta con un plan de trabajo en el cual se definan aspectos como presupuesto,
recurso humano y recurso técnico necesario para el cumplimiento de los criterios que no
tienen avance y que resultan necesarios para la implementacion total de la politica y
ademas de ser un deber legal para la proteccion de los datos personales conforme lo
establecido en la Ley 1581 de 2012 y demas normas complementarias.

Elabord y Verifico Revis6 y aprob6
FE
EDWIN CAMILO LEGUIZAMON P. ANA LUCIA BACARES TOLEDO

Profesional de Apoyo OCI Jefe de la Oficina de Control Interno (E)
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