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Jefe Oficina Arborizacion Urbana

TANIA ELENA RODRIGUEZ ANGARITA
Subdirectora Educativa y Cultural
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Jefe Oficina Juridica

YURY MERCEDES ARENAS RINCON
Jefe de Oficina Control Disciplinario Interno

JUAN FERNANDO PHILLIPS BERNAL
Subdirector Cientifico

NUBIA LUCIA WILCHES QUINTANA
Secretaria General

SANDRA MARCELA TORRES FORERO
Jefe Oficina Asesora de Planeacion

DE : ANA LUCIA BACARES TOLEDO
Jefe Oficina de Control Interno ( e )

ASUNTO : Informe Seguimiento Matriz De Riesgos De Gestion, Riesgos De Seguridad
De La Informacion Y Oportunidades Institucionales | Cuatrimestre 2025.

Respetados Miembros del Comité CICCI

La Oficina de Control Interno — OCI, en el marco de sus competencias normativas establecidas en la
Ley 87 de 1993, el Decreto 648 de 2017 y las directrices del Sistema Integrado de Gestién del Jardin
Botanico, remite el “SEGUIMIENTO MATRIZ DE RIESGOS DE GESTION Y RIESGOS DE
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SEGURIDAD DE LA INFORMACION | CUATRIMESTRE 2025.”, el cual se realizé en el marco del Plan
Anual de Auditoria aprobado por el Comité Institucional de Coordinaciéon de Control Interno (CICCI) de
la entidad para la vigencia 2025 y en cumplimiento del numeral 8. REPORTE DE LOS MAPAS DE
RIESGOS de la DYP.PO.01 - Politica de Administracion de Riesgos Jardin Botanico - José Celestino
Mutis.

A continuacioén, se presentan las observaciones y oportunidades de mejora emitidas por esta oficina:

OBSERVACION N° 01: Incumplimiento por parte de la 2LD en la publicacion del informe de
seguimiento de Riesgos de Seguridad de la Informacion del 1er cuatrimestre 2025.

Se reitera la no publicacion del informe de seguimiento a los Riesgos de Seguridad de la
Informacion en el repositorio de seguridad digital incumpliendo con lo previsto en el Numeral 10.
“REPORTE DE LOS MAPAS DE RIESGOS” de la “DYP.PO.01 Politica de Administracion de
Riesgos Jardin Botanico - José Celestino Mutis” el cual preceptia para la 2LD el deber de

“...Publica el informe de seguimiento y la Matriz de Riesgos Institucional en la carpeta Unidad
MIPG o gn Repositorio “Seguridad Digital” en los 15 primeros dias habiles al corte”.

La omision reiterada de esta publicacion representa una potencial afectacion reputacional para la
Entidad, al evidenciar debilidades en el cumplimiento de las politicas institucionales, asi como un
impacto negativo en el acceso oportuno a la informacién por parte de los colaboradores de todos
los niveles, dificultando la adecuada toma de decisiones en materia de gestion de la seguridad
digital.

OBSERVACION N° 02: Incumplimiento por parte de la 1LD en los tiempos de reporte
establecidos en el numeral “710 Reporte de los Mapas de Riesgos de Gestion” de la

“DYP.PO.01 Politica de Administracion de Riesgos Jardin Botanico - José Celestino Mutis”
respecto de los riesgos de gestion.

Se evidencia un incumplimiento reiterado por parte de la Primera Linea de Defensa (1LD) —por
parte de los procesos: Gestibn de Recursos Financieros, Servicio al Ciudadano, Juridica
(Reincidencia en la novedad) y Gestién Contractual (Reincidencia en la novedad)— respecto a
los tiempos de reporte definidos en el numeral 10 “Reporte de los Mapas de Riesgos de Gestion”
de la politica “DYP.PO.01 Politica de Administracion de Riesgos del Jardin Botanico José
Celestino Mutis’.

Este retraso afecta de manera periddica el desarrollo de las actividades de monitoreo y
seguimiento previstas por la entidad. Ademas, incide negativamente en la calificacion de las
dependencias, de acuerdo con los criterios de evaluacién definidos en el “ECM.PR.09.1.01
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Instructivo Evaluacion por dependencias’.

OBSERVAGIONINGINS: Dcbilidades en la documentacion soporte de la ejecucion de 11
controles disefiados para la administracion de siete riesgos de gestion — | Cuatrimestre
2025.

Se evidencié debilidades en la documentaciéon que soportan la ejecucién en 10 de los 58
controles ejecutados en el | cuatrimestre 2025 (R1APL — Control 1, R3DYP — Control 1, R7DYP —
Control 1, R1FCR — Control 1, R2FCR- Control 1y 4, R1GCO — Control 1 y 2, R1GCT- Control 2
y R2GCT- Control 1), lo que incumple por parte de los procesos responsables lo establecido en
el “N° 10 REPORTE DE LOS MAPAS DE RIESGOS” de la politica de riesgos de la entidad
(DYP.PO.01 V6) “Realiza el reporte del avance de la implementacion de los controles y de las
acciones formuladas en ... junto a las evidencias de ejecucion para su tratamiento en el
repositorio administrado por la OAP’. Lo anterior, genera incertidumbre en cuanto a la oportuna y
correcta aplicacion de los controles establecidos, lo que a su vez aumenta la probabilidad de
materializacion de los riesgos de gestion y maximiza la vulnerabilidad de la Entidad.

OBSERVASIONENEGE: Debilidades en la documentacion soporte de la ejecucion de 7
controles y planes de accion disenados para la administracion de 6 riesgos de seguridad
de la Informacion — | Cuatrimestre 2025.

Se evidenciaron debilidades en la documentacion de soporte que respalda la ejecucion de 7 de
los 38 controles y planes de accién definidos para la administracion de riesgos de Seguridad de
la Informacién, especificamente los asociados a los riesgos GENR2, GENR4 (2 controles),
GENR5, APLR2, FCRR2 y GTERS3. Esta situacién incumple, por parte de los procesos
responsables, lo establecido en el numeral 10 “Reporte de los Mapas de Riesgos” de la Politica
de Administracion de Riesgos DYP.PO.01 (version 6), que sefala se debe ‘“realizar el reporte del
avance de la implementacion de los controles y de las acciones formuladas en el mapa de
riesgos, junto a las evidencias de ejecucion para su tratamiento...”.

La ausencia de documentacion adecuada genera una falta de aseguramiento sobre la oportuna y
correcta aplicacion de los controles y planes de accion previstos, lo que incrementa la
probabilidad de materializacion de los riesgos de seguridad de la informacién y puede derivar en
impactos negativos, tanto operativos como reputacionales, para la Entidad.

OPORTUNIDAD DE MEJORA N° 01: Fortalecimiento de la administracion de los riesgos
mediante la incorporacion de controles preventivos.

Actualmente, para 13 riesgos identificados (R1APR, R1CDI, R1DYP, R2DYP, R4DYP, R1FCR,
R3FCR, R1FIS, R3FIS, R2GTH, R1JUR, R1SAC y R2SAC.), no se han definido controles de
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tipo preventivo. Si bien existen controles detectivos y/o correctivos asociados, su enfoque
reactivo limita la capacidad de anticiparse a la ocurrencia de eventos adversos. Se recomienda
implementar controles de naturaleza preventiva, con el objetivo de reducir la probabilidad de
ocurrencia de los riesgos, mejorar la eficiencia del sistema de control y contribuir a una
calificacion mas sélida en términos de disefio. Esta accién permitira una gestién mas proactiva y
robusta frente a los eventos de riesgo.

OPORTUNIDAD DE MEJORA N° 02: Fortalecer la actualizacion del inventario de activos de
informacion institucional.

Se recomienda a la 2LD (Proceso de Seguridad de la Informacién, dependencia Oficina Asesora
de Planeacion), liderar el ejercicio de actualizacién y en articulacion con los procesos, priorizar y
ejecutar las actividades a las que haya lugar para dar cumplimiento a la actualizacion del
inventario de activos de informacion de acuerdo con lo establecido en los compromisos
institucionales vigentes.

La ejecucion oportuna de estas acciones permitira fortalecer la gestion de los riesgos de
seguridad digital, garantizar la trazabilidad de los activos de informaciéon y contribuir al
cumplimiento de los principios de transparencia, acceso a la informacion y control institucional.

Mencionado lo anterior, a continuacién, las conclusiones del ejercicio auditor:

« Riesgos de Gestion.
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Como resultado de la evaluacién realizada a los 58 controles ejecutados durante el primer
cuatrimestre de 2025, se concluye que en el 17% de los casos (10 controles: R1APL —
Control 1, R3DYP — Control 1, R7ZDYP — Control 1, R1FCR — Control 1, R2FCR — Controles
1y 4, R1IGCO - Controles 1y 2, RIGCT — Control 2 y R2GCT — Control 1) se identificaron
debilidades en la documentacién que respalda su aplicacion oportuna. Esta situacion limita
el alcance del ejercicio de evaluacidén por parte de esta Oficina y genera incertidumbre
sobre la adecuada y oportuna ejecucion por parte de los procesos responsables.

Respecto a los planes de accién asociados a los riesgos de gestion, se evidencié que en el
30% de los casos (6 de 20 planes ejecutados durante el primer cuatrimestre de 2025,
correspondientes a los riesgos R1FIS, R1GCO, R1GCT, R2GCT, R1SAC y R2SAC), es
necesario fortalecer la documentacion de su ejecucion. Se requiere que los procesos
responsables alleguen de manera oportuna las evidencias correspondientes. Esta
recomendacion se encuentra alineada con la accién N° 2 del Plan de Mejora N° 93,
actualmente en ejecucién, que contempla la realizacién de reuniones conjuntas entre el
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Lider del proceso, el Enlace, los profesionales designados de la Oficina de Control Interno
y de la Oficina Asesora de Planeacién, con el fin de revisar cada uno de los planes objeto
de observacion.

Es importante resaltar que las situaciones descritas han sido recurrentes en los dos ultimos
seguimientos efectuados por la Oficina de Control Interno. Lo que evidencia una debilidad
institucional en los niveles de aseguramiento por parte de la Primera y Segunda Linea de
Defensa (1LD y 2LD), lo cual limita el avance hacia un nivel de madurez adecuado en la
gestién de riesgos del Jardin Botanico de Bogota (JBB) y afecta negativamente el
fortalecimiento del Sistema de Control Interno de la entidad.

« Riesgos de Seguridad de la Informacion.
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La Entidad ha avanzado en la identificacién de los activos de informacion que sirven como
base para la estructuraciéon de los riesgos de seguridad digital, no obstante, persiste la
necesidad de actualizar el inventario correspondiente. Esta actualizacion es clave para
asegurar la integridad, vigencia y trazabilidad de los datos registrados, y ha sido objeto de
observaciones reiteradas por parte de la Oficina de Control Interno en ejercicios de
seguimiento previos. La existencia de compromisos formales en planes institucionales
vigentes refuerza la obligatoriedad de esta accién, cuyo cumplimiento oportuno sera
determinante para fortalecer la gestién de riesgos, garantizar la seguridad de la informacion
y dar cumplimiento a los principios de transparencia y control establecidos por la Entidad.

A partir de la evaluacién realizada a los controles y planes de accion asociados a los
riesgos de Seguridad de la Informacion correspondientes al | cuatrimestre de 2025, se
concluye que persisten debilidades significativas en la documentacién que respalda la
ejecucion de siete controles especificos (GENR2, GENR4 (2 controles), GENR5, APLR2,
FCRR2, GTERS3) y de los planes de accion asociados a seis riesgos (GENR2, GENRA4,
GENRS5, APLR2, FCRR2, GTER3). Esta situacion limita la capacidad de verificacion por
parte de la Oficina de Control Interno y genera incertidumbre sobre la correcta
implementacion de las acciones previstas. En consecuencia, se requiere fortalecer los
mecanismos de control (por parte de los procesos responsables) y de seguimiento (por
parte de la 2LD), con el fin de garantizar la trazabilidad, efectividad y cumplimiento
oportuno de las medidas definidas para mitigar los riesgos de seguridad digital.

Bogota
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Finalmente se solicita que las observaciones sean llevadas como nuevas acciones al plan de
mejoramiento por procesos, (las observaciones 2, 3 y 4 deberan ser objeto de plan de mejoramiento
por cada uno de los procesos que presentaron la novedad) en el marco del procedimiento ECM.PR.08
Plan de mejoramiento por procesos acciones correctivas y de mejora a mas tardar el 04 de julio de

2025.

Cualquier aclaracion o informacion adicional estaremos prestos a atenderla.

Cordialmente,

Radicado generado el 2025-06-20 12:04:48

Firmado electronicamente
por:

Cargo:

Entidad:

Anexos :

Con Copiaa:

Codigo de verificacion:

ANA LUCIA BACARES TOLEDO

Jefe Oficina de Control Interno (e )
Jardin Botanico de Bogota

S
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Andrea del Pilar Alejo Ruiz (Contratista Apoyo a la Administracion) - Fecha Elaborado (2025-06-20
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DE BOGOTA DC.

SEGUIMIENTO MATRIZ DE RIESGOS DE GESTION Y RIESGOS DE SEGURIDAD
DE LA INFORMACION | CUATRIMESTRE 2025.

1. OBJETIVO.

Evaluar la adecuada aplicacion de los controles disefiados para gestionar los riesgos gestion y de
seguridad de la informacién definidos por la Entidad durante el primer cuatrimestre de 2025, lo
anterior de acuerdo con lo dispuesto en la versién N° 6 de la Politica de Riesgos de la entidad
adoptada mediante la Resolucion Interna N° 343 del 21 de noviembre de 2024.

2. ALCANCE.

La evaluacion se enmarcé en las actividades y acciones reportadas por la 1ra Linea de Defensa
(procesos de la entidad) y el monitoreo realizado por la 2da Linea de Defensa (Oficina Asesora de
Planeacién — OAP) durante el | cuatrimestre de 2025 con relacion al disefio, reporte, ejecucion y
soporte de los controles establecidos en la Matriz de Riesgos Institucional DYP.PR.07.F.04 (Formato
V4) y en el Mapa de Riesgos Sistema Seguridad de la Informacién-Digital SDI.PR.02.F.03 (Formato
V1),

Lo anterior de conformidad con el monitoreo y consolidacion de las evidencias a cargo de la Oficina
Asesora de Planeacion y entregadas a la OCI por medio de los memorandos

e 2025JBB600023184 del 15 de mayo 2025, asunto “Monitoreo y seguimiento Primer
Cuatrimestre - Riesgos de gestion 30 de abrii 2025". Repositorio
https://jbbgovco.sharepoint.com/:f:/s/unidadmipg/Ep-
4C6PMIpClzgTiX M ZwBD8e4Ah2bndog QepGhywgw?e=IUwAKf

e 2025JBB600025294 del 22 de mayo 2025, asunto “Monitoreo y seguimiento Riesgos de SDI |
Cuatrimestre 2025’. Repositorio
https://jbbgovco.sharepoint.com/:f:/s/SeguridadDigital/ EQUOQyrPA0tKle8rFvedQwkBQKdYfsg
Rwl 42hsdd63kTQ?e=KOusyg

3. METODOLOGIA.

e Analisis de informacién suministrada por la Segunda Linea de Defensa (Oficina Asesora de
Planeacién — OAP).

e Aplicacion de técnicas de auditoria internacionalmente aceptadas en cuanto a la verificacion
documental.

4. MARCO NORMATIVO.

» DYP.PR.07 Procedimiento Gestion del Riesgo Institucional V16.

> DYP.PO.01 Politica de Operacion para la administracion del riesgo en el Jardin Botanico José
Celestino Mutis V6.

> SDI.PR.02 Procedimiento Gestion de Activos de Informacion.
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> Resolucién Interna N° 343 del 21 de noviembre de 2024 “Por medio de la cual se actualiza y
adopta la Politica de Administraciéon del Riesgo en el Jardin Botanico de Bogota “José
Celestino Mutis”.

> Anexo 4. Modelo Nacional de Gestidén de riesgo de seguridad de la informacion en entidades
publicas.

» Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas -
Version 6 de noviembre 2022.

5. RESUMEN DE ACTIVIDADES.

Actividad Realizada Situacion Presentada
5.1 GENERALIDADES.
5.1.1 Publicacién de las matrices de riesgos y oportunidades institucionales en la Observacion N° 01
""" Pagina Web JBB o Repositorio Interno. Recomendacion N° 01
. . Observacion N° 02
5.1.2.  Oportunidad de Reporte por parte de la 1LD y 2LD a 30 de abril 2025. Recomendacién N° 02
5.1.3.  Riesgos Materializados. N.A.
5.2. MATRIZ DE RIESGOS DE GESTION VERSION 1 DE 2025.
Prueba de Disefio de controles riesgos identificados en la MRG a 30 de abril = Oportunidad de Mejora
5:2.1. 2025. N° 01
5.2. Prueba de Eficacia Operativa de los controles establecidos en la MRG a 30 de Observacién N° 03
Tt | abril 2025. Recomendacién N° 03
5.2.3. | Plan de Accion con relacion a los riesgos de gestion. N.A.
5.3. MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION-DIGITAL (MRSDI).
5.3.1 Riesgos y controles identificados en la MRSDI a 30 de abril de 2025. OportunldN%doge Mejora
5.3. Valoracion de disefio de controles riesgos identificados en la MRSDI a 30 de NA
T abril de 2025. o
5.3.3 Verificacion de las evidencias de la ejecucion de controles establecidos en la Observacion N° 04
" matriz MRSDI a 30 de abril de 2025. Recomendacion N° 04

Tabla N° 1. Elaboracién Propia.
5.1.GENERALIDADES.
5.1.1. Publicacion de las matrices de riesgos en la Pagina Web JBB o Repositorio Interno.

» Publicacién en P4gina Web: Teniendo en cuenta la version N° 16 del Procedimiento “DYP.PR.07
Gestion del Riesgo Institucional” y la version N° 6 de la “DYP.PO.01 Politica de Operacién para la
administracion del riesgo en el Jardin Botanico José Celestino Mutis”, a la fecha solo se presenta
la obligatoriedad por parte de la 2LD (OAP) de realizar la publicacion en la web de la entidad del
formato “DYP.PR.07.F.04 Matriz de Riesgos Institucionales”.

Al verificar la Web de la entidad, esta oficina evidencié cumplimiento de lo establecido respecto de
la publicacion sefialada, asi mismo, el cumplimiento de los tiempos indicados en el numeral “711.
CRONOGRAMA DE REPORTE DE LOS MAPAS DE RIESGOS” del procedimiento DYP.PR.07
“La Oficina Asesora de Planeacion publica el informe de seguimiento y la Matriz de Riesgos
Institucionales en la pagina web de la Entidad. Cada cuatro (4) meses, a través del informe de
seguimiento y matriz de riesgos, en los diez (15) primeros dias habiles del mes siguiente a las
fechas de corte del reporte.”
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Mapa de Riesgos de Gestion
2025 =

Matriz
Matriz de R le Gestién 2025 - v1 - Publicado 21/04/2024

Informes

cado 20/

Seguimientos

Publicado 20/05/2025

Imagen N° 1. Captura de Pantalla Pagina Web JBB - https.//jbb.gov.co/plan-de-gasto-publico/

» Publicacién en Repositorio Interno: En relacion con la publicacion del informe y matriz de
Riesgos de Seguridad Digital la “DYP.PO.01 Politica de Operacion para la administracion del
riesgo en el Jardin Botanico José Celestino Mutis” dispone el deber para la 2LD (OAP) de:
“...Publica el informe de seguimiento y la Matriz de Riesgos Institucional en la carpeta Unidad
MIPG o en Repositorio “Seguridad Digital” en los 15 primeros dias habiles al corte”, en ese
sentido fue posible constatar que la entidad realizé publicacion en el repositorio de “Seguridad
Digital” de la Matriz de Riesgos de Seguridad de la Informacion (MRSDI) en los términos
establecidos en la citada politica.

No obstante, sigue presentandose la debilidad frente a la publicacién del informe de seguimiento
de Riesgos de Seguridad de la Informacion (MRSDI) en “...carpeta Unidad MIPG o en Repositorio
“Seguridad Digital”” dado que este no se encuentra publicado, denotando falta en el cumplimiento
de lo previsto en el numeral 10 “REPORTE DE LOS MAPAS DE RIESGOS” de la “DYP.PO.01
Politica de Administracion de Riesgos Jardin Botanico - José Celestino Mutis” ya que este debid
publicarse a mas el 22 de mayo de 2025, precisando que a fecha de verificacién (12 de junio
2025) esta gestion no se ha ejecutado.

SharePoint 2 Buscar en esta biblioteca

)

=]

b Documentos > ACTIVOS Y RIESGOS 2025 Reporte | Cuatrimestre

i [  Nombre ~ Modificado (i Modificado por

® Soporte controles 6 de mayo Raul Alberto Ruiz Garcia

a8 SDI.PR.OZF.03 2025 v1 | Cuatrimestre.dsx

Imagen N° 2. Captura de Pantalla SharePoint repositorio planeacion Seguridad Digital JBB 12-06-2025

Cabe resaltar que, en los seguimientos realizados al segundo y tercer cuatrimestre del afio
2024, se evidenci6 esta misma inconsistencia en relacion con la publicacion y el cumplimiento

Pagina 4 de 23
Codigo: ECM.PR.06.F.01 Versién: 12 Fecha: 20/09/2024
Verificar su vigencia en el Listado Maestro de Documentos

Jardin Botanico de Bogota

Av Calle 63 # 68-95

(601) 437 70 60

i ALCALDIA MAYOR
ibb.gov.co DE BOGOTA DC.



https://jbb.gov.co/plan-de-gasto-publico/

JARDIN

BOTANICO BOGOT/\

de los plazos establecidos para su realizacion, configurandose, asi como una situacion
recurrente que compromete el aseguramiento y la efectividad de esta gestion al interior de la
entidad.

DE BOGOTA DC.

DESERVACIONINEIOE Incumplimiento por parte de la 2LD en la publicacién del informe de
seguimiento de Riesgos de Seguridad de la Informacion del 1er cuatrimestre 2025.

Se reitera la no publicaciéon del informe de seguimiento a los Riesgos de Seguridad de la Informacion
en el repositorio de seguridad digital incumpliendo con lo previsto en el Numeral 10. “REPORTE DE
LOS MAPAS DE RIESGOS” de la “DYP.PO.01 Politica de Administraciéon de Riesgos Jardin Botanico
- José Celestino Mutis” el cual preceptua para la 2LD el deber de “...Publica el informe de seguimiento
y la Matriz de Riesgos Institucional en la carpeta Unidad MIPG o en Repositorio “Seguridad Digital” en
los 15 primeros dias habiles al corte”.

La omisién reiterada de esta publicacion representa una potencial afectacion reputacional para la
Entidad, al evidenciar debilidades en el cumplimiento de las politicas institucionales, asi como un
impacto negativo en el acceso oportuno a la informacién por parte de los colaboradores de todos los
niveles, dificultando la adecuada toma de decisiones en materia de gestién de la seguridad digital.

RECOMENDACION N° 01: Implementar controles internos al interior del proceso (Seguridad de la
Informacién) y de la dependencia (Oficina Asesora de Planeacién) para dar cumplimiento a lo
establecido en el numeral 10. “REPORTE DE LOS MAPAS DE RIESGOS” respecto de la publicacién
de la matriz de riesgos MRSDI en “Repositorio “Seguridad Digital™.

5.1.2. Oportunidad de Reporte por parte de la 1LD y 2LD a 30 de abril 2025.

La Politica de Administracién del riesgo de la entidad en los numerales N° 10. “REPORTE DE LOS
MAPAS DE RIESGOS”y N° 12.5 “Reporte y Monitoreo” establece la responsabilidad de la 1 y 2 linea
de defensa en lo relacionado con los tiempos de reporte y monitoreo de los riesgos, lo anterior en
concordancia con lo establecido en el procedimiento DYP.PR.07.

Una vez verificados los informes de seguimiento emitidos por la 2LD a corte 30 de abril 2025 se
observé:

Linea de . . L
Defensa Tiempos establecidos Verificacién OCI

Teniendo en cuenta el informe de la OAP, el reporte
fue realizado extemporaneamente por los procesos:

»  Gestion de Recursos Financieros

»  Servicio al Ciudadano

» Juridica (Reincidencia en la novedad)

» Gestién Contractual (Reincidencia en la novedad)

Cada cuatro (4) meses, con corte a 30 abril, 31
PRIMERA de agosto y 31 de diciembre de cada afio,
(Lider del @ dentro de los cinco (5) primeros dias habiles
Proceso) del mes siguiente a las fechas de corte ya
mencionadas.

SEGUNDA  Cada cuatro (4) meses, a través del informe de

(Oficina seguimiento y Matriz de Riesgos, en los diez La informaciéon se entregd a la OCI el 15 de mayo
Asesora de (10) primeros dias habiles del mes siguiente a = 2025 por medio de memorando 2025JBB600023184.
Planeacién) las fechas de corte del reporte.

PRIMERA Cada cuatro (4) meses, con corte a 30 abril, 31 = Revisada la Matriz MRSDI y el informe de monitoreo
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Linea de Tiempos establecidos Verificacion OCI
Defensa E——
(Lider del de agosto y 31 de diciembre de cada afo, efectuado por la OAP para el | cuatrimestre de 2025,
Proceso) dentro de los cinco (5) primeros dias habiles | se identificaron 6 controles no reportaron la respectiva
del mes siguiente a las fechas de corte ya @ evidencia, los cuales corresponden a los siguientes
mencionadas. riesgos:
» GENR2-C4, GENR4- C4, C18, GENR5-C13.
» APLR2-C4
» FCRR2-C7
. . Se cumpli6 en oportunidad dada la entrega de la
SEGUNDA  Cada cuatro (4) meses, a través del informe de informacion por medio del memorando

(Oficina seguimiento y matriz de riesgos, en los quince
Asesora de (15) primeros dias habiles del mes siguiente a
Planeacién) las fechas de corte del reporte

2025JBB600025294 del 22 de mayo 2025, de asunto

“Monitoreo y seguimiento Primer Cuatrimestre -

Riesgos de seguridad de la informacién 30 de abril”.

Tabla N° 2. Elaboracion Propia. Fuente: Procedimiento DYP.PR.07, Politica DYP.PO.01 y verificacion de informes
mencionados emitidos por la OAP en mayo 2025.

DESERVACIONENEN02: Incumplimiento por parte de la 1LD en los tiempos de reporte
establecidos en el numeral “10 Reporte de los Mapas de Riesgos de Gestion” de la “DYP.PO.01

Politica de Administracion de Riesgos Jardin Botanico - José Celestino Mutis” respecto de los
riesgos de gestion.

Se evidencia un incumplimiento por parte de la Primera Linea de Defensa (1LD) —por parte de los
procesos: Gestion de Recursos Financieros, Servicio al Ciudadano, Juridica (Reincidencia en la
novedad) y Gestion Contractual (Reincidencia en la novedad)— respecto a los tiempos de reporte
definidos en el numeral 10 “Reporte de los Mapas de Riesgos de Gestién” de la politica “DYP.PO.01
Politica de Administracién de Riesgos del Jardin Botanico José Celestino Mutis”.

Este retraso afecta de manera periddica el desarrollo de las actividades de monitoreo y seguimiento
previstas por la entidad. Ademds, incide negativamente en la calificacion de las dependencias, de
acuerdo con los criterios de evaluacién definidos en el “ECM.PR.09.1.01 Instructivo Evaluacién por
dependencias”.

RECOMENDACION N° 02: Establecer al interior de los procesos responsables, las actividades
(cronograma interno de reporte, designacion de responsable por proceso, entre otros) que permitan
que cada uno de sus procesos cumpla con los tiempos de reporte establecidos en la politica
“DYP.PO.01 Politica de Administraciéon de Riesgos del Jardin Botanico José Celestino Mutis” de la
entidad.

5.1.3. Riesgos Materializados.

Teniendo en cuenta los ejercicios de auditoria y seguimiento realizados por esta oficina durante el |
cuatrimestre 2025 no se evidenci6 la materializacion de riesgos de ninguna de las tipologias objeto del
presente informe (Gestion y Gestion Seguridad de la Informacion) asi como tampoco se observd
reporte de materializacién por parte de los procesos (1LD) y/o la Oficina Asesora de Planeacion
(2LD).
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5.2.MATRIZ DE RIESGOS DE GESTION VERSION 1 DE 2025 (MRG).

Respecto de la matriz de riesgos con la que la entidad cerro la vigencia 2024, la version N° 1 de la
matriz de riesgos de gestién del JBB a corte 30 de abril 2025 reflejan los siguientes cambios:

> Inactivacion de seis (6) riesgos:

T l Posibilidad de pérdida econdmicay reputacional por sanciones del ministeriode trabajo debido al
R3GTH[— incumplimiento de los estandares minimos de seguridad y salud en el trabajo SG-SST a tener en
e cuenta en el plan de trabajo y capacitacién del sistema

Posibilidad de péerdida Reputacional y Econdémicapor demandas y/o sanciones por entes de
control debido al incumplimientode los lineamientos definidos para el tratamiento de datos
personales en la ley 1581 de 2012 por omisién de la solicitud de autorizacién para el tratamiento
de datos personales clasificados como semi privados, privados o sensibles

R3TEC

El profesional designado por la OJ realiza seguimiento cuatrimestralmente mediante la Base de
datos Control de Préstamo expedientes contractuales. En caso de evidenciar que existan
expedientes pendientes por devolucion procede con la notificaciénvia correo electronico al
solicitante para su devolucion

R3GCT

| Posibilidad de efecto dafioso sobre recursos publicos asignados al JBB por multa y sancién por
R2ECM parte de entes reguladores debido a falencias en los procesos contractuales y administrativos.
) Inactivado

Posibilidad de pérdida reputacional por incumplimiento de los requisitos establecidos para la
R5DYP certificacion de area turistica sostenible debido al inadecuado monitoreo y seguimiento de las
actividades

Posibilidad de pérdida reputacional por incumplimiento de los requisitos establecidos para la
R6DYP certificacion de carbono neutral debido al inadecuado monitoreo y seguimientode las
actividades

Imagen N° 3. Elaboracion Propia. Fuente: Informe de la OAP - MRG | cuatrimestre 2025 y verificacion OC/

» Cambios en la redaccién de riesgos, controles y planes de accion:

Ajuste en redaccion de los riesgos: R2CDI, R2DYP, R4DYP y R1ECM.

Ajuste en redaccion de los controles: C1 - R4APL, C1 - R1CDI, C1 - R2CDlI, C3 -
R1DYP, C1y C2 - R2DYP, C1 - R7TDYP, C1, C2y C3 - R1ECM, C1 - R5FCR, C1 -
R3FIS.

| Eliminacion de los controles C1y C4 - R4DYP. |

| Ajuste en redaccion de los planes de accion R1CDI y R2CDI. |

| Eliminacion de los planes de accién de los riesgos R1IECM, R1FCR y R3FIS |

Imagen N° 4. Elaboracion Propia. Fuente: Informe de la OAP - MRG | cuatrimestre 2025 y verificacion OC/

Teniendo en cuenta los cambios descritos anteriormente, los procesos del JBB cuentan con los
siguientes riesgos y controles:

Procesos Riesgos Controles |
APL Aplicacion del Conocimiento | 4 | 9
APR Apropiacion del Conocimiento 1 2
CDI Control Disciplinario Interno 2 3
DOC Gestion Documental 1 1
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Procesos Riesgos
DYP  Direccionamiento y Planeacion | 5 |
ECM Evaluacién Control y Mejora 1
FCR Gestion de Recursos Financieros 5
FIS Gestion de Recursos Fisicos 3
GCO  Comunicaciones 1
GCT Gestion Contractual 2
GEN Generacion del Conocimiento 1
GTH Gestion del Talento Humano 2
JUR Juridico 1
SAC Servicio al Ciudadano 2
TEC Gestion de la Tecnologia 2
SDI Seguridad de la Informacién 1
Total 34

10

w

= O DN WWWN W oo

60

BOGOT/\

Controles

Tabla N° 3. Elaboracion Propia. Fuente: Matriz de Riesgos Institucional DYP.PR.07.F.04 (V1 2025)

5.2.1. Prueba de Disefio de controles riesgos identificados en la MRG a 30 de abril 2025.

La Politica de Administracion de Riesgos del JBB fue elaborada con los lineamientos de la “Guia para
la administracién del riesgo y el disefio de controles en entidades publicas” versién 6 del DAFP, por lo

que la prueba de disefio se realizé teniendo en cuenta los atributos alli establecidos.

Cabe resaltar que, para los seis atributos que no cuentan con una calificacion explicita en la Politica
de Administracion de Riesgos de la entidad, se considerd pertinente asignar un puntaje uniforme de

8.3 a cada uno de ellos, en aras de mantener la equidad y consistencia en la evaluacion.

. . Preventivo
g 2 Tipo Detectivo
3 85 Correctivo
— o ati
£°32 g Automatico
=z W Implementacion M |
anual

» Documentado

Documentacién Sin Documentar
_ Continua
Frecuencia Aleatoria

Responsable asignado
Sin responsable
Se describe claramente
No se describe claramente
Con Registro
Sin registro
Contempla desviaciones
No contempla desviaciones
Tabla N° 4. Elaboracién Propia.

Responsable
Propésito
Evidencia

Desviaciones

25
15
10

25
15
8.3
8.3
8.3
8.3

8,3

Como resultado de la evaluacién se evidencié que los controles establecidos se clasifican en su

disefo asi:
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Ningl]n'control
recibio esta
calificacion, ya que
todos los controles
se implementan de
forma manualy no
automatica, lo que
implicaque su
ejecucion puede
verse afectada por

;
0 ODF

El 45 % de los
controles (27 de 60)
obtienen esta
calificacionen su
disefio, dado que, si
bien son de tipo
preventivo, no son
automaticos, lo que
impide que obtengan
la maxima

BOGOT/\

DEBIL

J

Los restante 33
controles se califican
con un disefio
“Débil’, dada su
tipologia (detectivo o
correctivo), su
iimplementacion
manual y/o no
contemplar

desviaciones
errores humanos.

puntuacion.

Imagen N° 5. Elaboracion Propia. Fuente: Calificacién OCI del disefio de controles MRGestion a corte | cuatrimestre 2025.

e Se evidencia que, para los siguientes 13 riesgos, no se han disefiado controles de tipo
preventivo.

Riesgo
R1APR Posibilidad de pérdida Reputacional por inconformismo de parte de la ciudadania debido a dificultades
logisticas, tecnoldgicas, socioambientales, de orden publico y por emergencias sanitarias, que impidan el
desarrollo programado de las actividades de educacién y participacion ambiental del JBB
R1CDI Posibilidad de pérdida Reputacional por hallazgos encontrados por parte de la Oficina de Control Interno
y sanciones de los entes de control externos debido al incumplimiento en los términos de procesos disciplinarios
a razon de deficiencia en el seguimiento del vencimiento de los términos procesales
R1DYP Posibilidad de pérdida Reputacional y Econémica por sanciones de los entes de control debido al
incumplimiento de los planes, programas, objetivos y metas Institucionales por debilidades en el seguimiento y
control
R2DYP Posibilidad de pérdida Reputacional por insatisfaccion de los grupos de interés y de valor debido al
inadecuado monitoreo y seguimiento al Modelo Integrado de Planeacién y Gestion - Sistemas Integrados de
Gestién
R4DYP Posibilidad de pérdida Reputacional y Econémica por incumplimiento normativo, dafios ambientales y/o,
sanciones de las autoridades y/o entes ambientales debido a la deficiencia en la ejecucién y seguimiento de
controles operacionales
R1FCR Posibilidad de pérdida Reputacional por posibles sanciones por parte de los entes de control (SDH,
DIAN, Contraloria, Contaduria) debidos errores y/o inconsistencias en la informacién que se registra
contablemente a razén de factores humanos, de parametrizacion en el sistema e ineficiente actualizacion por
cambio de normatividad
R3FCR Posibilidad de pérdida Econémica y Reputacional Por sanciones de instancias de control tanto internas
como externas Debido inconsistencias en el estado de los Ingresos propios de la Entidad, lo que genera el
desfinanciamiento en proyectos con recursos propios.
R1FIS Posibilidad de pérdida Reputacional por insatisfaccion de los procesos de la entidad Debido a la
inexistencia o no disponibilidad del stock de bienes requeridos por las areas para cumplir con las actividades y
objetivos institucionales, a razon de la confiabilidad y oportunidad de la informacion
R3FIS Posibilidad de pérdida Econdémica y Reputacional por hallazgos de la oficina de control interno o
sanciones de entes de control externo debido a las debilidades estructurales presentadas por la antigiiedad y por
la oportunidad en las adecuaciones y mantenimiento en el Jardin Botanico de Bogota
R2GTH Posibilidad de pérdida Reputacional por inconformidad del grupo de valor Debido al bajo nivel de
participacion en las actividades establecidas en los planes de capacitacion y bienestar, porque la poblacién
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objeto no cuentan con los medios y el tiempo afectando la ejecucion total del cronograma propuesto

R1JUR Posibilidad de pérdida Reputacional y Econémica por fallos judiciales en contra de la Entidad debido a la
desatencion a los procesos judiciales dentro de los términos y requerimientos judiciales.
R1SAC Posibilidad de pérdida Reputacional por inconformidad por parte de los ciudadanos debido a deficiencias
en la aplicacion de protocolos y el desconocimiento de informacién actualizada de interés publico.
R2SAC Posibilidad de pérdida Econdémica y Reputacional por sanciones de instancias de control tanto internos
como externos, asi como inconformidad por parte de los ciudadanos debido a la falta de aplicacién de los
criterios de oportunidad, claridad, calidez y coherencia en las respuestas a los requerimientos o atencién a los
servicios a los ciudadanos.

Tabla N° 5. Elaboracién Propia. Fuente: Calificacion OCI del diserio de controles MRGestion a corte | cuatrimestre 2025.

Luego del ejercicio valorativo del disefio de los controles registrados en la MRGestion vigente a 30 de
abril 2025 se evidencid la siguiente oportunidad de mejora:

OPORTUNIDAD DE MEJORA N° 01: Fortalecimiento de la administracion de los riesgos
mediante la incorporacién de controles preventivos.

Actualmente, para 13 riesgos identificados (R1APR, R1CDI, R1DYP, R2DYP, R4DYP, R1FCR,
R3FCR, R1FIS, R3FIS, R2GTH, R1JUR, R1SAC y R2SAC.), no se han definido controles de tipo
preventivo. Si bien existen controles detectivos y/o correctivos asociados, su enfoque reactivo limita la
capacidad de anticiparse a la ocurrencia de eventos adversos. Se recomienda implementar controles
de naturaleza preventiva, con el objetivo de reducir la probabilidad de ocurrencia de los riesgos,
mejorar la eficiencia del sistema de control y contribuir a una calificacién mas soélida en términos de
disefo. Esta accion permitird una gestion mas proactiva y robusta frente a los eventos de riesgo.

5.2.2. Prueba de Eficacia Operativa de los controles establecidos en la MRG a 30 de abril
2025.

Una vez verificadas las evidencias consolidadas y allegadas por la OAP en las que se soporta la
ejecucion de los 60 controles establecidos en la MRG y teniendo en cuenta los criterios establecidos
en la politica DYP.PO.01 de la entidad

RANGO DE CALIFICACION DE RESULTADO
LA EJECUCION — PESO DE LA EJECUCION DEL CONTROL -
Fuerte El control se ejecuta de manera consistente por parte del responsable.
Moderado El control se ejecuta algunas veces por parte del responsable.
Débil El control no se ejecuta por parte del responsable.

Tabla N° 6. Fuente: Tabla 14 de la Politica DYP.PO.01 Administracion de Riesgos Jardin Botanico - José Celestino Mutis.
Esta oficina emite los siguientes resultados generales:

e Segun lo reportado por el proceso responsable los siguientes 2 controles no se ejecutaron durante
el 1er cuatrimestre 2025 debido a que no se presento la necesidad: R2DYP — Control 1 y R1GEN
— Control 3.

e Los restantes 58 controles obtuvieron la siguiente calificacion, respecto su ejecucion:
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La ejecucic')ﬁ del control
se calificé como “Fuerte”
para 48 controles (de los
57 que se ejecutaron en
el | cuatrimestre 2025), lo
anterior teniendo en
cuenta que los soportes
de documentales dan
cuenta de la ejecucion
oportuna y segun lo
establecidoen la MRG.

La ejecucionde 4
controles ejecutados en
el | cuatrimestre 2025 se

calificé como
“Moderado’, lo anterior
teniendo en cuenta que
cuenta parcialmente con
las evidencias de su
ejecucion o las mismas
presentan debilidades

BOGOT/\

@

Los restante 6 controles
ejecutados en el periodo
de seguimiento se
calificancon
ejecucion“Débil’, dado
que el mismono se
ejecuta consistentemente
y/o no cuenta con las
evidencias de su
ejecucion

Imagen N° 6. Elaboracion Propia. Fuente: Calificacion OCI de la ejecucion de controles MRGestion a corte | cuatrimestre 2025.

A continuacion, la informacion general de los controles calificados con ejecucion como

“Moderado”y “Débil”.

R1APL Posibilidad de pérdida
Econémica y Reputacional Por
demandas por parte de la
ciudadania, y por sanciones por
parte de los entes de control
sobre la no ejecucién de los
conceptos técnicos de manejo
silvicultural debido a la caida o
volcamiento de arboles
generadores de riesgo en
espacio publico ocasionando la
afectacion en los bienes publicos
y privados o sobre la calidad de
vida humana por la no ejecucion
de actividades de manejo
silvicultural notificadas por la
Secretaria Distrital de Ambiente

Control

El coordinador de arbolado adulto verifica
mensualmente los formatos APL.PR.05.F.12
"Base de Datos Conceptos Técnicos
Comunicados" y APL.PR.05.F.14 "Control
Entrega Actas de Emergencia" realizando la
revisiéon del cumplimiento de ejecucion de los
conceptos técnicos y/o actas de emergencia
comunicados por la Secretaria Distrital de
Ambiente, una vez entregados al contratista.
Para los casos en los que se encuentren
inconsistencias en la informacién del concepto
y/o acta de emergencia se procede con la
devoluciéon. Como evidencia se suministra el
formato APL.PR.05.F.12 "Base de Datos
Conceptos Técnicos Comunicados" y
APL.PR.05.F.14 "Control Entrega Actas de
Emergencia"
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Seguimiento OCI a 30 abril 2025

Se evidenci6 el formato
APL.PR.05.F.12 con el registro de 196
CT (es importante mencionar que no
se clasifican por tala, tratamiento
integral, poda, etc., dado que el
control no establece nada al respecto),
con "FECHA DE NOTIFICACION
ACTA SDA" en el 1er cuatrimestre
2025, asi mismo, se evidencio el
archivo "APL.PR.05.F.14 Control
Entrega Actas de Emergencia" con
996 registros (con "FECHA DE
NOTIFICACION ACTA SDA" en el 1er
cuatrimestre 2025). No obstante, en
los dos archivos se evidencié registros
sin diligenciar respecto del campo
"FECHA ASIGNACION", situacién que
se presento6 durante la vigencia 2024,
por lo que se califica la ejecucion con
nivel MODERADO.
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Control

El profesional designado de la OAP revisa y
valida mensualmente, las respuestas otorgadas
por los profesionales de la Oficina a los
requerimientos recibidos por entes de control
internos o externos, asi como los grupos de
interés confirmando que se emite respuesta
dentro de los términos. En caso de identificar
algun radicado por fuera de términos se procede
con la solicitud al profesional responsable para
que justifique el motivo del incumplimiento. Como
evidencia queda el Reporte generado por el
aplicativo de Gestion Documental.

R3DYP Posibilidad de pérdida
Reputacional y Econémica por
bajo nivel de credibilidad de los
entes de control, grupos de
interés debido a inoportunidad e
inadecuada consolidacion y
revisién de informacién solicitada

El profesional asignado a la Gestién del
Conocimiento verifica la realizacién de los
espacios de sensibilizacién de construccion del
inventario de Conocimiento de acuerdo con el
"Plan de Trabajo para la Gestién del
Conocimiento y la Innovacion”, junto con los
enlaces del equipo de Gestion del Conocimiento
y la Innovacion, lo cual se registra mediante el
acta de reunion y las herramientas de
levantamiento del inventario. Cuando no se
logren adelantar se procede con su
reprogramacién. Como soporte queda el Plan de
Trabajo, DYP.PR.18.F.02 Inventario de
Conocimiento Técito, DYP.PR.18.F.03 Inventario
de Conocimiento Explicito y DYP.PR.18.F.01
Control de Inventarios de Conocimiento

R7DYP Posibilidad de pérdida
Reputacional y Econémica por
inadecuada percepcion por parte
de los procesos de la entidad por
indisponibilidad de la informacion
requerida para atender
requerimientos y sanciones
econdmicas de los entes de
control debido a fuga de capital
intelectual por inadecuada
identificacion de los inventarios
de conocimiento de los
funcionarios

R1FCR Posibilidad de pérdida
Reputacional por posibles
sanciones por parte de los entes
de control (SDH, DIAN,
Contraloria, Contaduria) debidos
errores y/o inconsistencias en la
informacién que se registra
contablemente a razén de
factores humanos, de
parametrizacién en el sistema e
ineficiente actualizacién por
cambio de normatividad

El Profesional Especializado - Contador Revisa
los registros contables mes vencido 10 dias
héabiles conforme a la norma y concilia los saldos
reportados con el fin de identificar
inconsistencias. Como evidencia se suministra el
FCR.PR.16.F.01 Conciliaciéon bancaria
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Seguimiento OCI a 30 abril 2025
Se evidenci6 la matriz
"Reporte2_radicado_entrega Enero-
Abril (1)" en el que se registra un total
de 57 documentos, 30 de los cuales
se clasifican como "fuera de términos"
sin que se evidencie la ejecucién de
las acciones establecidas para la
desviacién, esta novedad es
recurrente, por lo que debera ser
generada una accioén de mejora por
parte del proceso responsable. Si bien
se identifica que el proceso indica que
el reporte del sistema no presenta
novedades, se recomienda que se
realice un calculo para identificar la
realidad en los términos de respuesta,
asi como solicitar el ajuste en el
reporte del GEA. Por lo anterior, se
califica la ejecucion como DEBIL.

Se evidencian los formatos: Plan de
Trabajo (en un formato no oficializado
en la entidad), DYP.PR.18.F.02
Inventario de Conocimiento Tacito,
DYP.PR.18.F.03 Inventario de
Conocimiento Explicito, no obstante,
no se allego el formato
DYP.PR.18.F.01 Control de
Inventarios de Conocimiento, por lo
que se califica la ejecucién con nivel
MODERADO.

Se evidencid la realizacion de las
conciliaciones bancarias en el formato
establecido (para el 1er cuatrimestre
2024), no obstante, nuevamente esta
oficina observa que no se registra el
nombre y firma de las personas que
elaboraron y revisaron las
conciliaciones. Teniendo en cuenta
que la novedad es reiterativa se debe
establecer una accion de mejora por
parte del proceso, por lo que se
califica la ejecucioén con nivel
MODERADO.
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R2FCR Posibilidad de pérdida
Econdmica y Reputacional por
descontento de los funcionarios
y/o contratistas, y sanciones
pecuniarias debido a
incumplimiento en la oportunidad
y pertinencia de la informacion
para realizar los pagos de
obligaciones a cargo del Jardin
Botanico José Celestino Mutis a
razén de fallas técnicas tanto
internas como externas, asi
como factor humano

R2FCR Posibilidad de pérdida
Econdémica y Reputacional por
descontento de los funcionarios
y/o contratistas, y sanciones
pecuniarias debido a
incumplimiento en la oportunidad
y pertinencia de la informacion
para realizar los pagos de
obligaciones a cargo del Jardin
Botanico José Celestino Mutis a
razon de fallas técnicas tanto
internas como externas, asi
como factor humano

R1GCO Posibilidad de pérdida
Reputacional por bajo nivel de
confianza de la ciudadania en la
gestién que desarrolla la entidad,
debido a las deficiencias en la
comunicacion efectiva y oportuna
con las otras dependencias de la
entidad; las cuales entregan de
manera incompleta, confusa o
inoportuna la informacién a
divulgar.
R1GCO Posibilidad de pérdida
Reputacional por bajo nivel de
confianza de la ciudadania en la
gestion que desarrolla la entidad,
debido a las deficiencias en la
comunicacién efectiva y oportuna
con las otras dependencias de la
entidad; las cuales entregan de
manera incompleta, confusa o
inoportuna la informacién a
divulgar.
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Seguimiento OCI a 30 abril 2025 ‘
Segun se reporta por parte del
proceso, el control no se ejecutd
debido a que el aplicativo CENTRAL
DE CUENTAS no esté en
funcionamiento, asi como la ejecucion
de las actividades de pago en el
marco de un procedimiento. Teniendo
en cuenta que la actividad se continué
realizando pero que el control no se
ejecutd ni se ajusté durante el 1
cuatrimestre 2025, aun cuando el
aplicativo sali6 de funcionamiento a
inicios de febrero 2025, el control se
califica como DEBIL.

Control

El Tesorero General y el equipo de trabajo
realiza seguimiento y verificacion mensual a
cada uno de los informes radicados con el fin de
garantizar el pago a los terceros por el valor
determinado contractualmente. En caso de
evidenciar inconsistencias se procede con la
devolucioén del informe. Como evidencia se
suministra el archivo de reporte que genera el
aplicativo central de cuentas

Segun se reporta por parte del
proceso, el control no se ejecutd
debido a que el aplicativo CENTRAL
DE CUENTAS no esta en
funcionamiento, asi como la ejecucién
de las actividades de pago en el
marco de un procedimiento. Teniendo
en cuenta que la actividad se continué
realizando pero que el control no se
ejecutd ni se ajusté durante el 1
cuatrimestre 2025, aun cuando el
aplicativo salié de funcionamiento a
inicios de febrero 2025, el control se
califica como DEBIL.

El Tesorero General y el equipo de trabajo
realizan seguimiento y verificacion a cada uno de
los informes radicados, con el fin de garantizar el

pago a los terceros por el valor determinado
contractualmente. En caso de evidenciar
inconsistencias, se procede con la devolucién del
informe, mediante la remisién por correo
electrénico directamente desde la aplicacion
Central de cuentas con el motivo de la
devolucion. Como soporte se suministra el
reporte de devoluciones emitido por el aplicativo

Se evidenciaron las actas de las
reuniones realizadas en el mes de
marzo y abril, no obstante, las mismas
no se encuentran debidamente
firmadas, adicionalmente, no se allego
el soporte de la ejecucion de los
meses de enero y febrero 2025, por lo
que se califica la ejecucion con nivel
MODERADO.

El coordinador de comunicaciones realiza una
reunién mensual de seguimiento y control de
comunicaciones internas y externas con los
delegados de las dependencias de la entidad
con el fin de recibir las solicitudes e insumos,
organizar la informacion a divulgar y establece
prioridades. Como evidencia se suministran las
actas de reunion

Se evidencié las matrices en las que
se registra y se hace seguimiento a
las necesidades comunicativas para
las que cada proceso solicita el apoyo
de comunicaciones (enero y febrero;
NO SE ALLEGO SOPORTE, marzo; 9
y abril; SIN REGISTROS.), por lo que
se califica la ejecucién con nivel
MODERADO.

El coordinador de comunicaciones realiza un
seguimiento mensual de respuesta a las
solicitudes comunicativas recibidas con el fin de
verificar y controlar la oportunidad y
cumplimiento del requerimiento. Como evidencia
se suministra el documento Trafico de
Necesidades comunicativas mes vencido.
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Riesgo Control Seguimiento OCI a 30 abril 2025

Los miembros del Comité de Contratacion
validan el ETEF (Estudios de justificacion
Técnica Econdmica y Financiera) y de ser
necesario realizan observaciones o ajustes para = No se allega soporte documental de la
aprobar la contratacion cada vez que se requiera ejecucion del control, por lo que se
de acuerdo a la necesidad del servicio, de haber califica como DEBIL la ejecucion.
observaciones, estas seran ajustadas conforme
a los procedimientos. Como evidencia se
suministran las actas de comité de Contratacion
El profesional designado de la Oficina Asesora
Juridica realiza mensualmente comunicaciones a
los Supervisores de contratos en donde solicita

contratos debido a la atencién y el mIClzu(:;:iig%l::?;zﬁ;aiiéo:ncgrg:rti?)?jsajO su 2025JBB1100704, no obstante, el

gestién inoportuna de los . . ) . . memorando del mes de febrero no se
inmediatamente anterior. Como evidencia se

radicados ante la Oficina Asesora suministran los Memorandos mensuales que se observa, por lo que se califica la
Juridica ejecucion con nivel MODERADO.

envian a los supervisores de contrato
Tabla N° 7. Elaboracién Propia. Fuente: Calificacion OCI del disefio de controles MRGestion a corte | cuatrimestre 2025.

R1GCT Posibilidad de pérdida
Reputacional por sanciones de
entes de control debido a la
publicacion de procesos de
seleccion sin el lleno de los
requisitos establecidos en el
marco Normativo y el Manual de
Contratacién de la Entidad.

R2GCT Posibilidad de pérdida
Reputacional por pérdida de
competencia en la liquidacion de

Se evidenciaron los memorandos
2025JBB110018554,
2025JBB11005114 y

Teniendo en cuenta lo expuesto, el resultado de la evaluacion a la eficacia operativa de los controles
establecidos para los riesgos de gestién de la entidad observada por esta oficina al evaluar la calidad
y oportunidad de los soportes documentales es del 81% (47 de los 58 controles ejecutados en el |
cuatrimestre 2025). Por lo que se emite la siguiente observacion:

DESERVACIONENENOE: Debilidades en la documentacion soporte de la ejecucion de 10
controles disefiados para la administracion de siete riesgos de gestion — | Cuatrimestre 2025.

Se evidencié debilidades en la documentacién que soportan la ejecucién en 10 de los 58 controles
ejecutados en el | cuatrimestre 2025 (R1APL — Control 1, R3DYP — Control 1, R7ZDYP — Control 1,
R1FCR — Control 1, R2FCR- Control 1 y 4, R1GCO - Control 1 y 2, R1GCT- Control 2 y R2GCT-
Control 1), lo que incumple por parte de los procesos responsables lo establecido en el “N° 10
REPORTE DE LOS MAPAS DE RIESGOS” de la politica de riesgos de la entidad (DYP.PO.01 V6)
“Realiza el reporte del avance de la implementacion de los controles y de las acciones formuladas en
... junto a las evidencias de ejecucién para su tratamiento en el repositorio administrado por la OAP”.
Lo anterior, genera incertidumbre en cuanto a la oportuna y correcta aplicacién de los controles
establecidos, lo que a su vez aumenta la probabilidad de materializacién de los riesgos de gestion y
maximiza la vulnerabilidad de la Entidad.

RECOMENDACION N° 03: Establecer actividades al interior de los procesos (como responsables de
la ejecucién oportuna de los controles y la salvaguarda de las evidencias) que permitan asegurar que
el ejercicio de administracion de los riesgos se realice en términos de oportunidad y calidad.

5.2.3. Plan de Accion con relacion a los riesgos de gestion.

Una vez calificado el disefo y ejecucion de los controles, se procedid a realizar la verificacion de los
soportes documentales de la ejecucion de los planes de accidén establecidos para los riesgos de
gestion de la entidad. Observando:
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El proceso responsable del riesgo R2APL repertd en la Matriz de Riesgos de Gestion que
para el periodo de seguimiento no se hizo necesaria la ejecucion del plan de accion
establecido.

R5FCR, R2FIS, R3FIS, R1GTH, R2GTH, R1JUR, R1TEC y R2TEC, manifestaron que no

Los procesos responsables de 13 riesgos, R1IECM, R1FCR, R2FCR, R3FCR, R4FCR,
& se considera necesario establecer un plan de accién para la administraciondel riesgo.

14 planes de accidon se ejecutaron de manera consistente y soportaron documentalmente
las actividades. Los planes mencionados se asocian a los siguientes 14 riesgos: R1APL,
R3APL, R4APL, R1APR, R1CDI, R2CDI, R1DOC, R1DYP, R2DYP, R3DYP, R4DYP,
R7DYP, R1GEN, R1SDI.

| 1]

il

Para 6 planes de accion se presentaron falencias y/o inconsistencias en los soportes
documentales de su ejecucién. Estos 6 planes se asocian a los siguientes riesgos: R1FIS,
R1GCO, R1GCT, R2GCT, R1SAC, R2SAC.

®

0

N

Imagen N° 7. Elaboracién Propia. Fuente: Seguimiento MRGestion a corte | cuatrimestre 2025.

Es importante mencionar que a la fecha de generacioén de este informe continua en ejecucion 1 de las
2 acciones de mejora formuladas (en el plan 93, responsabilidad del proceso DYP — Direccionamiento
y Planeacion) para atender la observacién N° 2 elevada por esta oficina en el "Informe Seguimiento
matriz de riesgos de Gestién Il Cuatrimestre 2024 y Oportunidades Institucionales | semestre 2024.”,
por lo que, para este seguimiento, al igual que en informe inmediatamente anterior no se genera una
nueva observacion.

Descripcion de la Fecha  Estado s

Observacion o - 0 o
accion Ejecucion accion

16 de junio
2025

La falta completa o parcial de las evidencias que = Realizar reunién
soportan la ejecucion de los planes de acciéon conjunta entre el
establecidos para 7 riesgos en la Matriz de riesgos = Lider, el Enlace de los
de la entidad (R3APL, R1CDI, R2CDI, R1FCR, procesos y los
R1GCT, R2GCT y RI1SAC), evidencia un profesionales

incumplimiento por parte de los procesos designados de la
responsables a lo establecido en la politica Oficina de Control

21/10/2024
al
30/06/2025
En ejecucion (E)

[)
DYP.PO.01 en su numeral 8. REPORTE DE LOS Interno y la oficina 40%
MAPAS DE RIESGOS que dispone que la primera = Asesora de
linea “Realiza el reporte del avance de la Planeacion para

implementacion de los controles y de las acciones = revisar cada uno de
formuladas en el mapa de riesgos junto a las @los Planes de accion
evidencias de ejecucion para su tratamiento cada objeto de
cuatro (4) meses ...” observaciones

Tabla N° 8. Fuente: Portal MIPG — Mdédulo Mejora.

Es importante mencionar que la recurrencia en las novedades (tal como se ha presentado a corte 31
de diciembre 2024 y 30 de abril 2025) son un criterio evaluable para la EFECTIVIDAD de las acciones
de mejora, por lo que se recomienda al proceso lider de dicha accién de mejora (que en este caso es
la misma 2DL, la Oficina Asesora de Planeacion) ejecutar las acciones de manera oportuna y tomar
acciones adicionales para que la causa-raiz se elimine satisfactoriamente en todos los planes de
accion establecidos en la MRG de la entidad.
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5.3.MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION-DIGITAL (MRSDI).
5.3.1. Riesgos y controles identificados en la MRSDI a 30 de abril 2025.
Revisada la Matriz de Riesgos de Seguridad de la Informacion “SDI.PR.02.F.03” (MRSDI) se valida

que a 30 de abril de 2025 se efectud, por solicitud del proceso, la inactivacion de los dos (2) riesgos
pertenecientes al proceso de Evaluacion Control y Mejora.

Proceso

ECMR1. Posibilidad de pérdida Disponibilidad Por Hurto de medios o documentos Debido a
Evaluacion, Falta de cuidado en la disposicion final o Debido a Almacenamiento sin proteccion
Control y Mejora| ECMR2. Posibilidad de pérdida Disponibilidad Por Fallas humanas Debido a Retraso en la
salida de informacién de los sistemas
Tabla N° 9. Fuente: Matriz SDI.PR.02.F.03 a corte 30 de abril 2025.

En atencion a lo expuesto, se identific6 una disminucion tanto en la cantidad de riesgos como en el
namero de controles implementados, pasando de un total de 36 riesgos y 42 controles en el tercer
cuatrimestre de 2024 a 34 riesgos y 38 controles en el primer cuatrimestre de 2025, tal como se
detalla a continuacion:

Proceso / Referencia del riesgo Cantidad Riesgos Cantidad Controles

Aplicacion del Conocimiento
APLR1
APLR2
APLR3

Control Disciplinario Interno
CDIR1
CDIR2
CDIR3

Generacion del Conocimiento
GENR1
GENR2
GENR3
GENR4
GENR5

Gestion de la Tecnologia
GTERT1
GTER2
GTER3
GTER4
GTER5
GTER6
GTER?7
GTERS8
GTER9
Gestion de recursos financieros

FCRR1
FCRR2
FCRR3

Gestion del Talento Humano
GTHR1
GTHR2
GTHR3

Gestion de Recursos Fisicos
FISRO1
FISR02

alalnalalalw alalalwalalalalalalalalalalalalalaloalaalw === |w
_L_LN_L_L_Lw_L_L_Lw_L_L_L_L_L_L_L_LNS_LN_LN_LN_L_L_Lw_kl\)_kh
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Proceso / Referencia del riesgo Cantldad Riesgos Cantidad Controles

Servicio al Ciudadano.
SACR1
SACR2

Gestion Documental.
DOCR1
DOCR2
DOCR3
DOCR4

TOTAL 34 38

Tabla N° 10. Elaboracion Propia. Fuente: Mapa de Riesgos de Seguridad de la Informacién SDI.PR.02.F.03

alalalalpnlalalN
alalalalpnlalalN

Ahora bien, en relacién con los activos de informacién, se procedié a verificar los datos consignados
en el Mapa de Riesgos de Seguridad de la Informacion “SDI.PR.02.F.03", con corte al 30 de abril de
2025. Como resultado de dicha revision, se logré establecer la siguiente asociacion:

Proceso Hardware Informacion Infraes. Organiza. Rec. Software  Total
Fisica Humano

APL 2 1 3
CDI 2 1 3
GEN 1 3 1 5
FCR 1 2 3
GTH 2 1 3
GTEC 3 1 2 3 9
FIS 1 1 2
SAC 2 2
DOC 1 1 1 1 4
TOTAL 7 13 4 2 2 8 36

Tabla N° 11. Elaboracion Propia. Fuente: Mapa de Riesgos de Seguridad de la Informacion SDI.PR.02.F.03.

Teniendo en cuenta lo anterior, se evidencia que la Entidad ha identificado los activos de informacién
sobre los cuales se fundamenta el analisis para la estructuracion de los riesgos de seguridad digital.
Sin embargo, se considera necesario adelantar una actualizacién del inventario de dichos activos, a
fin de garantizar la vigencia, completitud y trazabilidad de la informacién registrada.

Este aspecto ya ha sido senalado previamente por esta Oficina, tanto en los seguimientos realizados
a los riesgos institucionales correspondientes al Il y Il cuatrimestre 2024, como en la “Auditoria
Interna a los Controles Generales del Proceso de Gestion de la Tecnologia”, ejecutada en el afo
2022.

Cabe precisar que la actualizacién del inventario de activos de informacién se encuentra contemplada
en los siguientes planes institucionales:

e Actividad 3.1: “Actualizacion del registro o inventario de activos de la informacidn segtn haya
lugar”, correspondiente al componente 1: Mecanismos para la Transparencia y Acceso a la
Informacion del Programa de Transparencia y Etica Publica (version 5 - 2025), con fecha de
cumplimiento prevista para el mes de septiembre.

¢ Plan de Mejoramiento por Procesos: Plan 2022—-192, que establece la accion de “Actualizar el
inventario de activos, incluyendo para la informacion de las areas la identificacion de activos
en transito para aplicar criptografia”, con fecha de cumplimiento reprogramada al 30 de junio
de 2025, segun lo solicitado por el proceso responsable mediante el memorando
2024JBB200046664.
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OPORTUNIDAD DE MEJORA N° 02: Fortalecer la actualizacion del inventario de activos de
informacion institucional

Se recomienda a la 2LD (Proceso de Seguridad de la Informacion, dependencia Oficina Asesora de
Planeacién), liderar el ejercicio de actualizacién y en articulacién con los procesos, priorizar y ejecutar
las actividades a las que haya lugar para dar cumplimiento a la actualizacion del inventario de activos
de informacién de acuerdo con lo establecido en los compromisos institucionales vigentes.

La ejecucidon oportuna de estas acciones permitira fortalecer la gestion de los riesgos de seguridad
digital, garantizar la trazabilidad de los activos de informacién y contribuir al cumplimiento de los
principios de transparencia, acceso a la informacioén y control institucional.

5.3.2. Valoracion de disefio de controles riesgos identificados en la MRSDI a 30 de abril 2025.

Para la valoracién del disefio de los controles establecidos en la MRSDI para el | cuatrimestre de
2025, se tendra en cuenta lo dispuesto en los numerales 4.2.3 y 4.2.4 del “SDI.PR.02.M.01 Manual de
Gestion de Riesgos de Seguridad de la Informacion digital”, el cual recoge aspectos propios de la
“Guia para la administracion del riesgo y el disefio de controles en entidades publicas” version 6 y del
Anexo A (ISO 27002).

» Validacion cumplimiento numeral 4.2.3 Valoracion de controles.
Se verificd la informacion contenida en la matriz “SDIL.PR.02.F.03” con el fin de identificar el

cumplimiento de los aspectos relacionados a la valoracion de sus controles, observando que la
totalidad de los riesgos cumplen con lo establecido en el lineamiento.

o =]

It P Responsable de
Ngr::tr;fle Control Anexo A Desgro's;_f: gel ejecutar el Accion. Complemento
control

Los 38 controles disefiados y registrados en la MRSDI cumplen con los 6 aspectos de valoracién definidos por la
entidad en el “SDI.PR.02.M.01 Manual de Gestion de Riesgos de Seguridad de la Informacién digital’.

Imagen N° 7. Elaboracion Propia. Fuente: Mapa de Riesgos de Seguridad de la Informacién SDI.PR.02.F.03.
» Validaciéon cumplimiento nhumeral 4,2.4 Atributos del Control.

Se procede a realizar la revision del cumplimiento de los atributos que debe presentar cada control,
conforme a lo establecido en el Manual SDI.PR.02.M.01. Dichos atributos cuentan con una
ponderacién porcentual especifica y al igual que en el seguimiento a los riesgos de gestién, se precisa
que para los 6 atributos que no cuentan con un valor de calificacién concreto al interior del Manual de
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Implementacién
Documentacion
Frecuencia

Evidencia

BOTANICO

Preventivo
Detectivo
Correctivo
Automatico
Manual
Documentado
Sin Documentar
Continua
Aleatoria
Con Registro
Sin registro
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Gestion de Riesgos de Seguridad de la Informacion digital, se aplicard un puntaje uniforme de 16.67 a
cada uno de ellos, en aras de mantener la equidad y unidad de criterio en el presente seguimiento.

25
15
10
25
15

16.67
0

16.67
0

16.67
0

Tabla N° 12. Elaboracién Propia. Fuente: SDI.PR.02.M.01 Manual de Gestion de Riesgos de SDI

Los resultados cualitativos que se obtuvieron se clasificaron teniendo en cuenta los siguientes rangos:

RANGO DE CAL ~ICACIC')N DEL RESULTADO - PESO E
DISENO DEL DISENO DE

A EVA
ONTRO

Fuerte Calificacion entre 96 y 100
Moderado Calificacién entre 86 y 95
Débil Calificacion entre 0 y 85

Tabla N° 13. Rango de Calificacion. Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades
publicas de 2018 (V4) del DAFP

Es asi como se observé lo siguiente:

FUERTE

9 controles cumplencon la
totalidad de atributos
ubicandose en un rango
de calificacion fuerte frente
al disefio (GENR2 C4,
GENR4 C4 y C18, GENRS
C13, APLR2 C4, CDIR2
C4, GTER1 C8, GTER7
C14, GTER8 C13).

' 4

23 controles cumpl‘en con los atributos
establecidos, no obstante, su implementacion
es manual lo que genera que su rango de
calificacion frente al disefio sea Moderado.
(GENR2 C15, GENR3 C10,APLR1 C17,
APLR2 C8,APLR3 C17, CDIR1 C5, CDIRS3
C1, GTER1 C9, GTER3 C6, GTER4 C18
GTERS C9, GTER®G C11, GTERS C11,
FISRO1 C3, FISR02 C3, GTHR2 C3, GTHR3
C3, SACR1C3, SACR2 C3, GDR1 C4,
GDR2 C10, GDR3 C10, GDR4 C3.).

DEBIL

6 controles cumplen
parcialmentecon
los atributos
establecidos,
(GENR1 C12,
FCRR1 C7, FCRR2
C7,FCRRS, C2,
GTHR1 C7, GTER2
C16).

Imagen N° 9. Elaboracién Propia. Fuente: Mapa de Riesgos de Seguridad de la Informacion SDI.PR.02.F.03.

5.3.3. Verificacion de las evidencias de la ejecucion de controles establecidos en la matriz
MRSDI a 30 de abril de 2025.

Con el fin de determinar el cumplimiento en la ejecucién de 38 controles establecidos al interior del
Mapa de Riesgos de Seguridad de la Informacién SDI.PR.02. F.03, se realizd la revision de los
soportes correspondientes al | cuatrimestre de 2025 reportados por la 2DL a través del Oficial de
Seguridad y cargados en el repositorio “seguridad digital”, obteniendo como resultado lo siguiente:
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« 31 de los controles evaluados se ejecutaron y soportaron con las evidencias respectivas.

e 7 controles presentan situaciones en relacién con las evidencias de ejecucion las cuales fueron
advertidas por la 2LD en el monitoreo efectuado al | cuatrimestre de 2025 y se describen a

continuacion:

Control

Riesgo

GENR2-Posibilidad de

pérdida. Disponibilidad. Y
posibilidad de pérdida de

integridad. Por  fallas
humanas. Debido a
deficiencia. En la

autorizacion de permisos
de la informacién. O debido
a ausencia de validacion.
De autenticacion de la
informacion.

GENR4- Posibilidad de
pérdida, disponibilidad vy
posibilidad de pérdida de
integridad. Por pérdida de
informacién o debido a
ausencia de copias de
respaldo o backups de la
informacién.

GENR5- Posibilidad de
pérdida de integridad. Por
pérdida de informacién o
debido a ausencia de
copias de respaldo o
backups de la informacion.

APLR2-Posibilidad de

C4-El profesional que administra bases de datos y

aplicaciones y el Profesional de seguimiento de metas
- MIPG, solicita a la administraciéon de la
infraestructura tecnoldgica de haga la gestion Las
copias de respaldo de la informacion, las cuales
deben mantenerse y probarse regularmente, para
permitir la recuperacion de la pérdida de datos o
sistemas., como evidencia cada cuatrimestre se
tendré la verificacion de la copia de informacion
critica de repositorio que tenga asignado para tal fin.

C4-El profesional que administra bases de datos y
aplicaciones y el Profesional de seguimiento de metas
- MIPG , solicita a la administracion de la
infraestructura tecnolégica de haga la gestion Las
copias de respaldo de la informacion de la
imagenes del herbario , las cuales deben
mantenerse y probarse regularmente, para permitir
la recuperacion de la pérdida de datos o
sistemas., como evidencia cada cuatrimestre se
tendrd la verificacion de la copia de informacion
critica de la imagenes que son patrimonio de distrito.

C18-El profesional que administra bases de datos y
aplicaciones y el Profesional de seguimiento de metas
- MIPG solicita a la administracién de la infraestructura
tecnolégica de JBB, el uso de espacio para las
imagenes del herbario teniendo en cuenta que los
recursos deben monitorearse y ajustarse de acuerdo
con los requisitos de capacidad actuales y esperados.
con el Propdsito Asegurar la capacidad requerida para
la informacién de la Imagenes Originales de cada
ejemplar del Herbario, que son patrimonio de distrito
las cuales deben conservar su integridad vy
disponibilidad.

C13-El profesional que administra bases de datos y
aplicaciones con el apoyo de la infraestructura
tecnolégica de JBB realizan las medidas de
prevencion de fuga de datos deben aplicarse a los
sistemas, redes y cualquier otro dispositivo que
procese, almacene o transmita informacién
confidencial de la subdireccion cientifica en las bases

de datos (Specify, comunes,
/var/[HTML/www/redbiotica/data, geonetwork etc.)
Para las bases de datos con el fin de detectar y

prevenir la divulgacion y extraccion no autorizada de
informacién por parte de personas o sistemas.

C4-El responsable de la gestion de los aplicativos
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Verificacion OCI a 30 de abril 2025

Una vez revisadas las evidencias
remitidas por la Segunda Linea de
Defensa (2LD), la Oficina de Control
Interno no encontr6 soportes que
respalden la ejecucion del control en
mencion.  Esta  situacion  fue
igualmente reportada por la 2LD en
el monitoreo correspondiente al
primer cuatrimestre de 2025, siendo
justificada  con  la  siguiente
observacion: 'No se present6
evidencia del control debido a la
ausencia de personal técnico
calificado; dicha contratacion se
efectud el 12 de abril'.

Revisadas las evidencias remitidas
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pérdida de confidencialidad.

Por falsificacion de
derechos. Muy debido a
gestion deficiente de las
contrasenas.

FCRR2-Posibilidad de
pérdida de confidencialidad.
Y posibilidad de pérdida de
integridad. Por  fallas
humanas. Debido a manejo

JARDIN

BOTANICO

Control

SIGAU y Factory solicita a la administracion de la
infraestructura tecnolégica de haga la gestién Las
copias de respaldo de la informacién, las cuales
deben mantenerse y probarse regularmente, para
permitir la recuperacion de la pérdida de datos o
sistemas., como evidencia cada cuatrimestre se
tendra la verificacion de la copia de informacion critica
de repositorio que tenga asignado para tal fin.

C7-La secretaria general desde contabilidad debera
Asegurar la identificacion y comprension de las
necesidades de proteccion de la informacién de
contabilidad de acuerdo con su importancia para el
desarrollo del proceso.

BOGOT/\

Verificacién OCI a 30 de abril 2025 ‘

por la 2LD, la Oficina de Control

Interno no se identificaron soportes
documentales que respaldaran la
ejecucion control disefado.

Revisadas las evidencias remitidas
por la 2LD, la Oficina de Control
Interno no se identificaron soportes
documentales que respaldaran la
ejecucion control disefiado.

manual de la informacion.
Revisadas las evidencias remitidas
por la 2LD, la Oficina de Control
Interno no se identificaron
evidencias que respaldaran la
ejecucion no obstante es preciso
aclarar que en este caso la
ejecucion del control depende de si

C6-La administracién de la infraestructura aplicara
control a Los cambios en las instalaciones de
procesamiento de informacion y los sistemas de
informacién deben estar sujetos a procedimientos de

GTERS3-Posibilidad de
pérdida de disponibilidad.
Por  manipulacion del
software o debido a usencia

) gestion de cambios, mediante el registro . . )
de control de cambios . . hay cambios en las instalaciones de
! correspondiente Preservar la seguridad de la . . .
eficaz . - . . procesamiento de informacién, no
informacién al ejecutar cambios. .
de no haberlos no se ejecuta el
control, situacién que precisamente
acontece en este seguimiento.
Tabla N° 14. Elaboracion Propia. Fuente: Seguimiento MRSDI a corte | cuatrimestre 2025.
5.3.4. Plan de Accion con relacion a los riesgos de seguridad de la informacion.

La Oficina de Control Interno verificd que, para la totalidad de los riesgos contemplados en la Matriz
de Riesgos de Seguridad Digital Institucional (MRSDI), se definieron los respectivos Planes de Accién,
en cumplimiento de lo establecido en la Politica de Administracién de Riesgos “DYP.PO.01".

Posteriormente, y una vez validados los soportes documentales que dan cuenta de la ejecucién de los
respectivos planes de accién, se evidencié que para 6 los riesgos (GENR2, GENR4, GENR5, APLR2,
FCRR2, GTER3) no se aportaron evidencias de ejecucién, determinandose un avance porcentual de
cumplimiento del 81.6% representado en 31 planes de accion cumplidos de 38 establecidos.

Teniendo en cuenta las verificaciones realizadas en los numerales 5.3.3. y 5.3.4, se emite la siguiente
informacion.

DESERVACIONINENE: Debilidades en la documentacion soporte de la ejecucion de 7 controles
y planes de accion disefiados para la administracion de 6 riesgos de seguridad de la
Informacion — | Cuatrimestre 2025.

Se evidenciaron debilidades en la documentacion de soporte que respalda la ejecucién de 7 de los 38
controles y planes de accién definidos para la administracién de riesgos de Seguridad de la
Informacidn, especificamente los asociados a los riesgos GENR2, GENR4 (2 controles), GENRS5,
APLR2, FCRR2 y GTERS.
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Esta situacién incumple, por parte de los procesos responsables, lo establecido en el numeral 10
“Reporte de los Mapas de Riesgos” de la Politica de Administracion de Riesgos DYP.PO.01 (versién
6), que senala se debe ‘realizar el reporte del avance de la implementacién de los controles y de las
acciones formuladas en el mapa de riesgos, junto a las evidencias de ejecucion para su
tratamiento...”.

La ausencia de documentacion adecuada genera una falta de aseguramiento sobre la oportuna y
correcta aplicacién de los controles y planes de accion previstos, lo que incrementa la probabilidad de
materializacién de los riesgos de seguridad de la informacién y puede derivar en impactos negativos,
tanto operativos como reputacionales, para la Entidad.

RECOMENDACION N° 04: Establecer actividades de control al interior de los procesos responsables
de la ejecucién oportuna de los controles y planes de accién para que cada actividad cuente con
evidencia documental clara, completa y oportuna, que permita su verificacion.

6. CONCLUSIONES.

Riesgos de Gestion.

e Como resultado de la evaluacion realizada a los 58 controles ejecutados durante el primer
cuatrimestre de 2025, se concluye que en el 17% de los casos (10 controles: R1APL — Control
1, R3DYP — Control 1, R7DYP - Control 1, R1FCR — Control 1, R2FCR — Controles 1 y 4,
R1GCO - Controles 1 y 2, R1IGCT - Control 2 y R2GCT — Control 1) se identificaron
debilidades en la documentacién que respalda su aplicacién oportuna. Esta situacién limita el
alcance del ejercicio de evaluacion por parte de esta Oficina y genera incertidumbre sobre la
adecuada y oportuna ejecucion por parte de los procesos responsables.

e Respecto a los planes de accién asociados a los riesgos de gestion, se evidencié que en el
30% de los casos (6 de 20 planes ejecutados durante el primer cuatrimestre de 2025,
correspondientes a los riesgos R1FIS, R1GCO, R1GCT, R2GCT, R1SAC y R2SAC), es
necesario fortalecer la documentacién de su ejecucién. Se requiere que los procesos
responsables alleguen de manera oportuna las evidencias correspondientes. Esta
recomendaciéon se encuentra alineada con la accién N° 2 del Plan de Mejora N° 93,
actualmente en ejecuciéon, que contempla la realizacién de reuniones conjuntas entre el Lider
del proceso, el Enlace, los profesionales designados de la Oficina de Control Interno y de la
Oficina Asesora de Planeacion, con el fin de revisar cada uno de los planes objeto de
observacién.

Es importante resaltar que las situaciones descritas han sido recurrentes en los dos Ultimos
seguimientos efectuados por la Oficina de Control Interno. Lo que evidencia una debilidad institucional
en los niveles de aseguramiento por parte de la Primera y Segunda Linea de Defensa (1LD y 2LD), lo
cual limita el avance hacia un nivel de madurez adecuado en la gestion de riesgos del Jardin Boténico
de Bogota (JBB) y afecta negativamente el fortalecimiento del Sistema de Control Interno de la
entidad.
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Riesgos de Sequridad de la Informacion.

e La Entidad ha avanzado en la identificacién de los activos de informacién que sirven como base
para la estructuracion de los riesgos de seguridad digital, no obstante, persiste la necesidad de
actualizar el inventario correspondiente. Esta actualizacion es clave para asegurar la integridad,
vigencia y trazabilidad de los datos registrados, y ha sido objeto de observaciones reiteradas por
parte de la Oficina de Control Interno en ejercicios de seguimiento previos. La existencia de
compromisos formales en planes institucionales vigentes refuerza la obligatoriedad de esta
accién, cuyo cumplimiento oportuno sera determinante para fortalecer la gestion de riesgos,
garantizar la seguridad de la informacion y dar cumplimiento a los principios de transparencia y
control establecidos por la Entidad.

e A partir de la evaluacién realizada a los controles y planes de accién asociados a los riesgos de
Seguridad de la Informacién correspondientes al | cuatrimestre de 2025, se concluye que
persisten debilidades significativas en la documentacién que respalda la ejecucion de siete
controles especificos (GENR2, GENR4 (2 controles), GENR5, APLR2, FCRR2, GTER3) y de los
planes de accién asociados a seis riesgos (GENR2, GENR4, GENR5, APLR2, FCRR2, GTERS).
Esta situacién limita la capacidad de verificacién por parte de la Oficina de Control Interno y
genera incertidumbre sobre la correcta implementacién de las acciones previstas. En
consecuencia, se requiere fortalecer los mecanismos de control (por parte de los procesos
responsables) y de seguimiento (por parte de la 2LD), con el fin de garantizar la trazabilidad,
efectividad y cumplimiento oportuno de las medidas definidas para mitigar los riesgos de
seguridad digital.

7. RECOMENDACIONES GENERALES.

Las recomendaciones y oportunidades de mejora se describen en el presente informe.

Elaborado por:

ANDREA DEL PILAR ALEJO RUIZ CAMILO LEG f N PENUEL
Contratista Oficina de Control Interno Contratista Oficina de Control Inter

Revisado y aprobado por:

=

ANA LUCIA BACARES TOLEDO
Jefe Oficina de Control Interno (E)
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