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PARA : MARÍA CLAUDIA GARCÍA DÁVILA
Directora General

GERMÁN DARÍO ÁLVAREZ LUCERO
Subdirector Técnico Operativo

SEGUNDO OCTAVIO NARANJO VELASCO
Jefe Oficina Arborización Urbana

TANIA ELENA RODRIGUEZ ANGARITA
Subdirectora Educativa y Cultural

LAURA PAOLA AMAYA IBARRA
Jefe Oficina Juridica

YURY MERCEDES ARENAS RINCON
Jefe de Oficina Control Disciplinario Interno

JUAN FERNANDO PHILLIPS BERNAL
Subdirector Científico

NUBIA LUCIA WILCHES QUINTANA
Secretaria General

SANDRA MARCELA TORRES FORERO
Jefe Oficina Asesora de Planeación

DE : ANA LUCIA BACARES TOLEDO
Jefe Oficina de Control Interno ( e )

ASUNTO : Informe Seguimiento Matriz De Riesgos De Gestión, Riesgos De Seguridad
De La Información Y Oportunidades Institucionales I Cuatrimestre 2025.

Respetados Miembros del Comité CICCI  

 
 

La Oficina de Control Interno – OCI, en el marco de sus competencias normativas establecidas en la

Ley 87 de 1993, el Decreto 648 de 2017 y las directrices del Sistema Integrado de Gestión del Jardín

Botánico, remite el “SEGUIMIENTO MATRIZ DE RIESGOS DE GESTION Y RIESGOS DE
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SEGURIDAD DE LA INFORMACIÓN I CUATRIMESTRE 2025.”, el cual se realizó en el marco del Plan

Anual de Auditoría aprobado por el Comité Institucional de Coordinación de Control Interno (CICCI) de

la entidad para la vigencia 2025 y en cumplimiento del numeral 8. REPORTE DE LOS MAPAS DE
RIESGOS de la DYP.PO.01 - Política de Administración de Riesgos Jardín Botánico - José Celestino
Mutis. 

 

A continuación, se presentan las observaciones y oportunidades de mejora emitidas por esta oficina: 

 

OBSERVACIÓN N° 01: Incumplimiento por parte de la 2LD en la publicación del informe de
seguimiento de Riesgos de Seguridad de la Información del 1er cuatrimestre 2025.
 

Se reitera la no publicación del informe de seguimiento a los Riesgos de Seguridad de la

Información en el repositorio de seguridad digital incumpliendo con lo previsto en el Numeral 10.

“REPORTE DE LOS MAPAS DE RIESGOS” de la “DYP.PO.01 Política de Administración de
Riesgos Jardín Botánico - José Celestino Mutis” el cual preceptúa para la 2LD el deber de

“…Publica el informe de seguimiento y la Matriz de Riesgos Institucional en la carpeta Unidad
MIPG o en Repositorio “Seguridad Digital” en los 15 primeros días hábiles al corte”. 

 

La omisión reiterada de esta publicación representa una potencial afectación reputacional para la

Entidad, al evidenciar debilidades en el cumplimiento de las políticas institucionales, así como un

impacto negativo en el acceso oportuno a la información por parte de los colaboradores de todos

los niveles, dificultando la adecuada toma de decisiones en materia de gestión de la seguridad

digital. 

 

 

OBSERVACIÓN N° 02: Incumplimiento por parte de la 1LD en los tiempos de reporte
establecidos en el numeral “10 Reporte de los Mapas de Riesgos de Gestión” de la
“DYP.PO.01 Política de Administración de Riesgos Jardín Botánico - José Celestino Mutis”

respecto de los riesgos de gestión.
 

Se evidencia un incumplimiento reiterado por parte de la Primera Línea de Defensa (1LD) —por

parte de los procesos: Gestión de Recursos Financieros, Servicio al Ciudadano, Jurídica

(Reincidencia en la novedad) y Gestión Contractual (Reincidencia en la novedad)— respecto a

los tiempos de reporte definidos en el numeral 10 “Reporte de los Mapas de Riesgos de Gestión”
de la política “DYP.PO.01 Política de Administración de Riesgos del Jardín Botánico José
Celestino Mutis”.
 

Este retraso afecta de manera periódica el desarrollo de las actividades de monitoreo y

seguimiento previstas por la entidad. Además, incide negativamente en la calificación de las

dependencias, de acuerdo con los criterios de evaluación definidos en el “ECM.PR.09.I.01
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Instructivo Evaluación por dependencias”. 
 

OBSERVACIÓN N° 03: Debilidades en la documentación soporte de la ejecución de 11
controles diseñados para la administración de siete riesgos de gestión – I Cuatrimestre
2025. 
 

Se evidenció debilidades en la documentación que soportan la ejecución en 10 de los 58

controles ejecutados en el I cuatrimestre 2025 (R1APL – Control 1, R3DYP – Control 1, R7DYP –

Control 1, R1FCR – Control 1, R2FCR– Control 1 y 4, R1GCO – Control 1 y 2, R1GCT– Control 2

y R2GCT– Control 1), lo que incumple por parte de los procesos responsables lo establecido en

el “N° 10 REPORTE DE LOS MAPAS DE RIESGOS” de la política de riesgos de la entidad

(DYP.PO.01 V6) “Realiza el reporte del avance de la implementación de los controles y de las
acciones formuladas en … junto a las evidencias de ejecución para su tratamiento en el
repositorio administrado por la OAP”. Lo anterior, genera incertidumbre en cuanto a la oportuna y

correcta aplicación de los controles establecidos, lo que a su vez aumenta la probabilidad de

materialización de los riesgos de gestión y maximiza la vulnerabilidad de la Entidad. 

 

OBSERVACIÓN N° 04: Debilidades en la documentación soporte de la ejecución de 7
controles y planes de acción diseñados para la administración de 6 riesgos de seguridad
de la Información – I Cuatrimestre 2025. 

 

Se evidenciaron debilidades en la documentación de soporte que respalda la ejecución de 7 de

los 38 controles y planes de acción definidos para la administración de riesgos de Seguridad de

la Información, específicamente los asociados a los riesgos GENR2, GENR4 (2 controles),

GENR5, APLR2, FCRR2 y GTER3. Esta situación incumple, por parte de los procesos

responsables, lo establecido en el numeral 10 “Reporte de los Mapas de Riesgos” de la Política

de Administración de Riesgos DYP.PO.01 (versión 6), que señala se debe “realizar el reporte del
avance de la implementación de los controles y de las acciones formuladas en el mapa de
riesgos, junto a las evidencias de ejecución para su tratamiento…”.

 

La ausencia de documentación adecuada genera una falta de aseguramiento sobre la oportuna y

correcta aplicación de los controles y planes de acción previstos, lo que incrementa la

probabilidad de materialización de los riesgos de seguridad de la información y puede derivar en

impactos negativos, tanto operativos como reputacionales, para la Entidad. 

 

OPORTUNIDAD DE MEJORA N° 01: Fortalecimiento de la administración de los riesgos
mediante la incorporación de controles preventivos. 

 

Actualmente, para 13 riesgos identificados (R1APR, R1CDI, R1DYP, R2DYP, R4DYP, R1FCR,

R3FCR, R1FIS, R3FIS, R2GTH, R1JUR, R1SAC y R2SAC.), no se han definido controles de
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tipo preventivo. Si bien existen controles detectivos y/o correctivos asociados, su enfoque

reactivo limita la capacidad de anticiparse a la ocurrencia de eventos adversos. Se recomienda

implementar controles de naturaleza preventiva, con el objetivo de reducir la probabilidad de

ocurrencia de los riesgos, mejorar la eficiencia del sistema de control y contribuir a una

calificación más sólida en términos de diseño. Esta acción permitirá una gestión más proactiva y

robusta frente a los eventos de riesgo. 

 

OPORTUNIDAD DE MEJORA N° 02: Fortalecer la actualización del inventario de activos de
información institucional.
 

Se recomienda a la 2LD (Proceso de Seguridad de la Información, dependencia Oficina Asesora

de Planeación), liderar el ejercicio de actualización y en articulación con los procesos, priorizar y

ejecutar las actividades a las que haya lugar para dar cumplimiento a la actualización del

inventario de activos de información de acuerdo con lo establecido en los compromisos

institucionales vigentes. 
 

La ejecución oportuna de estas acciones permitirá fortalecer la gestión de los riesgos de

seguridad digital, garantizar la trazabilidad de los activos de información y contribuir al

cumplimiento de los principios de transparencia, acceso a la información y control institucional. 

 

Mencionado lo anterior, a continuación, las conclusiones del ejercicio auditor: 

 

Riesgos de Gestión. 

 

Como resultado de la evaluación realizada a los 58 controles ejecutados durante el primer

cuatrimestre de 2025, se concluye que en el 17% de los casos (10 controles: R1APL –

Control 1, R3DYP – Control 1, R7DYP – Control 1, R1FCR – Control 1, R2FCR – Controles

1 y 4, R1GCO – Controles 1 y 2, R1GCT – Control 2 y R2GCT – Control 1) se identificaron

debilidades en la documentación que respalda su aplicación oportuna. Esta situación limita

el alcance del ejercicio de evaluación por parte de esta Oficina y genera incertidumbre

sobre la adecuada y oportuna ejecución por parte de los procesos responsables. 

 

Respecto a los planes de acción asociados a los riesgos de gestión, se evidenció que en el

30% de los casos (6 de 20 planes ejecutados durante el primer cuatrimestre de 2025,

correspondientes a los riesgos R1FIS, R1GCO, R1GCT, R2GCT, R1SAC y R2SAC), es

necesario fortalecer la documentación de su ejecución. Se requiere que los procesos

responsables alleguen de manera oportuna las evidencias correspondientes. Esta

recomendación se encuentra alineada con la acción N° 2 del Plan de Mejora N° 93,

actualmente en ejecución, que contempla la realización de reuniones conjuntas entre el
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Líder del proceso, el Enlace, los profesionales designados de la Oficina de Control Interno

y de la Oficina Asesora de Planeación, con el fin de revisar cada uno de los planes objeto

de observación. 

 

Es importante resaltar que las situaciones descritas han sido recurrentes en los dos últimos

seguimientos efectuados por la Oficina de Control Interno. Lo que evidencia una debilidad

institucional en los niveles de aseguramiento por parte de la Primera y Segunda Línea de

Defensa (1LD y 2LD), lo cual limita el avance hacia un nivel de madurez adecuado en la

gestión de riesgos del Jardín Botánico de Bogotá (JBB) y afecta negativamente el

fortalecimiento del Sistema de Control Interno de la entidad. 

 

Riesgos de Seguridad de la Información.  

 

La Entidad ha avanzado en la identificación de los activos de información que sirven como

base para la estructuración de los riesgos de seguridad digital, no obstante, persiste la

necesidad de actualizar el inventario correspondiente. Esta actualización es clave para

asegurar la integridad, vigencia y trazabilidad de los datos registrados, y ha sido objeto de

observaciones reiteradas por parte de la Oficina de Control Interno en ejercicios de

seguimiento previos. La existencia de compromisos formales en planes institucionales

vigentes refuerza la obligatoriedad de esta acción, cuyo cumplimiento oportuno será

determinante para fortalecer la gestión de riesgos, garantizar la seguridad de la información

y dar cumplimiento a los principios de transparencia y control establecidos por la Entidad. 

 

A partir de la evaluación realizada a los controles y planes de acción asociados a los

riesgos de Seguridad de la Información correspondientes al I cuatrimestre de 2025, se

concluye que persisten debilidades significativas en la documentación que respalda la

ejecución de siete controles específicos (GENR2, GENR4 (2 controles), GENR5, APLR2,

FCRR2, GTER3) y de los planes de acción asociados a seis riesgos (GENR2, GENR4,

GENR5, APLR2, FCRR2, GTER3).  Esta situación limita la capacidad de verificación por

parte de la Oficina de Control Interno y genera incertidumbre sobre la correcta

implementación de las acciones previstas. En consecuencia, se requiere fortalecer los

mecanismos de control (por parte de los procesos responsables) y de seguimiento (por

parte de la 2LD), con el fin de garantizar la trazabilidad, efectividad y cumplimiento

oportuno de las medidas definidas para mitigar los riesgos de seguridad digital. 
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Finalmente se solicita que las observaciones sean llevadas como nuevas acciones al plan de

mejoramiento por procesos, (las observaciones 2, 3 y 4 deberán ser objeto de plan de mejoramiento

por cada uno de los procesos que presentaron la novedad) en el marco del procedimiento ECM.PR.08
Plan de mejoramiento por procesos acciones correctivas y de mejora a más tardar el 04 de julio de
2025.  

Cordialmente,
Radicado generado el 2025-06-20 12:04:48

2025JBB120033374

Firmado electrónicamente
por:

ANA LUCIA BACARES TOLEDO

Cargo: Jefe Oficina de Control Interno ( e )

Entidad: Jardín Botánico de Bogotá

Anexos : 3 Anexos

Con Copia a :
enlacesmipg@jbb.gov.co, controlinterno@jbb.gov.co,

aalejo@jbb.gov.co, planeacion@jbb.gov.co,

Código de verificación: R2fYnkMrWKV8cPq

Este documento fue generado con firma electrónica y cuenta con plena validez jurídica, conforme a lo dispuesto en la Ley 527/99 y el

decreto reglamentario 2364/12

Documento elaborado por :
Andrea del Pilar Alejo Ruiz (Contratista Apoyo a la Administracion) - Fecha Elaborado (2025-06-20

11:44:09)

  
 

Cualquier aclaración o información adicional estaremos prestos a atenderla. 
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SEGUIMIENTO MATRIZ DE RIESGOS DE GESTION Y RIESGOS DE SEGURIDAD 
DE LA INFORMACIÓN I CUATRIMESTRE 2025. 

 
 

1. OBJETIVO.  
 
Evaluar la adecuada aplicación de los controles diseñados para gestionar los riesgos gestión y de 
seguridad de la información definidos por la Entidad durante el primer cuatrimestre de 2025, lo 
anterior de acuerdo con lo dispuesto en la versión N° 6 de la Política de Riesgos de la entidad 
adoptada mediante la Resolución Interna N° 343 del 21 de noviembre de 2024. 
 

2. ALCANCE. 
 

La evaluación se enmarcó en las actividades y acciones reportadas por la 1ra Línea de Defensa 
(procesos de la entidad) y el monitoreo realizado por la 2da Línea de Defensa (Oficina Asesora de 
Planeación 3 OAP) durante el I cuatrimestre de 2025 con relación al diseño, reporte, ejecución y 
soporte de los controles establecidos en la Matriz de Riesgos Institucional DYP.PR.07.F.04 (Formato 
V4) y en el Mapa de Riesgos Sistema Seguridad de la Información-Digital SDI.PR.02.F.03 (Formato 
V1). 

 

Lo anterior de conformidad con el monitoreo y consolidación de las evidencias a cargo de la Oficina 
Asesora de Planeación y entregadas a la OCI por medio de los memorandos 
 

 2025JBB600023184 del 15 de mayo 2025, asunto <Monitoreo y seguimiento Primer 

Cuatrimestre - Riesgos de gestión 30 de abril 2025=. Repositorio 
https://jbbgovco.sharepoint.com/:f:/s/unidadmipg/Ep-
_4C6PMlpClzqTjX_M_ZwBD8e4Ah2bndog_QepGhywgw?e=lUwAKf 
 

 2025JBB600025294 del 22 de mayo 2025, asunto <Monitoreo y seguimiento Riesgos de SDI I 

Cuatrimestre 2025=. Repositorio 
https://jbbgovco.sharepoint.com/:f:/s/SeguridadDigital/EqUOQyrPA0tKle8rFvcdQwkBQKdYfsg
Rwl_42hsdd63kTQ?e=KOusyg 
 

3. METODOLOGIA. 
 

 Análisis de información suministrada por la Segunda Línea de Defensa (Oficina Asesora de 
Planeación 3 OAP). 

 Aplicación de técnicas de auditoría internacionalmente aceptadas en cuanto a la verificación 
documental. 

 
4. MARCO NORMATIVO. 

 
 DYP.PR.07 Procedimiento Gestión del Riesgo Institucional V16. 
 DYP.PO.01 Política de Operación para la administración del riesgo en el Jardín Botánico José 

Celestino Mutis V6. 
 SDI.PR.02 Procedimiento Gestión de Activos de Información. 

https://jbbgovco.sharepoint.com/:f:/s/unidadmipg/Ep-_4C6PMlpClzqTjX_M_ZwBD8e4Ah2bndog_QepGhywgw?e=lUwAKf
https://jbbgovco.sharepoint.com/:f:/s/unidadmipg/Ep-_4C6PMlpClzqTjX_M_ZwBD8e4Ah2bndog_QepGhywgw?e=lUwAKf
https://jbbgovco.sharepoint.com/:f:/s/SeguridadDigital/EqUOQyrPA0tKle8rFvcdQwkBQKdYfsgRwl_42hsdd63kTQ?e=KOusyg
https://jbbgovco.sharepoint.com/:f:/s/SeguridadDigital/EqUOQyrPA0tKle8rFvcdQwkBQKdYfsgRwl_42hsdd63kTQ?e=KOusyg
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 Resolución Interna N° 343 del 21 de noviembre de 2024 <Por medio de la cual se actualiza y 

adopta la Política de Administración del Riesgo en el Jardín Botánico de Bogotá <José 
Celestino Mutis=. 

 Anexo 4. Modelo Nacional de Gestión de riesgo de seguridad de la información en entidades 
públicas. 

 Guía para la Administración del Riesgo y el diseño de controles en entidades públicas - 
Versión 6 de noviembre 2022. 

 
5. RESUMEN DE ACTIVIDADES. 

 
N° Actividad Realizada Situación Presentada 
5.1 GENERALIDADES. 

5.1.1. Publicación de las matrices de riesgos y oportunidades institucionales en la 
Página Web JBB o Repositorio Interno. 

Observación N° 01 
Recomendación N° 01 

5.1.2. Oportunidad de Reporte por parte de la 1LD y 2LD a 30 de abril 2025. Observación N° 02 
Recomendación N° 02 

5.1.3. Riesgos Materializados. N.A. 
5.2. MATRIZ DE RIESGOS DE GESTIÓN VERSIÓN 1 DE 2025. 

5.2.1. Prueba de Diseño de controles riesgos identificados en la MRG a 30 de abril 
2025. 

Oportunidad de Mejora 
N° 01 

5.2.2. Prueba de Eficacia Operativa de los controles establecidos en la MRG a 30 de 
abril 2025. 

Observación N° 03 
Recomendación N° 03 

5.2.3. Plan de Acción con relación a los riesgos de gestión. N.A. 
5.3. MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACIÓN-DIGITAL (MRSDI). 

5.3.1 Riesgos y controles identificados en la MRSDI a 30 de abril de 2025. Oportunidad de Mejora 
N° 02 

5.3.2. Valoración de diseño de controles riesgos identificados en la MRSDI a 30 de 
abril de 2025. N.A. 

5.3.3. Verificación de las evidencias de la ejecución de controles establecidos en la 
matriz MRSDI a 30 de abril de 2025. 

Observación N° 04 
Recomendación N° 04 

Tabla N° 1. Elaboración Propia. 
 

5.1. GENERALIDADES. 
 

5.1.1. Publicación de las matrices de riesgos en la Página Web JBB o Repositorio Interno. 
 

 Publicación en Página Web: Teniendo en cuenta la versión N° 16 del Procedimiento <DYP.PR.07 

Gestión del Riesgo Institucional= y la versión N° 6 de la <DYP.PO.01 Política de Operación para la 
administración del riesgo en el Jardín Botánico José Celestino Mutis=, a la fecha solo se presenta 
la obligatoriedad por parte de la 2LD (OAP) de realizar la publicación en la web de la entidad del 
formato <DYP.PR.07.F.04 Matriz de Riesgos Institucionales=. 
 
Al verificar la Web de la entidad, esta oficina evidenció cumplimiento de lo establecido respecto de 
la publicación señalada, así mismo, el cumplimiento de los tiempos indicados en el numeral <11. 

CRONOGRAMA DE REPORTE DE LOS MAPAS DE RIESGOS= del procedimiento DYP.PR.07 
<La Oficina Asesora de Planeación pública el informe de seguimiento y la Matriz de Riesgos 
Institucionales en la página web de la Entidad. Cada cuatro (4) meses, a través del informe de 

seguimiento y matriz de riesgos, en los diez (15) primeros días hábiles del mes siguiente a las 

fechas de corte del reporte.= 
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Imagen N° 1. Captura de Pantalla Página Web JBB - https://jbb.gov.co/plan-de-gasto-publico/ 

 
 Publicación en Repositorio Interno: En relación con la publicación del  informe y matriz de 

Riesgos de Seguridad Digital la <DYP.PO.01 Política de Operación para la administración del 
riesgo en el Jardín Botánico José Celestino Mutis=  dispone el deber para la 2LD (OAP) de: 
<…Publica el informe de seguimiento y la Matriz de Riesgos Institucional en la carpeta Unidad 
MIPG o en Repositorio <Seguridad Digital= en los 15 primeros días hábiles al corte=, en ese 
sentido fue posible constatar que la entidad realizó publicación en el repositorio de <Seguridad 
Digital= de la Matriz de Riesgos de Seguridad de la Información (MRSDI) en los términos 
establecidos en la citada política. 

 
No obstante, sigue presentándose la debilidad frente a la publicación del informe de seguimiento 
de Riesgos de Seguridad de la Información (MRSDI) en <…carpeta Unidad MIPG o en Repositorio 

<Seguridad Digital== dado que este no se encuentra publicado, denotando falta en el cumplimiento 
de lo previsto en el numeral 10 <REPORTE DE LOS MAPAS DE RIESGOS= de la <DYP.PO.01 
Política de Administración de Riesgos Jardín Botánico - José Celestino Mutis= ya que este debió 
publicarse a más el 22 de mayo de 2025, precisando que a fecha de verificación (12 de junio 
2025) esta gestión no se ha ejecutado. 

 

 
Imagen N° 2. Captura de Pantalla SharePoint repositorio planeación Seguridad Digital JBB 12-06-2025  

 
Cabe resaltar que, en los seguimientos realizados al segundo y tercer cuatrimestre del año 
2024, se evidenció esta misma inconsistencia en relación con la publicación y el cumplimiento 

https://jbb.gov.co/plan-de-gasto-publico/
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de los plazos establecidos para su realización, configurándose, así como una situación 
recurrente que compromete el aseguramiento y la efectividad de esta gestión al interior de la 
entidad. 
 

OBSERVACIÓN N° 01: Incumplimiento por parte de la 2LD en la publicación del informe de 
seguimiento de Riesgos de Seguridad de la Información del 1er cuatrimestre 2025. 

 
Se reitera la no publicación del informe de seguimiento a los Riesgos de Seguridad de la Información 
en el repositorio de seguridad digital incumpliendo con lo previsto en el Numeral 10. <REPORTE DE 
LOS MAPAS DE RIESGOS= de la <DYP.PO.01 Política de Administración de Riesgos Jardín Botánico 

- José Celestino Mutis= el cual preceptúa para la 2LD el deber de <…Publica el informe de seguimiento 
y la Matriz de Riesgos Institucional en la carpeta Unidad MIPG o en Repositorio <Seguridad Digital= en 
los 15 primeros días hábiles al corte=. 
 
La omisión reiterada de esta publicación representa una potencial afectación reputacional para la 
Entidad, al evidenciar debilidades en el cumplimiento de las políticas institucionales, así como un 
impacto negativo en el acceso oportuno a la información por parte de los colaboradores de todos los 
niveles, dificultando la adecuada toma de decisiones en materia de gestión de la seguridad digital. 
 
RECOMENDACIÓN N° 01: Implementar controles internos al interior del proceso (Seguridad de la 
Información) y de la dependencia (Oficina Asesora de Planeación) para dar cumplimiento a lo 
establecido en el numeral 10. <REPORTE DE LOS MAPAS DE RIESGOS= respecto de la publicación 
de la matriz de riesgos MRSDI en <Repositorio <Seguridad Digital==. 
 
5.1.2. Oportunidad de Reporte por parte de la 1LD y 2LD a 30 de abril 2025. 
 
La Política de Administración del riesgo de la entidad en los numerales N° 10. <REPORTE DE LOS 
MAPAS DE RIESGOS= y N° 12.5 <Reporte y Monitoreo= establece la responsabilidad de la 1 y 2 línea 
de defensa en lo relacionado con los tiempos de reporte y monitoreo de los riesgos, lo anterior en 
concordancia con lo establecido en el procedimiento DYP.PR.07. 
 
Una vez verificados los informes de seguimiento emitidos por la 2LD a corte 30 de abril 2025 se 
observó: 
 

Línea de 
Defensa Tiempos establecidos Verificación OCI 

RIESGOS DE GESTIÓN 

PRIMERA 
(Líder del 
Proceso) 

Cada cuatro (4) meses, con corte a 30 abril, 31 
de agosto y 31 de diciembre de cada año, 
dentro de los cinco (5) primeros días hábiles 
del mes siguiente a las fechas de corte ya 
mencionadas. 

Teniendo en cuenta el informe de la OAP, el reporte 
fue realizado extemporáneamente por los procesos: 
 Gestión de Recursos Financieros 
 Servicio al Ciudadano 
 Jurídica (Reincidencia en la novedad) 
 Gestión Contractual (Reincidencia en la novedad) 

SEGUNDA 
(Oficina 
Asesora de 
Planeación) 

Cada cuatro (4) meses, a través del informe de 
seguimiento y Matriz de Riesgos, en los diez 
(10) primeros días hábiles del mes siguiente a 
las fechas de corte del reporte. 

La información se entregó a la OCI el 15 de mayo 
2025 por medio de memorando 2025JBB600023184. 

RIESGOS DE SEGURIDAD DE LA INFORMACIÓN 
PRIMERA Cada cuatro (4) meses, con corte a 30 abril, 31 Revisada la Matriz MRSDI y el informe de monitoreo 
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Línea de 
Defensa Tiempos establecidos Verificación OCI 

(Líder del 
Proceso) 

de agosto y 31 de diciembre de cada año, 
dentro de los cinco (5) primeros días hábiles 
del mes siguiente a las fechas de corte ya 
mencionadas. 

efectuado por la OAP para el I cuatrimestre de 2025, 
se identificaron 6 controles no reportaron la respectiva 
evidencia, los cuales corresponden a los siguientes 
riesgos: 
 GENR2-C4, GENR4- C4, C18, GENR5-C13. 
 APLR2-C4 
 FCRR2-C7 

SEGUNDA 
(Oficina 
Asesora de 
Planeación) 

Cada cuatro (4) meses, a través del informe de 
seguimiento y matriz de riesgos, en los quince 
(15) primeros días hábiles del mes siguiente a 
las fechas de corte del reporte 

Se cumplió en oportunidad dada la entrega de la 
información por medio del memorando 
2025JBB600025294 del 22 de mayo 2025, de asunto 
<Monitoreo y seguimiento Primer Cuatrimestre - 
Riesgos de seguridad de la información 30 de abril=. 

Tabla N° 2. Elaboración Propia. Fuente: Procedimiento DYP.PR.07, Política DYP.PO.01 y verificación de informes 

mencionados emitidos por la OAP en mayo 2025. 

 
OBSERVACIÓN N° 02: Incumplimiento por parte de la 1LD en los tiempos de reporte 
establecidos en el numeral <10 Reporte de los Mapas de Riesgos de Gestión= de la <DYP.PO.01 
Política de Administración de Riesgos Jardín Botánico - José Celestino Mutis= respecto de los 
riesgos de gestión. 

  
Se evidencia un incumplimiento por parte de la Primera Línea de Defensa (1LD) 4por parte de los 
procesos: Gestión de Recursos Financieros, Servicio al Ciudadano, Jurídica (Reincidencia en la 
novedad) y Gestión Contractual (Reincidencia en la novedad)4 respecto a los tiempos de reporte 
definidos en el numeral 10 <Reporte de los Mapas de Riesgos de Gestión= de la política <DYP.PO.01 
Política de Administración de Riesgos del Jardín Botánico José Celestino Mutis=. 

 
Este retraso afecta de manera periódica el desarrollo de las actividades de monitoreo y seguimiento 
previstas por la entidad. Además, incide negativamente en la calificación de las dependencias, de 
acuerdo con los criterios de evaluación definidos en el <ECM.PR.09.I.01 Instructivo Evaluación por 
dependencias=. 

 
RECOMENDACIÓN N° 02: Establecer al interior de los procesos responsables, las actividades 
(cronograma interno de reporte, designación de responsable por proceso, entre otros) que permitan 
que cada uno de sus procesos cumpla con los tiempos de reporte establecidos en la política 
<DYP.PO.01 Política de Administración de Riesgos del Jardín Botánico José Celestino Mutis= de la 
entidad. 
 
5.1.3. Riesgos Materializados. 
 
Teniendo en cuenta los ejercicios de auditoría y seguimiento realizados por esta oficina durante el I 
cuatrimestre 2025 no se evidenció la materialización de riesgos de ninguna de las tipologías objeto del 
presente informe (Gestión y Gestión Seguridad de la Información) así como tampoco se observó 
reporte de materialización por parte de los procesos (1LD) y/o la Oficina Asesora de Planeación 
(2LD). 
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5.2. MATRIZ DE RIESGOS DE GESTIÓN VERSIÓN 1 DE 2025 (MRG). 
 
Respecto de la matriz de riesgos con la que la entidad cerro la vigencia 2024, la versión N° 1 de la 
matriz de riesgos de gestión del JBB a corte 30 de abril 2025 reflejan los siguientes cambios: 
 

 Inactivación de seis (6) riesgos: 
 

 
Imagen N° 3. Elaboración Propia. Fuente: Informe de la OAP - MRG I cuatrimestre 2025 y verificación OCI 
 

 Cambios en la redacción de riesgos, controles y planes de acción: 
 

 
Imagen N° 4. Elaboración Propia. Fuente: Informe de la OAP - MRG I cuatrimestre 2025 y verificación OCI 

 
Teniendo en cuenta los cambios descritos anteriormente, los procesos del JBB cuentan con los 
siguientes riesgos y controles: 
 

Procesos Riesgos Controles 

APL Aplicación del Conocimiento 4 9 

APR Apropiación del Conocimiento 1 2 
CDI Control Disciplinario Interno 2 3 

DOC Gestión Documental 1 1 
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Procesos Riesgos Controles 

DYP Direccionamiento y Planeación 5 10 
ECM Evaluación Control y Mejora 1 3 

FCR Gestión de Recursos Financieros 5 8 
FIS Gestión de Recursos Físicos 3 3 

GCO Comunicaciones 1 2 
GCT Gestión Contractual 2 3 

GEN Generación del Conocimiento 1 3 
GTH Gestión del Talento Humano 2 3 

JUR Jurídico 1 2 
SAC Servicio al Ciudadano 2 2 

TEC Gestión de la Tecnología 2 5 
SDI Seguridad de la Información 1 1 

Total 34 60 

Tabla N° 3. Elaboración Propia. Fuente: Matriz de Riesgos Institucional DYP.PR.07.F.04 (V1 2025) 
 
5.2.1. Prueba de Diseño de controles riesgos identificados en la MRG a 30 de abril 2025. 

 
La Política de Administración de Riesgos del JBB fue elaborada con los lineamientos de la <Guía para 
la administración del riesgo y el diseño de controles en entidades públicas= versión 6 del DAFP, por lo 
que la prueba de diseño se realizó teniendo en cuenta los atributos allí establecidos. 

 
Cabe resaltar que, para los seis atributos que no cuentan con una calificación explícita en la Política 
de Administración de Riesgos de la entidad, se consideró pertinente asignar un puntaje uniforme de 
8.3 a cada uno de ellos, en aras de mantener la equidad y consistencia en la evaluación.  

 
Características Calificación 

A
tr

ib
u

to
s 

d
e 

E
fi

ci
en

ci
a 

Tipo 
Preventivo 25 
Detectivo 15 
Correctivo 10 

Implementación 
Automático 25 

Manual 15 

*A
tr

ib
u

to
s 

In
fo

rm
at

iv
o

s 

Documentación 
Documentado 8.3 

Sin Documentar 0 

Frecuencia 
Continua 8.3 
Aleatoria 0 

Responsable 
Responsable asignado 8.3 

Sin responsable 0 

Propósito 
Se describe claramente 8.3 

No se describe claramente 0 

Evidencia 
Con Registro 8.3 
Sin registro 0 

Desviaciones 
Contempla desviaciones 8,3 

No contempla desviaciones 0 
Tabla N° 4. Elaboración Propia. 

 
Como resultado de la evaluación se evidenció que los controles establecidos se clasifican en su 
diseño así: 
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Imagen N° 5. Elaboración Propia. Fuente: Calificación OCI del diseño de controles MRGestion a corte I cuatrimestre 2025. 

 
 Se evidencia que, para los siguientes 13 riesgos, no se han diseñado controles de tipo 

preventivo.  
 

Riesgo 

R1APR Posibilidad de pérdida Reputacional por inconformismo de parte de la ciudadanía debido a dificultades 
logísticas, tecnológicas, socioambientales, de orden público y por emergencias sanitarias, que impidan el 
desarrollo programado de las actividades de educación y participación ambiental del JBB 
R1CDI Posibilidad de pérdida Reputacional por hallazgos encontrados por parte de la Oficina de Control Interno 
y sanciones de los entes de control externos debido al incumplimiento en los términos de procesos disciplinarios 
a razón de deficiencia en el seguimiento del vencimiento de los términos procesales 
R1DYP Posibilidad de pérdida Reputacional y Económica por sanciones de los entes de control debido al 
incumplimiento de los planes, programas, objetivos y metas Institucionales por debilidades en el seguimiento y 
control 
R2DYP Posibilidad de pérdida Reputacional por insatisfacción de los grupos de interés y de valor debido al 
inadecuado monitoreo y seguimiento al Modelo Integrado de Planeación y Gestión - Sistemas Integrados de 
Gestión 
R4DYP Posibilidad de pérdida Reputacional y Económica por incumplimiento normativo, daños ambientales y/o, 
sanciones de las autoridades y/o entes ambientales debido a la deficiencia en la ejecución y seguimiento de 
controles operacionales 
R1FCR Posibilidad de pérdida Reputacional por posibles sanciones por parte de los entes de control (SDH, 
DIAN, Contraloría, Contaduría) debidos errores y/o inconsistencias en la información que se registra 
contablemente a razón de factores humanos, de parametrización en el sistema e ineficiente actualización por 
cambio de normatividad 
R3FCR Posibilidad de pérdida Económica y Reputacional Por sanciones de instancias de control tanto internas 
como externas Debido inconsistencias en el estado de los Ingresos propios de la Entidad, lo que genera el 
desfinanciamiento en proyectos con recursos propios. 
R1FIS Posibilidad de pérdida Reputacional por insatisfacción de los procesos de la entidad Debido a la 
inexistencia o no disponibilidad del stock de bienes requeridos por las áreas para cumplir con las actividades y 
objetivos institucionales, a razón de la confiabilidad y oportunidad de la información 
R3FIS Posibilidad de pérdida Económica y Reputacional por hallazgos de la oficina de control interno o 
sanciones de entes de control externo debido a las debilidades estructurales presentadas por la antigüedad y por 
la oportunidad en las adecuaciones y mantenimiento en el Jardín Botánico de Bogotá 
R2GTH Posibilidad de pérdida Reputacional por inconformidad del grupo de valor Debido al bajo nivel de 
participación en las actividades establecidas en los planes de capacitación y bienestar, porque la población 
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Riesgo 

objeto no cuentan con los medios y el tiempo afectando la ejecución total del cronograma propuesto 

R1JUR Posibilidad de pérdida Reputacional y Económica por fallos judiciales en contra de la Entidad debido a la 
desatención a los procesos judiciales dentro de los términos y requerimientos judiciales. 
R1SAC Posibilidad de pérdida Reputacional por inconformidad por parte de los ciudadanos debido a deficiencias 
en la aplicación de protocolos y el desconocimiento de información actualizada de interés público. 
R2SAC Posibilidad de pérdida Económica y Reputacional por sanciones de instancias de control tanto internos 
como externos, así como inconformidad por parte de los ciudadanos debido a la falta de aplicación de los 
criterios de oportunidad, claridad, calidez y coherencia en las respuestas a los requerimientos o atención a los 
servicios a los ciudadanos. 

Tabla N° 5. Elaboración Propia. Fuente: Calificación OCI del diseño de controles MRGestion a corte I cuatrimestre 2025. 
 
Luego del ejercicio valorativo del diseño de los controles registrados en la MRGestión vigente a 30 de 
abril 2025 se evidenció la siguiente oportunidad de mejora: 
 
OPORTUNIDAD DE MEJORA N° 01: Fortalecimiento de la administración de los riesgos 
mediante la incorporación de controles preventivos. 

 
Actualmente, para 13 riesgos identificados (R1APR, R1CDI, R1DYP, R2DYP, R4DYP, R1FCR, 
R3FCR, R1FIS, R3FIS, R2GTH, R1JUR, R1SAC y R2SAC.), no se han definido controles de tipo 
preventivo. Si bien existen controles detectivos y/o correctivos asociados, su enfoque reactivo limita la 
capacidad de anticiparse a la ocurrencia de eventos adversos. Se recomienda implementar controles 
de naturaleza preventiva, con el objetivo de reducir la probabilidad de ocurrencia de los riesgos, 
mejorar la eficiencia del sistema de control y contribuir a una calificación más sólida en términos de 
diseño. Esta acción permitirá una gestión más proactiva y robusta frente a los eventos de riesgo. 
 
5.2.2. Prueba de Eficacia Operativa de los controles establecidos en la MRG a 30 de abril 

2025. 
 

Una vez verificadas las evidencias consolidadas y allegadas por la OAP en las que se soporta la 
ejecución de los 60 controles establecidos en la MRG y teniendo en cuenta los criterios establecidos 
en la política DYP.PO.01 de la entidad 
 

RANGO DE CALIFICACIÓN DE 
LA EJECUCIÓN 

RESULTADO 
– PESO DE LA EJECUCIÓN DEL CONTROL - 

Fuerte El control se ejecuta de manera consistente por parte del responsable. 
Moderado El control se ejecuta algunas veces por parte del responsable. 

Débil El control no se ejecuta por parte del responsable. 
Tabla N° 6. Fuente: Tabla 14 de la Política DYP.PO.01 Administración de Riesgos Jardín Botánico - José Celestino Mutis. 

 
Esta oficina emite los siguientes resultados generales: 
 

 Según lo reportado por el proceso responsable los siguientes 2 controles no se ejecutaron durante 
el 1er cuatrimestre 2025 debido a que no se presentó la necesidad: R2DYP 3 Control 1 y R1GEN 
3 Control 3. 
 

 Los restantes 58 controles obtuvieron la siguiente calificación, respecto su ejecución: 
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Imagen N° 6. Elaboración Propia. Fuente: Calificación OCI de la ejecución de controles MRGestion a corte I cuatrimestre 2025. 

 
A continuación, la información general de los controles calificados con ejecución como 
<Moderado= y <Débil=: 

 
Riesgo Control Seguimiento OCI a 30 abril 2025 

R1APL Posibilidad de pérdida 
Económica y Reputacional Por 

demandas por parte de la 
ciudadanía, y por  sanciones por 

parte de los entes de control 
sobre la no ejecución de los 

conceptos técnicos de manejo 
silvicultural debido a la caída o  

volcamiento de árboles 
generadores de riesgo en 

espacio público  ocasionando  la 
afectación en los bienes públicos 
y privados o sobre la calidad de 

vida humana por  la no ejecución 
de actividades de manejo 

silvicultural notificadas por la 
Secretaria Distrital de Ambiente 

El coordinador de arbolado adulto verifica 
mensualmente los formatos APL.PR.05.F.12 

"Base de Datos Conceptos Técnicos 
Comunicados" y APL.PR.05.F.14 "Control 

Entrega Actas de Emergencia" realizando la 
revisión del cumplimiento de ejecución de los 
conceptos técnicos y/o actas de emergencia 

comunicados por la Secretaría Distrital de 
Ambiente, una vez entregados al contratista. 

Para los casos en los que se encuentren 
inconsistencias en la información del concepto 

y/o acta de emergencia se procede con la 
devolución. Como evidencia se suministra el 

formato APL.PR.05.F.12 "Base de Datos 
Conceptos Técnicos Comunicados" y 

APL.PR.05.F.14 "Control Entrega Actas de 
Emergencia" 

Se evidenció el formato 
APL.PR.05.F.12 con el registro de 196 
CT (es importante mencionar que no 

se clasifican por tala, tratamiento 
integral, poda, etc., dado que el 

control no establece nada al respecto), 
con "FECHA DE NOTIFICACIÓN 
ACTA SDA" en el 1er cuatrimestre 
2025, así mismo, se evidenció el 
archivo "APL.PR.05.F.14 Control 

Entrega Actas de Emergencia" con 
996 registros (con "FECHA DE 

NOTIFICACIÓN ACTA SDA" en el 1er 
cuatrimestre 2025). No obstante, en 

los dos archivos se evidenció registros 
sin diligenciar respecto del campo 

"FECHA ASIGNACIÓN", situación que 
se presentó durante la vigencia 2024, 
por lo que se califica la ejecución con 

nivel MODERADO. 
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Riesgo Control Seguimiento OCI a 30 abril 2025 

R3DYP Posibilidad de pérdida 
Reputacional y Económica por 
bajo nivel de credibilidad de los 

entes de control, grupos de 
interés debido a inoportunidad e 

inadecuada consolidación y 
revisión de información solicitada 

El profesional designado de la OAP revisa y 
valida mensualmente, las respuestas otorgadas 

por los profesionales de la Oficina a los 
requerimientos recibidos por entes de control 
internos o externos, así como los grupos de 
interés confirmando que se emite respuesta 
dentro de los términos. En caso de identificar 

algún radicado por fuera de términos se procede 
con la solicitud al profesional responsable para 

que justifique el motivo del incumplimiento. Como 
evidencia queda el Reporte generado por el 

aplicativo de Gestión Documental. 

Se evidenció la matriz 
"Reporte2_radicado_entrega Enero-

Abril (1)" en el que se registra un total 
de 57 documentos, 30 de los cuales 

se clasifican como "fuera de términos" 
sin que se evidencie la ejecución de 

las acciones establecidas para la 
desviación, esta novedad es 

recurrente, por lo que deberá ser 
generada una acción de mejora por 

parte del proceso responsable. Si bien 
se identifica que el proceso indica que 

el reporte del sistema no presenta 
novedades, se recomienda que se 
realice un cálculo para identificar la 

realidad en los términos de respuesta, 
así como solicitar el ajuste en el 

reporte del GEA. Por lo anterior, se 
califica la ejecución como DEBIL. 

R7DYP Posibilidad de pérdida 
Reputacional y Económica por 

inadecuada percepción por parte 
de los procesos de la entidad por 
indisponibilidad de la información 

requerida para atender 
requerimientos y sanciones 
económicas de los entes de 

control debido a fuga de capital 
intelectual por inadecuada 

identificación de los inventarios 
de conocimiento de los 

funcionarios 

El profesional asignado a la Gestión del 
Conocimiento verifica la realización de los 

espacios de sensibilización de construcción del 
inventario de Conocimiento de acuerdo con el 

"Plan de Trabajo para la Gestión del 
Conocimiento y la Innovación", junto con los 

enlaces del equipo de Gestión del Conocimiento 
y la Innovación, lo cual se registra mediante el 

acta de reunión y las herramientas de 
levantamiento del inventario. Cuando no se 

logren adelantar se procede con su 
reprogramación. Como soporte queda el Plan de 

Trabajo, DYP.PR.18.F.02 Inventario de 
Conocimiento Tácito, DYP.PR.18.F.03 Inventario 

de Conocimiento Explícito y DYP.PR.18.F.01 
Control de Inventarios de Conocimiento 

Se evidencian los formatos: Plan de 
Trabajo (en un formato no oficializado 

en la entidad), DYP.PR.18.F.02 
Inventario de Conocimiento Tácito, 

DYP.PR.18.F.03 Inventario de 
Conocimiento Explícito, no obstante, 

no se allego el formato 
DYP.PR.18.F.01 Control de 

Inventarios de Conocimiento, por lo 
que se califica la ejecución con nivel 

MODERADO. 

R1FCR Posibilidad de pérdida 
Reputacional por posibles 

sanciones por parte de los entes 
de control (SDH, DIAN, 

Contraloría, Contaduría) debidos 
errores y/o inconsistencias en la 

información que se registra 
contablemente a razón de 

factores humanos, de 
parametrización en el sistema e 

ineficiente actualización por 
cambio de normatividad 

El Profesional Especializado - Contador Revisa 
los registros contables mes vencido 10 días 

hábiles conforme a la norma y concilia los saldos 
reportados con el fin de identificar 

inconsistencias. Como evidencia se suministra el 
FCR.PR.16.F.01 Conciliación bancaria 

Se evidenció la realización de las 
conciliaciones bancarias en el formato 
establecido (para el 1er cuatrimestre 
2024), no obstante, nuevamente esta 
oficina observa que no se registra el 
nombre y firma de las personas que 

elaboraron y revisaron las 
conciliaciones. Teniendo en cuenta 

que la novedad es reiterativa se debe 
establecer una acción de mejora por 

parte del proceso, por lo que se 
califica la ejecución con nivel 

MODERADO. 
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Riesgo Control Seguimiento OCI a 30 abril 2025 

R2FCR Posibilidad de pérdida 
Económica y Reputacional por 
descontento de los funcionarios 

y/o contratistas, y sanciones 
pecuniarias  debido a 

incumplimiento en la oportunidad 
y pertinencia de la información 

para realizar los pagos de 
obligaciones a cargo del Jardín 
Botánico José Celestino Mutis a 

razón de fallas técnicas tanto 
internas como externas, así 

como factor humano 

El Tesorero General y el equipo de trabajo 
realiza seguimiento y verificación mensual a 

cada uno de los informes radicados con el fin de 
garantizar el pago a los terceros por el valor 
determinado contractualmente. En caso de 

evidenciar inconsistencias se procede con la 
devolución del informe. Como evidencia se 

suministra el archivo de reporte que genera el 
aplicativo central de cuentas 

Según se reporta por parte del 
proceso, el control no se ejecutó 

debido a que el aplicativo CENTRAL 
DE CUENTAS no está en 

funcionamiento, así como la ejecución 
de las actividades de pago en el 

marco de un procedimiento. Teniendo 
en cuenta que la actividad se continuó 
realizando pero que el control no se 

ejecutó ni se ajustó durante el 1 
cuatrimestre 2025, aun cuando el 

aplicativo salió de funcionamiento a 
inicios de febrero 2025, el control se 

califica como DÉBIL. 
R2FCR Posibilidad de pérdida 
Económica y Reputacional por 
descontento de los funcionarios 

y/o contratistas, y sanciones 
pecuniarias debido a 

incumplimiento en la oportunidad 
y pertinencia de la información 

para realizar los pagos de 
obligaciones a cargo del Jardín 
Botánico José Celestino Mutis a 

razón de fallas técnicas tanto 
internas como externas, así 

como factor humano 
 
 

El Tesorero General y el equipo de trabajo 
realizan seguimiento y verificación a cada uno de 
los informes radicados, con el fin de garantizar el 

pago a los terceros por el valor determinado 
contractualmente. En caso de evidenciar 

inconsistencias, se procede con la devolución del 
informe, mediante la remisión por correo 

electrónico directamente desde la aplicación 
Central de cuentas con el motivo de la 

devolución. Como soporte se suministra el 
reporte de devoluciones emitido por el aplicativo 

Según se reporta por parte del 
proceso, el control no se ejecutó 

debido a que el aplicativo CENTRAL 
DE CUENTAS no está en 

funcionamiento, así como la ejecución 
de las actividades de pago en el 

marco de un procedimiento. Teniendo 
en cuenta que la actividad se continuó 
realizando pero que el control no se 

ejecutó ni se ajustó durante el 1 
cuatrimestre 2025, aun cuando el 

aplicativo salió de funcionamiento a 
inicios de febrero 2025, el control se 

califica como DÉBIL. 

R1GCO Posibilidad de pérdida 
Reputacional por bajo nivel de 

confianza de la ciudadanía en la 
gestión que desarrolla la entidad, 

debido a las deficiencias en la 
comunicación efectiva y oportuna 
con las otras dependencias de la 
entidad; las cuales entregan de 
manera incompleta, confusa o 

inoportuna la información a 
divulgar. 

El coordinador de comunicaciones realiza una 
reunión mensual de seguimiento y control de 
comunicaciones internas y externas con los 

delegados de las dependencias de la entidad 
con el fin de recibir las solicitudes e insumos, 

organizar la información a divulgar y establece 
prioridades. Como evidencia se suministran las 

actas de reunión 

Se evidenciaron las actas de las 
reuniones realizadas en el mes de 

marzo y abril, no obstante, las mismas 
no se encuentran debidamente 

firmadas, adicionalmente, no se allego 
el soporte de la ejecución de los 

meses de enero y febrero 2025, por lo 
que se califica la ejecución con nivel 

MODERADO. 

R1GCO Posibilidad de pérdida 
Reputacional por bajo nivel de 

confianza de la ciudadanía en la 
gestión que desarrolla la entidad, 

debido a las deficiencias en la 
comunicación efectiva y oportuna 
con las otras dependencias de la 
entidad; las cuales entregan de 
manera incompleta, confusa o 

inoportuna la información a 
divulgar. 

El coordinador de comunicaciones realiza un 
seguimiento mensual de respuesta a las 

solicitudes comunicativas recibidas con el fin de 
verificar y controlar la oportunidad y 

cumplimiento del requerimiento. Como evidencia 
se suministra el documento Trafico de 

Necesidades comunicativas mes vencido. 

Se evidenció las matrices en las que 
se registra y se hace seguimiento a 
las necesidades comunicativas para 

las que cada proceso solicita el apoyo 
de comunicaciones (enero y febrero; 

NO SE ALLEGO SOPORTE, marzo; 9 
y abril; SIN REGISTROS.), por lo que 

se califica la ejecución con nivel 
MODERADO. 
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Riesgo Control Seguimiento OCI a 30 abril 2025 

R1GCT Posibilidad de pérdida 
Reputacional por sanciones de 

entes de control debido a la 
publicación de procesos de 
selección sin el lleno de los 
requisitos establecidos en el 

marco Normativo y el Manual de 
Contratación de la Entidad. 

Los miembros del Comité de Contratación 
validan el ETEF (Estudios de justificación 
Técnica Económica y Financiera) y de ser 

necesario realizan observaciones o ajustes para 
aprobar la contratación cada vez que se requiera 
de acuerdo a la necesidad del servicio, de haber 
observaciones, estas serán ajustadas conforme 

a los procedimientos. Como evidencia se 
suministran las actas de comité de Contratación 

No se allega soporte documental de la 
ejecución del control, por lo que se 
califica como DEBIL la ejecución. 

R2GCT Posibilidad de pérdida 
Reputacional por pérdida de 

competencia en la liquidación de 
contratos debido a la atención y 

gestión inoportuna de los 
radicados ante la Oficina Asesora 

Jurídica 

El profesional designado de la Oficina Asesora 
Jurídica realiza mensualmente comunicaciones a 
los Supervisores de contratos en donde solicita 

el inicio de la liquidación de los contratos bajo su 
supervisión finalizados en el periodo 

inmediatamente anterior. Como evidencia se 
suministran los Memorandos mensuales que se 

envían a los supervisores de contrato 

Se evidenciaron los memorandos 
2025JBB110018554, 
2025JBB11005114 y 

2025JBB1100704, no obstante, el 
memorando del mes de febrero no se 

observa, por lo que se califica la 
ejecución con nivel MODERADO. 

Tabla N° 7. Elaboración Propia. Fuente: Calificación OCI del diseño de controles MRGestion a corte I cuatrimestre 2025. 
 
Teniendo en cuenta lo expuesto, el resultado de la evaluación a la eficacia operativa de los controles 
establecidos para los riesgos de gestión de la entidad observada por esta oficina al evaluar la calidad 
y oportunidad de los soportes documentales es del 81% (47 de los 58 controles ejecutados en el I 
cuatrimestre 2025). Por lo que se emite la siguiente observación: 
 
OBSERVACIÓN N° 03: Debilidades en la documentación soporte de la ejecución de 10 
controles diseñados para la administración de siete riesgos de gestión – I Cuatrimestre 2025. 
 
Se evidenció debilidades en la documentación que soportan la ejecución en 10 de los 58 controles 
ejecutados en el I cuatrimestre 2025 (R1APL 3 Control 1, R3DYP 3 Control 1, R7DYP 3 Control 1, 
R1FCR 3 Control 1, R2FCR3 Control 1 y 4, R1GCO 3 Control 1 y 2, R1GCT3 Control 2 y R2GCT3 
Control 1), lo que incumple por parte de los procesos responsables lo establecido en el <N° 10 
REPORTE DE LOS MAPAS DE RIESGOS= de la política de riesgos de la entidad (DYP.PO.01 V6) 
<Realiza el reporte del avance de la implementación de los controles y de las acciones formuladas en 

… junto a las evidencias de ejecución para su tratamiento en el repositorio administrado por la OAP=. 
Lo anterior, genera incertidumbre en cuanto a la oportuna y correcta aplicación de los controles 
establecidos, lo que a su vez aumenta la probabilidad de materialización de los riesgos de gestión y 
maximiza la vulnerabilidad de la Entidad. 

 
RECOMENDACIÓN N° 03: Establecer actividades al interior de los procesos (como responsables de 
la ejecución oportuna de los controles y la salvaguarda de las evidencias) que permitan asegurar que 
el ejercicio de administración de los riesgos se realice en términos de oportunidad y calidad. 
 
5.2.3. Plan de Acción con relación a los riesgos de gestión. 
 
Una vez calificado el diseño y ejecución de los controles, se procedió a realizar la verificación de los 
soportes documentales de la ejecución de los planes de acción establecidos para los riesgos de 
gestión de la entidad. Observando: 
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Imagen N° 7. Elaboración Propia. Fuente: Seguimiento MRGestion a corte I cuatrimestre 2025. 

 

Es importante mencionar que a la fecha de generación de este informe continua en ejecución 1 de las 
2 acciones de mejora formuladas (en el plan 93, responsabilidad del proceso DYP 3 Direccionamiento 
y Planeación) para atender la observación N° 2 elevada por esta oficina en el "Informe Seguimiento 

matriz de riesgos de Gestión II Cuatrimestre 2024 y Oportunidades Institucionales I semestre 2024.=, 
por lo que, para este seguimiento, al igual que en informe inmediatamente anterior no se genera una 
nueva observación.  
 

Observación 
Descripción de la 

acción 
Fecha 

Ejecución 
Estado 
acción 

Avance a 
16 de junio 

2025 
La falta completa o parcial de las evidencias que 
soportan la ejecución de los planes de acción 
establecidos para 7 riesgos en la Matriz de riesgos 
de la entidad (R3APL, R1CDI, R2CDI, R1FCR, 
R1GCT, R2GCT y R1SAC), evidencia un 
incumplimiento por parte de los procesos 
responsables a lo establecido en la política 
DYP.PO.01 en su numeral 8. REPORTE DE LOS 

MAPAS DE RIESGOS que dispone que la primera 
línea <Realiza el reporte del avance de la 
implementación de los controles y de las acciones 

formuladas en el mapa de riesgos junto a las 

evidencias de ejecución para su tratamiento cada 

cuatro (4) meses …= 

Realizar reunión 
conjunta entre el 
Líder, el Enlace de los 
procesos y los 
profesionales 
designados de la 
Oficina de Control 
Interno y la oficina 
Asesora de 
Planeación para 
revisar cada uno de 
los Planes de acción 
objeto de 
observaciones 

21
/1

0/
20

24
  

al
 

 3
0/

06
/2

02
5 

E
n 

ej
ec

uc
ió

n 
(E

) 

40% 

Tabla N° 8. Fuente: Portal MIPG – Módulo Mejora. 
 
Es importante mencionar que la recurrencia en las novedades (tal como se ha presentado a corte 31 
de diciembre 2024 y 30 de abril 2025) son un criterio evaluable para la EFECTIVIDAD de las acciones 
de mejora, por lo que se recomienda al proceso líder de dicha acción de mejora (que en este caso es 
la misma 2DL, la Oficina Asesora de Planeación) ejecutar las acciones de manera oportuna y tomar 
acciones adicionales para que la causa-raíz se elimine satisfactoriamente en todos los planes de 
acción establecidos en la MRG de la entidad.  
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5.3. MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACIÓN-DIGITAL (MRSDI). 
 

5.3.1. Riesgos y controles identificados en la MRSDI a 30 de abril 2025. 
 

Revisada la Matriz de Riesgos de Seguridad de la Información <SDI.PR.02.F.03= (MRSDI) se valida 
que a 30 de abril de 2025 se efectuó, por solicitud del proceso, la inactivación de los dos (2) riesgos 
pertenecientes al proceso de Evaluación Control y Mejora. 

 
Proceso Riesgo 

Evaluación, 
Control y Mejora 

ECMR1. Posibilidad de pérdida Disponibilidad Por Hurto de medios o documentos Debido a 
Falta de cuidado en la disposición final o Debido a Almacenamiento sin protección 
ECMR2. Posibilidad de pérdida Disponibilidad Por Fallas humanas Debido a Retraso en la 
salida de información de los sistemas 

Tabla N° 9. Fuente: Matriz SDI.PR.02.F.03 a corte 30 de abril 2025. 
 
En atención a lo expuesto, se identificó una disminución tanto en la cantidad de riesgos como en el 
número de controles implementados, pasando de un total de 36 riesgos y 42 controles en el tercer 
cuatrimestre de 2024 a 34 riesgos y 38 controles en el primer cuatrimestre de 2025, tal como se 
detalla a continuación: 
 

Proceso / Referencia del riesgo Cantidad Riesgos Cantidad Controles 
Aplicación del Conocimiento 3 4 

APLR1 1 1 
APLR2 1 2 
APLR3 1 1 

Control Disciplinario Interno 3 3 
CDIR1 1 1 
CDIR2 1 1 
CDIR3 1 1 

Generación del Conocimiento 5 7 
GENR1 1 1 
GENR2 1 2 
GENR3 1 1 
GENR4 1 2 
GENR5 1 1 

Gestión de la Tecnología 9 10 
GTER1 1 2 
GTER2 1 1 
GTER3 1 1 
GTER4 1 1 
GTER5 1 1 
GTER6 1 1 
GTER7 1 1 
GTER8 1 1 
GTER9 1 1 

Gestión de recursos financieros 3 3 
FCRR1 1 1 
FCRR2 1 1 
FCRR3 1 1 

Gestión del Talento Humano 3 3 
GTHR1 1 1 
GTHR2 1 1 
GTHR3 1 1 

Gestión de Recursos Físicos 2 2 
FISR01 1 1 
FISR02 1 1 
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Proceso / Referencia del riesgo Cantidad Riesgos Cantidad Controles 
Servicio al Ciudadano. 2 2 

SACR1 1 1 
SACR2 1 1 

Gestión Documental. 4 4 
DOCR1 1 1 
DOCR2 1 1 
DOCR3 1 1 
DOCR4 1 1 

TOTAL 34 38 
Tabla N° 10. Elaboración Propia. Fuente: Mapa de Riesgos de Seguridad de la Información SDI.PR.02.F.03 

 
Ahora bien, en relación con los activos de información, se procedió a verificar los datos consignados 
en el Mapa de Riesgos de Seguridad de la Información <SDI.PR.02.F.03=, con corte al 30 de abril de 
2025. Como resultado de dicha revisión, se logró establecer la siguiente asociación: 
 

Proceso Hardware Información Infraes. 
Física 

Organiza. Rec. 
Humano 

Software Total 

APL  2    1 3 
CDI  2 1    3 
GEN 1 3   1  5 
FCR 1 2     3 
GTH  2 1    3 

GTEC 3 1  2  3 9 
FIS   1   1 2 
SAC      2 2 
DOC 1  1  1 1 4 

TOTAL 7 13 4 2 2 8 36 
Tabla N° 11. Elaboración Propia. Fuente: Mapa de Riesgos de Seguridad de la Información SDI.PR.02.F.03. 

 
Teniendo en cuenta lo anterior, se evidencia que la Entidad ha identificado los activos de información 
sobre los cuales se fundamenta el análisis para la estructuración de los riesgos de seguridad digital. 
Sin embargo, se considera necesario adelantar una actualización del inventario de dichos activos, a 
fin de garantizar la vigencia, completitud y trazabilidad de la información registrada. 
Este aspecto ya ha sido señalado previamente por esta Oficina, tanto en los seguimientos realizados 
a los riesgos institucionales correspondientes al II y III cuatrimestre 2024, como en la <Auditoría 
Interna a los Controles Generales del Proceso de Gestión de la Tecnología=, ejecutada en el año 
2022. 
 
Cabe precisar que la actualización del inventario de activos de información se encuentra contemplada 
en los siguientes planes institucionales: 
 

 Actividad 3.1: <Actualización del registro o inventario de activos de la información según haya 

lugar=, correspondiente al componente 1: Mecanismos para la Transparencia y Acceso a la 
Información del Programa de Transparencia y Ética Pública (versión 5 - 2025), con fecha de 
cumplimiento prevista para el mes de septiembre. 
 

 Plan de Mejoramiento por Procesos: Plan 20223192, que establece la acción de <Actualizar el 
inventario de activos, incluyendo para la información de las áreas la identificación de activos 

en tránsito para aplicar criptografía=, con fecha de cumplimiento reprogramada al 30 de junio 
de 2025, según lo solicitado por el proceso responsable mediante el memorando 
2024JBB200046664. 
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OPORTUNIDAD DE MEJORA N° 02: Fortalecer la actualización del inventario de activos de 
información institucional 
 
Se recomienda a la 2LD (Proceso de Seguridad de la Información, dependencia Oficina Asesora de 
Planeación), liderar el ejercicio de actualización y en articulación con los procesos, priorizar y ejecutar 
las actividades a las que haya lugar para dar cumplimiento a la actualización del inventario de activos 
de información de acuerdo con lo establecido en los compromisos institucionales vigentes.  
 
La ejecución oportuna de estas acciones permitirá fortalecer la gestión de los riesgos de seguridad 
digital, garantizar la trazabilidad de los activos de información y contribuir al cumplimiento de los 
principios de transparencia, acceso a la información y control institucional. 
 
5.3.2. Valoración de diseño de controles riesgos identificados en la MRSDI a 30 de abril 2025. 
 
Para la valoración del diseño de los controles establecidos en la MRSDI para el I cuatrimestre de 
2025, se tendrá en cuenta lo dispuesto en los numerales 4.2.3 y 4.2.4 del <SDI.PR.02.M.01 Manual de 

Gestión de Riesgos de Seguridad de la Información digital=, el cual recoge aspectos propios de la 
<Guía para la administración del riesgo y el diseño de controles en entidades públicas= versión 6 y del 
Anexo A (ISO 27002). 
 
 Validación cumplimiento numeral 4.2.3 Valoración de controles. 

 
Se verificó la información contenida en la matriz <SDI.PR.02.F.03= con el fin de identificar el 
cumplimiento de los aspectos relacionados a la valoración de sus controles, observando que la 
totalidad de los riesgos cumplen con lo establecido en el lineamiento.  
 

 
Imagen N° 7. Elaboración Propia. Fuente: Mapa de Riesgos de Seguridad de la Información SDI.PR.02.F.03. 

 
 Validación cumplimiento numeral 4,2.4 Atributos del Control. 

 
Se procede a realizar la revisión del cumplimiento de los atributos que debe presentar cada control, 
conforme a lo establecido en el Manual SDI.PR.02.M.01. Dichos atributos cuentan con una 
ponderación porcentual específica y al igual que en el seguimiento a los riesgos de gestión, se precisa 
que para los 6 atributos que no cuentan con un valor de calificación concreto al interior del Manual de 
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Gestión de Riesgos de Seguridad de la Información digital, se aplicará un puntaje uniforme de 16.67 a 
cada uno de ellos, en aras de mantener la equidad y unidad de criterio en el presente seguimiento. 

 
Características Calificación 

A
tr

ib
u

to
s 

d
e 

E
fi

ci
en

ci
a 

Tipo 
Preventivo 25 
Detectivo 15 
Correctivo 10 

Implementación 
Automático 25 

Manual 15 

*A
tr

ib
u

to
s 

In
fo

rm
at

iv
o

s 

Documentación 
Documentado 16.67 

Sin Documentar 0 

Frecuencia 
Continua 16.67 
Aleatoria 0 

Evidencia 
Con Registro 16.67 
Sin registro 0 

Tabla N° 12. Elaboración Propia. Fuente: SDI.PR.02.M.01 Manual de Gestión de Riesgos de SDI 
 

Los resultados cualitativos que se obtuvieron se clasificaron teniendo en cuenta los siguientes rangos: 
 

RANGO DE CALIFICACIÓN DEL 
DISEÑO 

RESULTADO – PESO EN LA EVALUACIÓN 
DEL DISEÑO DEL CONTROL 

Fuerte Calificación entre 96 y 100 
Moderado Calificación entre 86 y 95 

Débil Calificación entre 0 y 85 
Tabla N° 13. Rango de Calificación. Fuente: Guía para la administración del riesgo y el diseño de controles en entidades 

públicas de 2018 (V4) del DAFP 

 
Es así como se observó lo siguiente: 
 

 
Imagen N° 9. Elaboración Propia. Fuente: Mapa de Riesgos de Seguridad de la Información SDI.PR.02.F.03. 

 
5.3.3. Verificación de las evidencias de la ejecución de controles establecidos en la matriz 

MRSDI a 30 de abril de 2025. 
 
Con el fin de determinar el cumplimiento en la ejecución de 38 controles establecidos al interior del 
Mapa de Riesgos de Seguridad de la Información SDI.PR.02. F.03, se realizó la revisión de los 
soportes correspondientes al I cuatrimestre de 2025 reportados por la 2DL a través del Oficial de 
Seguridad y cargados en el repositorio <seguridad digital=, obteniendo como resultado lo siguiente: 
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 31 de los controles evaluados se ejecutaron y soportaron con las evidencias respectivas. 
 

 7 controles presentan situaciones en relación con las evidencias de ejecución las cuales fueron 
advertidas por la 2LD en el monitoreo efectuado al I cuatrimestre de 2025 y se describen a 
continuación: 

 

Riesgo Control Verificación OCI a 30 de abril 2025 

GENR2-Posibilidad de 
pérdida. Disponibilidad. Y 
posibilidad de pérdida de 
integridad. Por fallas 
humanas. Debido a 
deficiencia. En la 
autorización de permisos 
de la información. O debido 
a ausencia de validación. 
De autenticación de la 
información. 

C4-El  profesional que  administra bases de datos y 
aplicaciones y el Profesional de seguimiento de metas 
- MIPG, solicita  a la administración de la 
infraestructura tecnológica  de haga la gestión Las  
copias  de  respaldo  de  la  información,  las cuales  
deben  mantenerse  y  probarse  regularmente, para  
permitir  la  recuperación  de  la  pérdida  de  datos  o  
sistemas., como evidencia cada  cuatrimestre se 
tendrá la verificación  de la copia de información  
crítica de repositorio que tenga asignado para tal fin.   

Una vez revisadas las evidencias 
remitidas por la Segunda Línea de 
Defensa (2LD), la Oficina de Control 
Interno no encontró soportes que 
respalden la ejecución del control en 
mención. Esta situación fue 
igualmente reportada por la 2LD en 
el monitoreo correspondiente al 
primer cuatrimestre de 2025, siendo 
justificada con la siguiente 
observación: 'No se presentó 
evidencia del control debido a la 
ausencia de personal técnico 
calificado; dicha contratación se 
efectuó el 12 de abril'. 

GENR4- Posibilidad de 
pérdida, disponibilidad y 
posibilidad de pérdida de 
integridad. Por pérdida de 
información o debido a 
ausencia de copias de 
respaldo o backups de la 
información. 

 

C4-El  profesional que  administra bases de datos y 
aplicaciones y el Profesional de seguimiento de metas 
- MIPG , solicita  a la administración de la 
infraestructura tecnológica  de haga la gestión Las  
copias  de  respaldo  de  la  información de la 
imágenes del herbario ,  las cuales  deben  
mantenerse  y  probarse  regularmente, para  permitir  
la  recuperación  de  la  pérdida  de  datos  o  
sistemas., como evidencia cada  cuatrimestre se 
tendrá la verificación  de la copia de información  
crítica  de la imágenes que son patrimonio de distrito. 
 
C18-El profesional que administra bases de datos y 
aplicaciones y el Profesional de seguimiento de metas 
- MIPG solicita a la administración de la infraestructura 
tecnológica de JBB, el uso de espacio para las 
imágenes del herbario teniendo en cuenta que los 
recursos deben monitorearse y ajustarse de acuerdo 
con los requisitos de capacidad actuales y esperados. 
con el Propósito Asegurar la capacidad requerida para 
la información de la Imágenes Originales de cada 
ejemplar del Herbario, que son patrimonio de distrito 
las cuales deben conservar su integridad y 
disponibilidad. 

GENR5- Posibilidad de 
pérdida de integridad. Por 
pérdida de información o 
debido a ausencia de 
copias de respaldo o 
backups de la información.   
 

C13-El profesional que administra bases de datos y 
aplicaciones con el apoyo de la infraestructura 
tecnológica de JBB realizan las medidas de 
prevención de fuga de datos deben aplicarse a los 
sistemas, redes y cualquier otro dispositivo que 
procese, almacene o transmita información 
confidencial de la subdirección científica   en las bases 
de datos (Specify, comunes, 
/var/HTML/www/redbiotica/data, geonetwork etc.)  
Para las bases de datos con el fin de   detectar y 
prevenir la divulgación y extracción no autorizada de 
información por parte de personas o sistemas. 

APLR2-Posibilidad de C4-El responsable de la gestión de los aplicativos Revisadas las evidencias remitidas 
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pérdida de confidencialidad. 
Por falsificación de 
derechos. Muy debido a 
gestión deficiente de las 
contraseñas. 

SIGAU y Factory   solicita a la administración de la 
infraestructura tecnológica de haga la gestión Las 
copias de respaldo de la información, las cuales 
deben mantenerse y probarse regularmente, para 
permitir la recuperación de la pérdida de datos o 
sistemas., como evidencia cada cuatrimestre se 
tendrá la verificación de la copia de información crítica 
de repositorio que tenga asignado para tal fin.   

por la 2LD, la Oficina de Control 
Interno no se identificaron soportes 
documentales que respaldaran la 
ejecución control diseñado. 

FCRR2-Posibilidad de 
pérdida de confidencialidad. 
Y posibilidad de pérdida de 
integridad. Por fallas 
humanas. Debido a manejo 
manual de la información. 

C7-La secretaria general desde contabilidad deberá 
Asegurar la identificación y comprensión de las 
necesidades de protección de la información de 
contabilidad de acuerdo con su importancia para el 
desarrollo del proceso. 

Revisadas las evidencias remitidas 
por la 2LD, la Oficina de Control 
Interno no se identificaron soportes 
documentales que respaldaran la 
ejecución control diseñado. 

GTER3-Posibilidad de 
pérdida de disponibilidad. 
Por manipulación del 
software o debido a usencia 
de control de cambios 
eficaz 

C6-La administración de la infraestructura aplicara 
control a Los cambios en las instalaciones de 
procesamiento de información y los sistemas de 
información deben estar sujetos a procedimientos de 
gestión de cambios, mediante el registro 
correspondiente Preservar la seguridad de la 
información al ejecutar cambios. 

Revisadas las evidencias remitidas 
por la 2LD, la Oficina de Control 
Interno no se identificaron 
evidencias que respaldaran la 
ejecución no obstante es preciso 
aclarar que en este caso la 
ejecución del control depende de si 
hay cambios en las instalaciones de 
procesamiento de información, no 
de no haberlos no se ejecuta el 
control, situación que precisamente 
acontece en este seguimiento. 

Tabla N° 14. Elaboración Propia. Fuente: Seguimiento MRSDI a corte I cuatrimestre 2025. 

 
5.3.4. Plan de Acción con relación a los riesgos de seguridad de la información. 
 
La Oficina de Control Interno verificó que, para la totalidad de los riesgos contemplados en la Matriz 
de Riesgos de Seguridad Digital Institucional (MRSDI), se definieron los respectivos Planes de Acción, 
en cumplimiento de lo establecido en la Política de Administración de Riesgos <DYP.PO.01=. 
 
Posteriormente, y una vez validados los soportes documentales que dan cuenta de la ejecución de los 
respectivos planes de acción, se evidenció que para 6 los riesgos (GENR2, GENR4, GENR5, APLR2, 
FCRR2, GTER3) no se aportaron evidencias de ejecución, determinándose un avance porcentual de 
cumplimiento del 81.6% representado en 31 planes de acción cumplidos de 38 establecidos. 
 
Teniendo en cuenta las verificaciones realizadas en los numerales 5.3.3. y 5.3.4, se emite la siguiente 
información. 
 
OBSERVACIÓN N° 04: Debilidades en la documentación soporte de la ejecución de 7 controles 
y planes de acción diseñados para la administración de 6 riesgos de seguridad de la 
Información – I Cuatrimestre 2025. 
 
Se evidenciaron debilidades en la documentación de soporte que respalda la ejecución de 7 de los 38 
controles y planes de acción definidos para la administración de riesgos de Seguridad de la 
Información, específicamente los asociados a los riesgos GENR2, GENR4 (2 controles), GENR5, 
APLR2, FCRR2 y GTER3. 
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Esta situación incumple, por parte de los procesos responsables, lo establecido en el numeral 10 
<Reporte de los Mapas de Riesgos= de la Política de Administración de Riesgos DYP.PO.01 (versión 
6), que señala se debe <realizar el reporte del avance de la implementación de los controles y de las 
acciones formuladas en el mapa de riesgos, junto a las evidencias de ejecución para su 

tratamiento…=. 
 
La ausencia de documentación adecuada genera una falta de aseguramiento sobre la oportuna y 
correcta aplicación de los controles y planes de acción previstos, lo que incrementa la probabilidad de 
materialización de los riesgos de seguridad de la información y puede derivar en impactos negativos, 
tanto operativos como reputacionales, para la Entidad. 
 
RECOMENDACIÓN N° 04: Establecer actividades de control al interior de los procesos responsables 
de la ejecución oportuna de los controles y planes de acción para que cada actividad cuente con 
evidencia documental clara, completa y oportuna, que permita su verificación. 
 
 

6. CONCLUSIONES. 
 
Riesgos de Gestión. 
 

 Como resultado de la evaluación realizada a los 58 controles ejecutados durante el primer 
cuatrimestre de 2025, se concluye que en el 17% de los casos (10 controles: R1APL 3 Control 
1, R3DYP 3 Control 1, R7DYP 3 Control 1, R1FCR 3 Control 1, R2FCR 3 Controles 1 y 4, 
R1GCO 3 Controles 1 y 2, R1GCT 3 Control 2 y R2GCT 3 Control 1) se identificaron 
debilidades en la documentación que respalda su aplicación oportuna. Esta situación limita el 
alcance del ejercicio de evaluación por parte de esta Oficina y genera incertidumbre sobre la 
adecuada y oportuna ejecución por parte de los procesos responsables. 

 Respecto a los planes de acción asociados a los riesgos de gestión, se evidenció que en el 
30% de los casos (6 de 20 planes ejecutados durante el primer cuatrimestre de 2025, 
correspondientes a los riesgos R1FIS, R1GCO, R1GCT, R2GCT, R1SAC y R2SAC), es 
necesario fortalecer la documentación de su ejecución. Se requiere que los procesos 
responsables alleguen de manera oportuna las evidencias correspondientes. Esta 
recomendación se encuentra alineada con la acción N° 2 del Plan de Mejora N° 93, 
actualmente en ejecución, que contempla la realización de reuniones conjuntas entre el Líder 
del proceso, el Enlace, los profesionales designados de la Oficina de Control Interno y de la 
Oficina Asesora de Planeación, con el fin de revisar cada uno de los planes objeto de 
observación. 

 
Es importante resaltar que las situaciones descritas han sido recurrentes en los dos últimos 
seguimientos efectuados por la Oficina de Control Interno. Lo que evidencia una debilidad institucional 
en los niveles de aseguramiento por parte de la Primera y Segunda Línea de Defensa (1LD y 2LD), lo 
cual limita el avance hacia un nivel de madurez adecuado en la gestión de riesgos del Jardín Botánico 
de Bogotá (JBB) y afecta negativamente el fortalecimiento del Sistema de Control Interno de la 
entidad. 
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Riesgos de Seguridad de la Información.  
 
 La Entidad ha avanzado en la identificación de los activos de información que sirven como base 

para la estructuración de los riesgos de seguridad digital, no obstante, persiste la necesidad de 
actualizar el inventario correspondiente. Esta actualización es clave para asegurar la integridad, 
vigencia y trazabilidad de los datos registrados, y ha sido objeto de observaciones reiteradas por 
parte de la Oficina de Control Interno en ejercicios de seguimiento previos. La existencia de 
compromisos formales en planes institucionales vigentes refuerza la obligatoriedad de esta 
acción, cuyo cumplimiento oportuno será determinante para fortalecer la gestión de riesgos, 
garantizar la seguridad de la información y dar cumplimiento a los principios de transparencia y 
control establecidos por la Entidad. 

 A partir de la evaluación realizada a los controles y planes de acción asociados a los riesgos de 
Seguridad de la Información correspondientes al I cuatrimestre de 2025, se concluye que 
persisten debilidades significativas en la documentación que respalda la ejecución de siete 
controles específicos (GENR2, GENR4 (2 controles), GENR5, APLR2, FCRR2, GTER3) y de los 
planes de acción asociados a seis riesgos (GENR2, GENR4, GENR5, APLR2, FCRR2, GTER3).  
Esta situación limita la capacidad de verificación por parte de la Oficina de Control Interno y 
genera incertidumbre sobre la correcta implementación de las acciones previstas. En 
consecuencia, se requiere fortalecer los mecanismos de control (por parte de los procesos 
responsables) y de seguimiento (por parte de la 2LD), con el fin de garantizar la trazabilidad, 
efectividad y cumplimiento oportuno de las medidas definidas para mitigar los riesgos de 
seguridad digital. 

 
7. RECOMENDACIONES GENERALES. 

 
Las recomendaciones y oportunidades de mejora se describen en el presente informe. 
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