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ASUNTO : Informe de Evaluacion Independiente del Estado del Sistema de Control
Interno Primer Semestre 2025

Respetados Miembros del Comité Institucional de Coordinacién de Control Interno:

La Oficina de Control Interno, en ejercicio de sus funciones de evaluacion y seguimiento
consagradas en la ley 87 de 1993 y en cumplimiento de lo dispuesto en el Decreto 2106 del 22
noviembre de 2019, asi como, lo establecido en la Circular Externa No 100-006 de 2019 del
Departamento Administrativo de la Funcién Publica- DAFP del 19 de diciembre de 2019 y el
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Decreto 221 de 2023 de la Alcaldia Mayor de Bogota, remite para su conocimiento y fines
pertinentes el “Informe de evaluacion independiente del estado del Sistema de Control Interno”
correspondiente al Primer semestre de la vigencia 2025.

Este informe Concluy6 que:

El Sistema de Control Interno (SCI) del Jardin Botanico de Bogotd — José Celestino Mutis
presenta un 90,2% de implementacién, evidenciando fortalezas en la ejecucion de actividades
de control y el cumplimiento de los lineamientos del Modelo Estandar de Control Interno
(MECI). Sin embargo, también se identificaron areas de mejora que requieren atencién para
fortalecer la eficacia de los controles existentes y garantizar una gestién alineada con los
objetivos estratégicos de la entidad.

Agradezco de antemano la atencidn prestada y quedo atento a cualquier aclaracién o inquietud
sobre esta evaluacion en particular.

Cordialmente,
Radicado generado el 2025-07-30 14:53:52

Firmado electronicamente
por:

ANA LUCIA BACARES TOLEDO

¥
I f ;f Cargo: Jefe Oficina de Control Interno (e )
i j” 3 I} Entidad: Jardin Botanico de Bogota
Jfﬂ‘l { fj\() \;C _ Anexos : 3 Anexos :
l BETS Con Copiaa : contrc?linternp@jbb.gov.co, aalejo@jbb.gov.co, 2|%|25JBB120041984
A smartinez@jbb.gov.co,
Codigo de verificacion: LmV8rUSTPFy2Ych

Este documento fue generado con firma electrénica y cuenta con plena validez juridica, conforme a lo dispuesto en la Ley 527/99 y el
decreto reglamentario 2364/12

Documento elaborado por : Sandra Liliana Martinez Mendez (Profesional Apoyo Oci) - Fecha Elaborado (2025-07-30 12:54:45)
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1. OBJETIVO

Evaluar el nivel de implementacion del Sistemade Control Interno (SCI) en el Jardin Botanico
de Bogota — José Celestino Mutis, con el objetivo de analizar las fortalezas y determinar areas
de mejora en el desarrollo de las actividades de control, abarcando cada uno de los
componentes establecidos en el Modelo Estandar de Control Interno (MECI).

2. ALCANCE

El informe se centra en la evaluaciéon del Sistema de Control Interno (SCI) durante el periodo
comprendido entre el 1 de enero y 30 de junio de 2025

3. MARCO NORMATIVO

e Decreto Distrital 221 de 2023. “Por medio del cual se reglamenta el Sistema de Gestion
en el Distrito Capital, se deroga el Decreto Distrital 807 de 2019 y se dictan otras

disposiciones’.

e Decreto 2106 de 2019 “Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracion
publica”

e Circular Externa No. 100-006 de 2019 de la Funcién Publica - DAFP.

4. METODOLOGIA

Para la elaboracion de este informe, se aplicaron técnicas de auditoria reconocidas
internacionalmente, como el analisis y la revision aleatoria de documentos soporte, con el
proposito de verificar el cumplimiento de los 17 lineamientos correspondientes a los cinco
componentes del Modelo Estandar de Control Interno (MECI): Ambiente de Control, Evaluacion
de Riesgos, Actividades de Control, Informaciéon y Comunicacion, y Actividades de Monitoreo.
Estos elementos se enmarcan en la séptima dimensiéon de la Politica de Control Interno del
Modelo Integrado de Planeacion y Gestion (MIPG).

Teniendo en cuenta lo establecido en el articulo 156 del Decreto 2106 de 2019, que dispone que
el jefe de la Unidad de la Oficina de Control Interno o quien haga sus veces debera publicar, cada
seis (6) meses, en el sitio web de la entidad, un informe de evaluacion independiente del estado
del Sistema de Control Interno, conforme a los lineamientos impartidos por el Departamento
Administrativo de la Funcion Publica (DAFP), se procedié a realizar la evaluacion utilizando el
formato definido por el DAFP asi:

- Determinar si el SCI esta Presente yfuncionando:
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‘ PRESENTE

1 - No existen actividades disefadas para cubrir el
requerimiento.

2 - Existen actividades disefiadas o en proceso de
disefo, pero éstas no se encuentran documentadas en
las politicas/procedimientos u otras herramientas

3 - Las actividades se encuentran disenadas,
documentadas y socializadas de acuerdo con el

BOGOT/\

FUNCIONANDO

1 - El control no opera como esta disefiado o bien no
esta presente (no se haimplementado)

2 - El control opera como esta disefiado, pero con
algunas falencias

3- El control opera como esta disefiado y es efectivo
frente al cumplimiento de los objetivos y para evitar la

requerimiento.

materializacién del riesgo.

Tabla N°1. Fuente Formato Evaluacion Independiente al Sistema de Control Interno DAFP

- Analisis de Resultados

Clasificacion Descripcion

Cuando en el analisisde los
requerimientos en los diferentes
componentes del MECI se cuente con
aspectos evaluados en nivel 3 (presente)

y 3 (funcionando).

Cuandoenel analisisde los
requerimientos en los diferentes
componentes del MECI se cuente con
aspectos evaluados en nivel 2 (presente)
y 3 (funcionando).

Cuando en el analisisde los
requerimientos en los diferentes
componentes del MECI se cuente con

Oportunidad
de Mejora

Deficiencia de

Control aspectos evaluados en nivel 2 (presente)
(Diseno o y 2 (funcionando); 3 (presente) y 1
Ejecucion) (funcionando); 3 (presente) y 2

(funcionando);2 (presente)y 1
(funcionando)
Cuandoenel analisisde los
requerimientos en los diferentes
componentes del MECI se cuente con
aspectos evaluados en nivel 1 (presente)
y 1 (funcionando);1 (presente)y 2
(funcionando); 1(presente) y 3
(funcionando).

5. RESUMEN DE ACTIVIDADES
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Observaciones del Control

Se encuentra presente y funciona correctamente,
por lo tanto, se requiere acciones o actividades
dirigidas a sumantenimiento dentro del marco de
las lineas de defensa.

Se encuentra presente y funcionando, pero
requiere mejoras frente asu disefio,ya que opera
de manera efectiva

Se encuentra presente y funcionando, pero
requiere acciones dirigidas a fortalecer o mejorar
sudisefno y/o ejecucion.

No se encuentra presente por lo tanto no esta
funcionando, lo que hace que se requieran
acciones dirigidas a fortalecer su disefio ypuesta
en marcha

Tabla N°2. Fuente Formato Evaluacion Independiente al Sistema de Control Interno DAFP
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ACTIVIDAD REALIZADA SITUACION PRESENTADA

5.1.1.

5.1.2.
5.1.3.

5.1.4

Oportunidades de mejora en los lineamientos 1.1,
13,1,4,22,2.3,4.6,5.1.

Componente Ambiente de Control.

Oportunidades de mejoraenlos lineamientos 6.1,y
7.2.

Componente Actividades de Control. Sin observaciones

Componente Evaluacién de Riesgos.

Oportunidades de mejoraen los lineamientos 13.1,
13.2,13.4,14.4,15.1,15.3.

Oportunidades de mejora en los lineamientos 16.4,
174

Tabla N°3. Elaboracion Propia OCI

Componente Informacion y Comunicacion.

Componente Actividades de Monitoreo

5.1 DESARROLLO DE LAS ACTIVIDADES DE SEGUIMIENTO REALIZADAS

De conformidad con las preguntas indicativas establecidas en el Formato de Evaluacion
Independiente del Sistema de Control Interno del Departamento Administrativo de la Funcién
Publica (DAFP), se identificaron las siguientes conclusiones generales:

¢ Estan todos los componentes operando juntos y de manera integrada?

Si. Durante el primer semestre de la vigencia 2025, todos los componentes del Sistema
de Control Interno han operado de manera articulada e integrada. Se han implementado
mecanismos efectivos de coordinaciéon, comunicacion y seguimiento entre las distintas
dimensiones del modelo, lo que ha facilitado su interaccion y contribucion conjunta al
logro de los objetivos institucionales. Como resultado de esta integracion, el Sistemade
Control Interno del Jardin Botanico de Bogota presenta un avance del 90,2% en su estado
de implementacién y funcionamiento para el periodo comprendido entre el 1 de enero y
el 30 de junio de 2025.

¢ Es efectivo el sistema de control interno paralos objetivos evaluados?

Si. El Sistemade Control Interno ha demostrado ser efectivo para el logro de los objetivos
evaluados. Se han implementado controles orientados al cumplimiento de las metas
institucionales, y se realiza un monitoreo y evaluacién periddica por parte de la segunda
y tercera linea de defensa. Estas actividades se enfocan en areas estratégicas como el
Plan de Accion Institucional, Proyectos de Inversion, Plan de Austeridad en el Gasto,
gestion de riesgos (corrupcion, gestion y de seguridad de la informacion), indicadores de
gestion y seguimiento a planes de mejoramiento.

Este enfoque integral ha permitido una comunicacion oportuna y permanente de

desviaciones, facilitando la implementacién de acciones correctivas y preventivas que
fortalecen continuamente la eficacia del sistema.
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La entidad cuenta dentro de su Sistema de Control Interno, con una
institucionalidad (Lineas de defensa) que le permita la toma de decisiones frente al
control:

Si. La entidad cuenta con una estructura organizacional y mecanismos definidos dentro
de su Sistema de Control Interno que le permiten tomar decisiones informadas y
oportunas en materia de control. Se han establecido roles y responsabilidades para cada
una de las lineas de defensa (primera, segunda, tercera linea y linea estratégica), los
cuales fueron incorporados en los documentos del Sistema de Gestién de Calidad.

No obstante, se recomienda contar con un Esquema de Lineas de Defensa y Reporte
aprobado por la alta direccion, que fortalezca la integracion entre los diferentes niveles
de control, facilite sucomprension al interior de la entidad y asegure su alineacion con los
objetivos estratégicos.

Comparativo de Resultados Primer Semestre 2025 y Segundo Semestre 2024:

En la siguiente tabla, se presentan los resultados obtenidos para el primer semestre 2025
y su comparacion con respecto al nivel de cumplimiento presentado en el segundo
semestre 2024.

Se evidencian variaciones en el nivel de cumplimiento respecto al informe anterior. El
componente "Ambiente de Control” presentan disminuciones del 6% indicando areas
donde se requiere reforzar las acciones de mejora. Por otro lado, los componentes
"Evaluacién de Riesgos”, “Informacion y Comunicaciéon"y “Monitoreo mantienen su nivel
de cumplimiento.

Nivel de
Nivel de Cumplimiento Avance
Cumplimiento componente final del
componente presentadoenel componente
informe anterior

| Semestre 2025 Il Semestre 2024

Ambiente de

Evaluacion de

SEl
componente
estapresente y
funcionando?

Componente

Si 94% 94% 0%

Riesgos

Actividades de o . .
Informacion y

S| 93% 93% 0%

Tabla N°4. Fuente: DAFP Evaluacion independiente al SIC — Informe a 30 de junio de 2025y 31 de
diciembre de 2024 — JBB - Oficina de Control Interno
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5.1.1 Componente Ambiente de Control:

El resultado del componente para el primer semestre 2025 es del 85%, lo que refleja que el
componente esta presente y funcionando, con margen para optimizar su efectividad. Este
resultado se sustenta en:

Fortalezas:

» La entidad dispone de un Manual Especifico de Funciones y Competencias Laborales
del JBB-JCM, actualizado y disponible para consulta publica a través de su sitio web
institucional.

» Se evidencia la operacion activa de la segunda y tercera linea de defensa, las cuales
desarrollan actividades de monitoreo y evaluacion, respectivamente. Estas labores dan
lugar a informes que son presentados a la alta direccién para su analisis y la adopcion
de acciones de mejora cuando se considere necesario.

» La aprobacion y seguimiento del Plan Anual de Auditoria (PAA) se realiza mediante el
Comité Institucional de Coordinacion de Control Interno — CICCIL La version
correspondiente a la vigencia 2025 fue aprobada en la sesiénn.® 5 del 16 de diciembre,
en cumplimiento de lo dispuesto en el Decreto Distrital 221 de 2023.

» La entidad ha establecido 6rganos de coordinacién como el Comité Institucional de
Coordinacién de Control Interno (CICCI), formalizado inicialmente mediante la
Resolucioén Interna JBB 095 de 2018 y actualizado por la Resolucién Interna n.2 393 de
2022. De igual manera, el Comité de Gestion y Desempefio fue adoptado por la
Resolucion Interna n.2 411 de 2018 y modificado por la Resoluciéon n.? 161 de 2023.
Ambos comités abordan temas relevantes que son presentados a la alta direccién.

» Desdela segunda linea de defensa se implementa el procedimiento DYP.PR.07 para la
Gestién del Riesgo Institucional, el cual incluye el uso del formato DYP.PR.07.F.06 —
Contexto Estratégico. Este instrumento permite realizar el andlisis del contexto interno y
externo, asi comode cada uno de los procesos de la entidad. Con base en este anadlisis,
se identifican riesgos de corrupcién —incluidos los relacionados con el SARLAFT— para
el disefio de controles orientados a su mitigacion y al cumplimientodel marco normativo.

» La evaluacion de productos y servicios prestados por contratistas de apoyo se realiza
bajo los lineamientos definidos en los documentos GCT.PR.01.M.01 (Manual de
Contratacion) y GCT.PR.01.M.02 (Manual de Interventoria y Supervision). Estos
establecen los criterios, responsabilidades y actividades necesarias para garantizar el
cumplimiento de los compromisos contractuales, asi como el adecuado seguimiento y
control de los bienes y servicios contratados.
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Oportunidades de Mejoray Recomendaciones

Pregunta Indicativa

OBSERVACIONES TERCERA LINEA DE

DEFENSA

RECOMENDACIONES
TERCERA LINEA DE
DEFENSA

Aplicacion del
Cddigo de
Integridad. (incluye
anélisis de
desviaciones,

convivencia laboral,
temas disciplinarios
internos, quejas o
denuncias sobres los
servidores de la
entidad, u otros
temas relacionados)

1.1

Mecanismos frente a
la  deteccion y
prevencion del uso
inadecuado de
informacion
privilegiada u otras
situaciones que
puedan implicar
riesgos para la
entidad.

1.3

Durante el primer semestre de 2025, se evidencio la
ejecucién de la estrategia de implementacién del
Codigo de Integridad institucional. La Oficina de
Control Interno (OCI) tiene programado en su Plan
Anual de Auditoria Interna (PAAIl) el seguimiento a
dicha estrategia para el segundo semestre del afio en
curso.

No obstante, mediante el memorando
2025JBB120026314, se real[zé seguimiento al
Programa de Transparencia y Etica Publica (PTEP)
correspondiente al primer cuatrimestre de 2025, en el
cual se identificé una inconsistencia en la actividad del
Componente 7: “Promocioén de la integridad y ética
publica”. En particular, la actividad “1.1 Realizar la
evaluacién de resultados de la implementacion del
Codigo de Integridad de la vigencia 2024 conforme al
test de percepcion sugerido por el Departamento
Administrativo de la Funcion Publica” fue calificada por
la OCI con un avance del 90%, pero clasificada como
actividad incumplida, dado que no se evidencié la
divulgacion de los resultados obtenidos en el informe
“Evaluacion de Resultados Implementacion Cédigode
Integridad 2024 - Test de percepcion sobre
integridad”.

La entidad cuenta con mecanismos orientados a la
proteccién de la informacion institucional y Ila
prevenciéon del uso inadecuado de informacion
privilegiada. En los estudios previos de los procesos
contractuales se incluye una clausula de
confidencialidad en la cual el contratista garantiza total
confidencialidad sobre la informacion recibida,
comprometiéndose a no divulgarla a terceros.

No obstante, desde la tercera linea de defensa,
elabor6 el Informe de Seguimiento a la Matriz de
Riesgos de Gestion, Riesgos de Seguridad de la
Informacion y Oportunidades Institucionales — |
Cuatrimestre de 2025, comunicado mediante el
memorando 2025JBB120033374 del 20 de junio. En
dichoinforme se destaca que la entidad ha avanzado
enla identificacién de los activos de informaciéncomo
base para la estructuracion de los riesgos de
seguridad digital; sin embargo, persiste la necesidad
de actualizar el inventario correspondiente, lo cual ha
sido una observacion reiterada en ejercicios de
seguimiento previos. Esta actualizacién es clave para
garantizar la integridad, vigencia y trazabilidad de la
informacién institucional.
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Fortalecer las acciones de
divulgacién y
retroalimentacion institucional
sobre los resultados del test
de percepcién del Codigo de
Integridad, asegurando su
socializacién oportuna con los
equipos de trabajo y la alta
direccion, para cerrar el ciclo
de mejora y garantizar la
trazabilidad del proceso.

Fortalecer los controles por
parte de los procesos
responsables y mejorar el
seguimiento por parte de la
segunda linea de defensa,
con el fin de garantizar la
trazabilidad, efectividad vy
cumplimiento oportuno de las
acciones para mitigar los
riesgos de seguridad digital.
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RECOMENDACIONES
OBSERVACIONES TERCERA LINEA DE TERCERA LINEA DE

DEFENSA DEFENSA

Asimismo, en el informe en mencién se describen
debilidades en la documentacion que respalda la
ejecucién de siete controles especificos (GENR2,
GENR4 [2 controles], GENR5, APLR2, FCRR2 y
GTERS3), asicomo en los planes de accion asociados
a seis riesgos (GENR2, GENR4, GENRS5, APLR2,
FCRR2, GTERS3). Esta situacion afecta la capacidad
de verificacibn 'y  seguimiento, generando
incertidumbre saobre la correctaimplementacion de las
medidas definidas.

La entidad ha implementado mecanismos

institucionales para la evaluacion de acciones

transversales de integridad, a través del monitoreo

permanente de los riesgos de corrupcién, en

cumplimiento de lo dispuesto en la Politica de

Administracion del Riesgo (DYP.PO.01) y la

normatividad vigente.

En el marco de este seguimiento, la segundaytercera

linea de defensarealizan una evaluaciéncuatrimestal

de los riesgos identificados en la Matriz de Riesgos de

Corrupcion (MRC). Como resultado de este proceso,

se emiten informes que son comunicados ala alta

direccion para su revision yanalisis, facilitandola toma

de decisiones correctivas cuando es necesario.

Para el | Cuatrimestre de 2025, la Oficina de Control = Reforzar la documentacion y
La evaluacion de las | Interno emiti6 el Informe de Seguimiento alos Riesgos | trazabilidad de la ejecucion

Pregunta Indicativa

acciones de Corrupcién, comunicado mediante memorando de los controles asociados a
ransversales de | 2025JBB120023214 del 16 de mayo de 2025 en el los riesgos de corrupcion,
1.4 integridad, mediante | cual se concluyo: especialmente en los
. el monitoreo  +« No se reportd por parte de la 1LD y 2LD la procesos APL, FCR, GTH y
permanente de los materializacién de alguno de los riesgos registrados = GCT, para asegurarla solidez
riesgos de en la MRC, asi como tampoco se identificd6 del sistema y facilitar su
corrupcion. materializaciéon por parte de esta oficina en los @ verificacion en los ejercicios

ejercicios de auditoria y/o seguimientos realizados | de seguimientoy auditoria.
durante el | cuatrimestre 2025.

« EI 100% de los controles cumplen con las
caracteristicas de disefo establecidas en la politica
DYP.PO.01 de administracién de riesgos de la
Entidad.

* Para el 29% de los controles (7 de 24) se observaron
debilidades y/o ausencia de soportes documentales
de la ejecucion realizada asociada a los siguientes
procesos (riesgos — controles): APL (R1 — C1), FCR
(R11 - C1), GTH (R13 - C1, R14 - C1, R15 — C1),
GCT (R16-C1,R22-C1).

» El 71% de los controles se califican con una solidez
individual “FUERTE” el restante 34% se ubico con
solidez“DEBIL”.

La entidad ha establecido un mecanismo formal para | Definir indicadores de
la evaluacion del Plan Institucional de Capacitacion | impacto, establecer lineas
(PIC), a través del Procedimiento “Elaboracion, base y realizar seguimiento
Aprobacién, Ejecuciony Seguimiento al PIC” (Cédigo | posterior a las

Evaluar el impacio
4.6 | del Plan Institucional
de Capacitacion - Pl
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Id. Pregunta Indicativa
Definicion y
22 documentacién del

Esquema de Lineas
de Defensa

Definicién de lineas
de reporte en temas
clave para latoma
de decisiones,
atendiendo el
Esquemade Lineas
de Defensa

Acorde conla
estructura del
Esquemade Lineas
de Defensa se han
definido estandares
de reporte,
periodicidad y
responsables frente
a diferentes temas
criticos de la entidad

2.3

5.1

OBSERVACIONES TERCERA LINEA DE
DEFENSA

GTH.PR.06), el cual contempla en su actividad 7 la
aplicacion de una evaluacion de capacitacién a un
minimo del 30% de los servidores publicos asistentes
a jornadas con duracién superior a ocho (8) horas,
utilizando el Formato GTH.PR.06.F.01.

Durante el periodo evaluado, se evidencid la
implementacion de dicho procedimiento, asi como la
existencia del informe semestral del PIC y su
cronograma de ejecucién, que permiten hacer
seguimiento a las actividades desarrolladas. No
obstante, se identifica que no se encuentra definida de
manera puntual la metodologia para la medicién del
impacto.

Existen diferentes documentos en los cuales se
establece de manera claralaresponsabilidad de cada
uno de los actores en los diversos temas clave de la
entidad, de acuerdo con el Modelo MIPG.

Adicionalmente, se evidencia que los documentos del
sistema de calidad se han actualizado, incorporando
las responsabilidades de cada una de las lineas de
defensa.

Asi mismo, Se definieron fechas y lineas de reporte
mediante el cronograma de MIPGy OCl en coherencia
por las solicitudes y necesidades identificadas por la
Oficina Asesora de Planeacién y Oficina de Control
Interno.

No obstante, aunque existe un esquemade Lineasde
Defensa y reporte, este no ha sido formalmente
aprobado porla alta direccién.

RECOMENDACIONES
TERCERA LINEA DE
DEFENSA
capacitaciones, lo
permitira determinar si los
conocimientos y habilidades
adquiridos estan siendo
aplicados y generan valor
agregado a la gestidn
institucional.

Se recomienda que la alia
direccion apruebe
oficialmente el esquema de
Lineas de Defensay reporte
en marco del comité CICCI,
garantizando su alineacion
con los objetivos estratégicos
de la organizacién, y se
formalice su implementacion
para asegurar su integracion
plena en la  gestion
institucional.

Tabla N°5. Fuente: DAFP Evaluacion independiente al SIC — Informe a 30 de junio de 2025y 31 de

diciembre de 2024 — JBB - Oficina de Control Interno

5.1.2. Componente Evaluacion de Riesgos.

El resultado del componente para el primer semestre 2025 es del 94%, lo que refleja que el
componente estd presente y funcionando, con margen para optimizar su efectividad. Este

resultado se sustenta en:

Fortalezas

» La entidad ha implementado a su Politica de Administracion de Riesgos, la cual fue
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adoptada mediante la Resolucion 343 de 2024. Esta politica se fundamenta en la “ Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas” y
cuenta con aprobacion del Comité Institucional de Coordinacion de Control Interno
(CICCl).

Asimismo, se ha estandarizado la frecuencia de monitoreo y evaluacion por parte de la
segunda y tercera linea de defensa, asegurando que estos ejercicios se realicen
conforme a los lineamientos establecidos, lo que fortalece la gestion integral del riesgo.

Como parte del proceso, se realiza un analisis de los cambios internos y del entorno, asi
como de las actividades de los procesos institucionales, para identificar oportunamente
riesgos asociados a corrupcion, incluyendo los contemplados en el SARLAFT, riesgos
de gestion y de seguridad de la informacién.

Finalmente, la politica vigente contempla acciones especificas a implementar en caso
de materializacion de un riesgo, las cuales son elevadas al Comité CICCI para su
analisis y la toma de decisiones correspondientes.

Oportunidades de Mejoray Recomendaciones

RECOMENDACIONES
TERCERA LINEA DE
DEFENSA

Pregunta

OBSERVACIONES TERCERA LINEA DE DEFENSA

Indicativa

La entidad cuenta con el Plan de Accién Institucional (PAI)
formalizado mediante Resolucion 152 de 2023, el cual se
formula, ejecuta y evalia conforme al procedimiento
DYP.PR.17 y su formato asociado. Se evidencia la

La Entidad
cuenta con
mecanismos
para vincular o
relacionar el plan
estratégico con
los objetivos
estratégicos y
estos a su vez
con los objetivos
operativos

vinculacion entre los objetivos estratégicos yoperativos a
través de la caracterizacién de procesos, procedimientos
de indicadores (DYP.PR.04) y la implementacién del
software MIPG.

Sin embargo, durante la verificacion del funcionamiento
del cuadro de mando como herramienta para el
seguimiento integral del PAl, se identifico que su uso
actual se limita al componente “Plan Integral”, sin que
existan registros relacionados con Metas Sectoriales,
Objetivos y Metas, ni Presupuesto, lo cual restringe la
vision completa del avance institucional. Esto implica que,
si bien el mecanismo estd disefiado y parcialmente
implementado, su operacion efectiva no cubre todos los
componentes previstos, afectando la trazabilidad integral
del plan.
https :/mipg.jbb.gov.co/portal/index.php
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Fortalecer el uso del
cuadro de mando como
instrumento articulador

entre la planeacién
estratégicay operativa,
asegurando el cargue
completo de los datos
requeridos y
promoviendo su uso
como fuente oficial
para el seguimiento
institucional.
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Pregunta

Indicativa

7.2 La Oficina de

OBSERVACIONES TERCERA LINEA DE DEFENSA

Se ha identificado, por parte de la tercera linea de

defensa, que la Oficina Asesora de Planeacion realiz la
consolidacion de los soportes que respaldan la ejecucion
de los controles formulados para los riesgos identificados.
Ademas, la oficina cumplié con su rol de segunda linea de
defensaalllevar a cabo el monitoreo correspondiente.

No obstante,desde laterceralinea de defensa, elabor6 el
Informe de Seguimiento a la Matrizde Riesgos de Gestion,
Riesgos de Seguridad de la Informacién y Oportunidades
Institucionales — | Cuatrimestre de 2025, comunicado
mediante el memorando 2025JBB120033374 del 20 de
junio. En dicho informe se destaca que la entidad ha
avanzado en laidentificacidn de los activos de informacién
como base para la estructuracion de los riesgos de
seguridad digital; sin embargo, persiste la necesidad de
actualizar el inventario correspondiente, lo cual ha sido
una observacioén reiterada en ejercicios de seguimiento
previos.

RECOMENDACIONES
TERCERA LINEA DE
DEFENSA

Fortalecer la
documentaciéon  que
respalda la ejecucion

Z’e""r';acci;on’ de o _ y . de los  controles
Riesgos (donde Asnmsmo, en el informe en mencién se describen | formulados,
existan) como debilidades en la documentac[qn que respalda la asegu.r.ando su
22 Il’r,rea de ejecucion de siete controles especificos (GENRZ2, GENR4’ trazabilidad y
7.2 defensa [2 controles], GENR5, APLR2, FCRR2 y GTERQ), asi verlflcabllldad,. asi
consoliéan como en los planes de accién asociados a seis riesgos | como actL.JaI!zar_ de
informacicn (GENR2, GENR4, GENR5, APLR2, FCRR2',.GT!E’R3). manera prlorlta}rla el
clave frente a la Esta.si.tuacién afecta Ia} capgcidad de verificacion y !nventarlq,de activos de
gestion del .segwmlento,.generandomcert_ldumbre.sgbre la correcta | informacion para la
riesgo. implementacion de las medidas definidas. Se hace @ adecuada gestién del

necesario fortalecer los controles por parte de los
procesos responsables ymejorar el seguimiento por parte
de lasegundalinea de defensa, con el fin de garantizar la
trazabilidad, efectividad y cumplimiento oportuno de las
acciones paramitigar los riesgos de seguridad digital.

Para el | Cuatrimestre de 2025, la Oficina de Control
Interno emitié el Informe de Seguimiento a los Riesgos de
Corrupciéon, comunicado mediante  memorando
2025JBB120023214 del 16 de mayo de 2025 en el cual se
concluyé:

Para el 29% de los controles (7 de 24) se observaron
debilidades y/o ausencia de soportes documentales de la
ejecucion realizada asociada a los siguientes procesos
(riesgos — controles): APL (R1 - C1), FCR (R11 — C1),
GTH (R13-C1, R14-C1, R15- C1), GCT (R16 —C1,
R22-C1).

riesgo de seguridad
digital.

Tabla N°6. Fuente: DAFP Evaluacion independiente al SIC — Informe a 30 de junio de 2025y 31 de

diciembre de 2024 — JBB - Oficina de Control Interno
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5.1.3.

Componente Actividades de Control.

El resultado del componente para el primer semestre 2025 es de 100%, lo que refleja que el
componente estd presente y funcionando, con margen para optimizar su efectividad. Este
resultado se sustenta en:

514

Fortalezas

La entidad ha dado cumplimiento a la Politica de Administracion de Riesgos, la cual fue
actualizada y formalizada mediante la Resolucion 343 de 2024. Esta politica, alineada
con la “Guia para la Administraciéon del Riesgo y el Disefio de Controles en Entidades
Publicas”, cuenta con la aprobacion del Comité Institucional de Coordinacién de Control
Interno (CICCI).

Se han definido claramente los tres tipos de riesgos que gestiona la entidad (riesgos de
gestion, de corrupcion y de seguridad digital), lo cual facilita su identificacién, andlisis y
tratamiento diferenciado.

La Oficina Asesora de Planeacion (OAP) y la Oficina de Control Interno (OCI) realizan
actividades de seguimiento y evaluacion de manera regular, conforme a lo establecido
en la Politica de Administracion de Riesgos, el cronograma MIPG 2025 y el Plan Anual
de Auditoria Interna (PAAI) 2025.

Se efectlia un andlisis periddico del entorno interno y externo, lo cual permite actualizar

el entendimiento de los factores que pueden afectar el cumplimiento de objetivos y
fortalece la toma de decisiones relacionadas con la gestion del riesgo.

Componente Informacién y Comunicacion.

El resultado del componente para el primer semestre del 2025 es del 79%, lo que refleja que el
componente estd presente y funcionando, con margen para optimizar su efectividad. Este
resultado se sustenta en:

Fortalezas

La entidad dispone de un catélogo estructurado de 47 sistemas de informacion, que
permiten la recoleccion, procesamiento y andlisis de datos relevantes, contribuyendo a
la toma de decisiones informadas y alineadas con los objetivos estratégicos
institucionales.

Se evidencian mecanismos implementados para el andlisis de los resultados de
encuestas de percepcion dirigidas a usuarios y grupos de interés, lo cual permite
identificar brechas, retroalimentar los procesos institucionales y fortalecer la mejora
continua de los servicios.
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» EIJBB cuenta con una caracterizacion actualizada de sus grupos de valor, herramienta
clave que permite comprender sus expectativas y necesidades, facilitando el disefio e
implementacion de estrategias diferenciadas y orientadas a su satisfaccion.

» Se cuenta con canales de comunicacion externa definidos, disponibles en medios
institucionales como la pagina web, entre los que se destacan: ventanilla de radicacién
fisicay virtual, conmutador, lineas PQRSD, defensor del ciudadano y recorridos guiados,

garantizando el accesoYy la interaccién con la ciudadania.

Oportunidades de Mejoray Recomendaciones

Pregunta OBSERVACIONES TERCERA LINEA DE i200.12, ST =
Lo Indicativa DEFENSA e

Fortalecer el uso e

implementaciéon integral

de las herramientas

tecnolégicas adquiridas

La entidad cuentacon sistemasdeinformaciénenel | por la entidad, en

cual se realiza captura de datos tanto misionales | particular el Software

como administrativos, los cuales contribuyen a la | MIPG, asegurando la

construccion de informes requeridos, sinembargo,la = puesta en marcha de los

entidad adquiri6 el Software MIPG y con corte a 30 = moédulos de riesgos,

La entidad ha de juniode 2025 el méqulo d.e ri.esgos se engyenira tareas vy segu!miento

disefiado en proceso, no se evidencia implementacion del = MIPG, de forma articulada

sistemas de modulo de tareas ni MIPG. con los procesos
informacion para |n§tlt90|onales. .

capturar y Por otrg parte, al acceder al Cuadro d.e. Mando AS|m!smo,se rgcormenda

procesar datos y (https://jbb.gov.co/app/cdm/dashboard/actividades/), = ampliar la funcionalidad y

13.1 transformarlos Sin  embargo, durante la \verificacion del | uso del Cuadro de

en informacion funcionamiento del cuadro de mando como @ Mando, garantizando el

o ey herramienta para el seguimiento integral del PAl, se | registroy visualizaci.én de

Ir,equerimientos identificé que su uso actual se Iim_ita al componente la informacién asomgdaa

de informacion “Plan Integral”, sin que e)dstan_reglstros reIaC|onado§ Mef[as., Sectoriales,

definidos con Metas Sectoriales, Objetivos y Metas, ni Objetivos y Metas

Presupuesto, lo cual restringe la visién completa del
avance institucional. Esto implica que, si bien el
mecanismo estd disenado y parcialmente
implementado, su operacion efectiva no cubre todos
los componentes previstos, afectando la trazabilidad
integral del plan.
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Institucionales y
Presupuesto, con el fin de
consolidarlo como una
herramienta efectiva de
seguimiento al PAl, que
permita una trazabilidad
completa, oportuna vy
basada en datos del
avance institucional.
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13.4

JARDIN

Pregunta

Indicativa
La entidad
cuenta con el
inventario de
informacion
relevante
(interno/externa)

y cuenta con un
mecanismo que
permita su
actualizacion

13.4 La entidad
ha desarrollado e
implementado
actividades de
control sobre la
integridad,
confidencialidad
y disponibilidad
de los datos e
informacion
definidos
relevantes.

como

BOTANICO

OBSERVACIONES TERCERA LINEA DE
DEFENSA

Si bien la entidad cuenta con documentos que
soportan la gestion de los activos de informacion,
como el procedimiento SDI.PR.02, el formato de
identificacion y clasificacion, el registro de activos,
asi como el indice de informacién clasificada y
reservada, persiste la necesidad de actualizar el
inventario de informacién. Esta situacion se registrd
en el Informe de Seguimiento ala Matriz de Riesgos
de Gestion, Seguridad de la Informacién y
Oportunidades Institucionales del | Cuatrimestre de
2025, comunicado mediante el memorando
2025JBB120033374 del 20 de junio, en el cual se
evidencia que, aunque se ha avanzado en la
identificacion de activos, aliin no se ha completado ni
consolidado su actualizacion, lo cual afecta la
trazabilidad y la gestién efectiva de los riesgos de
seguridad digital.

Adicionalmente, en materia de gestion documental,
se continua trabajando en la actualizacién de las
Tablas de Retenciéon documental con el fin de ser
convalidadas por el Consejo Distrital de Archivos de
Bogota. Las TVD fueron convalidadas el 11 de abil
de 2025 en esperadel certificado por parte del ente
rector.

La Oficina de Control Interno, como tercera linea de
defensa, realiz6 una auditoria a los sistemas de
informacion GEA y Central de Cuentas, cuyos
resultados fueron comunicados mediante el
memorando No. 2024JBB120045014. En dicho
documento se concluyo lo siguiente:

"El analisis evidencié multiples fallas criticas en la
seguridad del aplicativo Central de Cuentas del JBB,
las cuales exponen a la Entidad a riesgos
significativos en su infraestructura tecnolégica, la
integridad de la informacién y la confidencialidadde
los datos sensibles.

Estas debilidades reflejan una ausenciade controles
robustos en la gestion de seguridad del aplicativo,
por lo que se hace urgente la implementacion de
medidas correctivas como:la restriccién de accesos
no autenticados, el fortalecimiento de politicas de
seguridad en contrasefas yaccesos, y la proteccion
de datos sensibles expuestos. La falta de accion
frente a estas wulnerabilidades deja a la entidad en
una condicién de alto riesgo frente a posibles
ataques o explotacién de las brechas identificadas."

Respecto al aplicativo GEA, se concluyé que las
wilnerabilidades detectadas representan un riesgo
moderado, mitigado por controles existentes que
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RECOMENDACIONES
TERCERA LINEA DE
DEFENSA

Avanzar en la
actualizacion,

consolidacion yvalidacion
del inventario de activos

de informacion,
asegurando su alineacion
con los formatos vy

procedimientos vigentes,
con el fin de garantizar la
trazabilidad, clasificacion
adecuada y una gestion
efectiva de los riesgos de

seguridad digital.

Acelerar la
implementacién de las
acciones correctivas
formuladas para los
aplicativos GEA

priorizando el cierre de
brechas criticas en
seguridad, con el fin de
reducir  los riesgos
tecnolégicos, proteger la
informacién sensible y
garantizar la
sostenibilidad operativa
de los sistemas.
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RECOMENDACIONES
TERCERA LINEA DE
DEFENSA

OBSERVACIONES TERCERA LINEA DE
DEFENSA

restringen el acceso no autorizado a funcionalidades
criicas. Se reconoce que las acciones de
remediacién en curso, junto con los respaldos
automaticos implementados, contribuyen a reforzar
la confiabilidad del sistema. No obstante, las
recomendaciones emitidas destacanla necesidadde
continuar mejorando la seguridad y la gestién de
dicho aplicativo para asegurar susostenibilidad en el
tiempo.

Pregunta
Indicativa

A la fecha del presente informe, se formularon un
total de 12 acciones de mejora, de las cuales: 1 se
encuentra cumplida de manera extemporanea, 8
permanecen incumplidas, y 3 se encuentran en
ejecucion.

Se evidencia que, a través del proceso de
Comunicaciones, se realiza la socializacién de
informacion relevante dirigida a los grupos intemos
del JBB, destacandose como uno de los canales el
Boletin Interno “Reverdeciendo: Noticias desde el
Jardin”, junto con otras publicaciones de interés
institucional.

No obstante, la tercera linea de defensa adelantd
una auditoria al proceso de Comunicaciones, cuyos
resultados fueron comunicados mediante el
memorando 2024JBB120017974. En dicho informe
se concluyé que:

Actualizar el
procedimiento

GCO.PR.04 - Produccion
de Publicaciones, con el
fin de estandarizar las

La entidad
establece e
implementa

politicas y  “...Los procedimientos asociados al proceso GCO

14.4

procedimientos

para facilitar una

comunicacion
interna efectiva

“Comunicaciones y Mercadeo” —especificamente:
GCO.PR.04 - Produccién de Publicaciones,
GCO.PR.07 - Publicacion de informacién en la
paginaweb de la Entidad,yGCO.PR.10 - Gestion de
comunicaciones— se encuentran desactualizados”,

Con corte al 30 de junio de 2025, se identific6 que
los procedimientos GCO.PR.07 - Publicacién de
informacién en la pagina web de la Entidad y
GCO.PR.10 - Gestién de comunicaciones fueron
actualizados. Sin embargo, persiste la ausenciade
actualizacién del procedimiento GCO.PR.04 -
Produccién de Publicaciones, lo cual limita la
estandarizacion y mejora continua en dicha
actividad.
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15.3

JARDIN

Pregunta
Indicativa

"15.1 La entidad
desarrolla e
implementa
controles que
facilitan la
comunicacion
externa, la cual
incluye politicas
y
procedimientos.
Incluye
contratistas y
proveedores de
servicios
tercerizados
(cuando aplique).

15.3 La entidad
cuenta con
procesos o
procedimiento
para el manejo de
la  informacion
entrante (quién la
recibe, quién la
clasifica, quién la
analiza), y a la
respuesta
requerida (quién
la canaliza y la
responde).

BOTANICO

OBSERVACIONES TERCERA LINEA DE
DEFENSA

La entidad cuenta con el proceso de
Comunicaciones, identificado como un proceso de
apoyo que facilita la gestién de la comunicacion
interna y externa de los procesos misionales y
administrativos. Este se encuentra documentado
mediante el procedimiento GCO.PR.10 — Gestién de
Comunicaciones.

Adicionalmente, el Proyecto de Inversion 8100
“Fortalecimiento de las capacidades
organizacionales, fisicas y tecnolégicas del Jardin
Botanico José Celestino Mutis — Bogota D.C.”
contempla ensumeta 6 el fortalecimiento del 100%
de los procesos de comunicaciones y mercadeo de
la Entidad.

No obstante, a través del Informe de Seguimiento al
Tramite de las Comunicaciones Externas del
JBBJCM (memorando No. 2025JBB120027164 del
29 de mayo de 2025), la Oficina de Control Interno
identific6  deficiencias relevantes en la
implementacion de controles efectivos para la
gestion de la comunicacién externa, particularmente
en el uso del sistema GEA. Entre las principales
debilidades se destacan: uso inadecuado del
aplicativo, incumplimientos en la oportunidad de
respuesta a comunicaciones de origen externo y
falta de cierre oportuno en el sistema, lo cual genera
registros inconsistentes.

Estas situaciones evidencian que, si bien existen
lineamientos y procedimientos formalmente
establecidos, los controles no estan siendo aplicados
de manera efectiva, lo que impacta negativamente la
trazabilidad, calidad y oportunidad en las respuestas
institucionales.

A través del Informe de Seguimiento al tramite de las
Comunicaciones Externas del JBBJCM (memorando
2025JBB120027164 del 29 de mayo de 2025), la
Oficina de Control Interno identificé deficiencias
relevantes que evidencian debilidades en la
implementacion de controles efectivos para la
gestién de la comunicacion externa, especialmente
en el uso del sistema GEA tales como: uso
inadecuado del aplicativo GEA, incumplimientos en
la oportunidad de respuesta a comunicaciones de
origen externo, y falta de cierre oportuno en el
sistema, generando registros inconsistentes. Estas
situaciones evidencian que, aunque existen
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RECOMENDACIONES
TERCERA LINEA DE
DEFENSA

Fortalecer la
implementacién de los
controles  establecidos
para la gestion de
comunicaciones externas,
especialmente en el uso
adecuado del sistema
GEA, a finde garantizar la
trazabilidad, oportunidad
y calidad en las
respuestas institucionales
y mitigar riesgos
reputacionales.

Fortalecer la aplicacion de
los controles definidos
para la gestion de
comunicaciones externas,
priorizando el uso
adecuado del sistema
GEA y el cumplimiento
oportuno de respuestas,
con el fin de mejorar la
trazabilidad y reducir
riesgos reputacionales.
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lineamientos y procedimientos definidos, los
controles no estan siendo implementados de forma
adecuada, afectando la trazabilidad, calidad y
oportunidad de las respuestas institucionales.
Ademas, se genera un riesgo reputacional frente a
terceros, especialmente entes de control.

Tabla N°7. Fuente: DAFP Evaluacion independiente al SIC — Informe a 30 de junio de 2025y 31 de
diciembre de 2024 - JBB - Oficina de Control Interno

5.1.5 Componente Actividades de Monitoreo

El resultado del componente para el primer semestre del 2025 es del 93%, lo que refleja que el
componente esta presente y funcionando, con margen para optimizar su efectividad. Este
resultado se sustenta en:

Fortalezas

» La formulacién del Plan Anual de Auditoria Interna (PAAl) se fundamenta en la
aplicacién de la Guia de Auditoria Interna basada en Riesgos para Entidades Publicas,
lo que permite enfocar los esfuerzos de control en los asuntos més criticos para la
entidad.

» La ejecucion del PAAI es objeto de seguimiento periddico durante las sesiones del
Comité de Coordinacién de Control Interno (CICCI), lo que garantiza un control
estratégico y la oportuna toma de decisiones.

> Las actividades de monitoreo y evaluacion son ejercidas de manera periddica por la
segunda y tercera linea de defensa, fortaleciendo la eficacia de los controles
establecidos y la gestidn del riesgo.

» Los informes de seguimiento y auditoria tanto internos como externos son objeto de
analisis por parte de la Alta Direccion, lo que permite detectar desviaciones, definir
medidas correctivas y consolidar el Sistema de Control Interno.

Oportunidades de Mejoray Recomendaciones
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Pregunta RECOMENDACIONES
ID ~gun OBSERVACIONES TERCERA LINEA DE DEFENSA TERCERA LINEA DE
Indicativa
Aunque la entidad realiza actividades desde la
segunda linea de defensa orientadas al monitoreo de
temas transversales (como seguimiento a indicadores
de gestion, riesgos de gestién, riesgos de corrupcion,
riesgos de seguridad de la informacion, el Programa
Acorde con el de TransparenciayEtica Publicay el cumplimiento de
e 5l la Ley 1712 de 2014), no se cuenta con un Esquema
5q de Lineas de Defensa formalmente documentado, Formalizar, aprobar y
Lineas de Defensa ializad iali E d
se han aprobado y socializado. socializar un Esquema de
implementado Lineas de Defensa que
ropcedimientos de Por ofra parte, si bien se evidencian acciones de | oriente el rol de cada
proce monitoreo continuo por parte de la segunda linea, instanciaenlagestion del
monitoreo . i e .
continuo como estas presentan oportunidades de mejoraidentificadas = control interno, y
16.4 arte  de  las PO la terceralinea de defensa, particularmente enlos | fortalecer las acciones de
parte siguientesinformes: monitoreo continuo de la
actividades de la d li
2a linea de I . . segunaa inea,
B e e Informe de Seguimiento a la Matriz de Riesgos de | atendiendo las
’ Gestion y de Seguridad de la Informacion — | oportunidades de mejora

contar con
informacion clave
para la toma de
decisiones

Cuatrimestre 2025 (radicado 2025JBB120033374). sefaladas por la tercera
linea de defensa.

Informe de Seguimiento al Cumplimiento de la Ley

1712 de 2014 (radicado 2025JBB120034024 del 26 de

juniode 2025).

Informe de Seguimiento PQRSDF del periodo 1 de
octubre de 2024 al 31 de marzo de 2025 (radicado
2025JBB120018304).

La alta direccion, através de los diferentes Comités de
Control Interno, ha realizado seguimiento a las
La Alta Direccion @ acciones de mejora derivadas tanto de auditorias
hace seguimiento | internas (tercera linea de defensa) como de los
a las acciones | 6rganos de control externo. Esta actividad se enmarca
correctivas en el compromiso institucional con la mejora continua
relacionadas con | y el fortalecimiento del Sistema de Control Interno.
las  deficiencias
174 comunicadas No obstante, en el Informe de Seguimiento al Plan de
sobre el Sistema | Mejoramiento por Procesos con corte al 30 de junio de
de Control Intemo | 2025 (radicado 2025JBB120038104), se evidenci6
y s se han que, deltotal de acciones incluidas en dicho plan, 21
cumplido en el | seencontraban enestadode "Accion Incumplida"y11
tiempo en "Accion Cumplida Extemporaneamente”, lo cual
establecido representa una alerta frente al cumplimiento oportuno
de los compromisos adquiridos por las dependencias
responsables.

Reforzar el seguimientoy
acompahnamiento a las
dependencias

responsables para
garantizar el
cumplimiento oportuno de
las acciones de mejora,
reduciendo asilos riesgos
asociados al
incumplimiento de
compromisos

institucionales.

Tabla N°8. DAFP Evaluacion independiente al SIC —Informe a 30 de junio de 2025y 31 de diciembre
de 2024 - JBB - Oficina de Control Interno
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6. CONCLUSION

El Sistema de Control Interno (SCI) del Jardin Botanico de Bogota — José Celestino Mutis
presenta un 90,2% de implementacion, evidenciando fortalezas en la ejecucién de actividades
de control y el cumplimiento de los lineamientos del Modelo Estandar de Control Interno (MECI).
Sin embargo, también se identificaron areas de mejora que requieren atencién para fortalecer la
eficacia de los controles existentes y garantizar una gestion alineada con los objetivos
estratégicos de la entidad
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