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INFORME FINAL DE SEGUIMIENTO POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

1. OBJETIVO

Verificar el cumplimiento de las responsabilidades asignadas a las dependencias e instancias
involucradas en la implementacion de la “Politica de Seguridad y Privacidad de la Informacion
SDI.PO.01” (Version 3).

2. ALCANCE

Este seguimiento se lleva a cabo con base en las actividades ejecutadas para el periodo
comprendido entre el 1 de enero al 31 de agosto de 2024.

3. METODOLOGIA

Durante el desarrollo del seguimiento, se aplicaron las técnicas de auditoria internacionalmente
aceptadas como revision documental en medio digital, a través de muestras selectivas o
aleatorias.

La informaciéon analizada fue remitida mediante correo electrénico de la Oficina Asesora de
Planeacion del 17 de septiembre de 2024.

4. MARCO NORMATIVO

» Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones”.

» Decreto 620 de 2020 "Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64
de la Ley 1437 de 2011. los literales e. j y literal a del paragrafo 2 del articulo 45 de la Ley
1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del
Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y operacion
de los servicios ciudadanos digitales".

» Resolucién nimero 00500 de 2021 “Por la cual se establecen los lineamientos y

estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital”
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> Resolucion Interna 168 del 2023 “Por medio de la cual se actualiza la Politica General de
Seguridad y Privacidad de la Informacion del Jardin Botanico José Celestino Mutis™

» Resolucién Interna 289 de 2020 “Por la cual se modifica la resoluciéon numero 411 de
2018 Por el cual se conforma el Comité Institucional de Gestion y Desempefio del Jardin
Botanico de Bogota José Celestino Mutis”

» Resolucién Interna 411 de 2018 “Por el cual se conforma el Comité Institucional de
Gestion y Desempefio del Jardin Botanico de Bogota José Celestino Mutis

5. RESUMEN DE ACTIVIDADES

Aprobacion y Actualizacién de

5.1.1. . Sin Observaciones
la Politica
5.1.2 Roles y Responsabilidades
5.1.2.1 Direccion del Jardin Botanico Sin Observaciones

Oportunidad de Mejora N°1 — Seguimiento Planes de Accion

Comité Institucional de Gestion Comité Institucional de Gestion y Desempefio.

51.2.2 'y Desempefio Oportunidad de Mejora N°2 — Actualizacion de la politica en lo

referente a la normatividad Interna del Comité Institucional de
Gestion y Desemperio.

Oportunidad de Mejora N°3 — Ajuste de la actividad “Realizar
las acciones del Plan de auditorias que evidencia la
programacion de las auditorias de seguridad y privacidad de la
informacion, con seguimiento de Control Interno”

Oficial de Seguridad de la
5.1.2.3 Informacion

Oportunidad de Mejora N°4- Debilidades en la implementacion

A1.24  Tal H . - . . o
5 alento Humano de la induccién en seguridad de la informacion.

Tabla N°1. Elaboracion Propia OCI

5.1 DESARROLLO DE LAS ACTIVIDADES DE SEGUIMIENTO REALIZADAS

5.1.1. Aprobacién y Actualizacién de la Politica

El Jardin Botanico de Bogota José Celestino Mutis cuenta con una Politica General de Seguridad
y Privacidad de la Informacion, la cual fue aprobada en la Sesion N°3 del Comité Institucional de
Gestion y Desempefio, celebrada el 31 de mayo de 2023, y actualizada mediante la Resolucion
Interna N°168 del mismo dia.

Para la vigencia de 2024, se llevo a cabo una mesa de trabajo el 31 de mayo de 2024, en la que
participaron la Oficina Asesora de Planeacion y el area de Seguridad de la Informacién. El
objetivo de esta reunion fue revisar la Politica existente, y se concluyé que se mantendria vigente,
dado que no se han emitido nuevas directrices en relacion con la seguridad de la informacién y
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la digitalizacion. Asimismo, se aclaré que, en caso de que se publique una nueva directiva o
normatividad, se realizara el ajuste correspondiente a la politica segun sea necesario.

5.1.2. Roles y Responsabilidades Asighadas:

El numeral 10 de la politica en mencién, define los roles y las responsabilidades para la
implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI), en este contexto
se realiz6 verificacion aleatoria de su cumplimiento para la vigencia 2024 encontrando:

5.1.2.1. Direccion del Jardin Botanico:

La Direccion del JBB — JCM es responsable de proporcionar los recursos necesarios para la
implementacion y mantenimiento del MSPI, para lo cual en la vigencia 2024 se asignaron los
siguientes:

Con corte a 31 de agosto de 2024 se han suscrito un total de 23 contratos por un valor de
$3.222.192.726, de estos se encuentran vigentes 18 y en estado terminado como se muestra a
continuacion:

Febrero 1 1
Marzo 4 4
Abril 1
Mayo 2 2
Agosto 13 13
Septiembre 2 2
Total 5 18 23

Tabla N°2. Elaboracion Propia OCI —
Fuente: Archivo Presupuesto MSPI JBB

Del presupuesto asignado, se identificé que el 1% esta destinado al soporte MIPG-SIG, el 11%
al recurso humano, el 18% a servicios de nube publica, el 19% a seguros y el 51% a vigilancia,
como se detalla en la siguiente tabla:

Soporte MIPG-SIG 1 1 $ 18.400.000
Recurso Humano 4 15 19 $ 348.016.764
Servicios de Nube Publica 1 $579.647.644
Seguros 1 1 $ 620.346.058
Vigilancia 1 1 $ 1.655.782.260
Total 5 18 23 $3.222.192.726

Tabla N°3. Elaboracién Propia OCI —
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Fuente: Archivo Presupuesto MSPI JBB

De conformidad con lo expuesto anteriormente, se ha realizado la asignacion de recursos para
la implementacion del MSPI de acuerdo con los roles establecidos. Es importante continuar con
la identificacion de necesidades y priorizar en funcion de la asignacion de recursos disponibles,
a fin de garantizar la sostenibilidad del modelo.

5.1.2.2. Comité Institucional de Gestion y Desempefio

De acuerdo con lo establecido en la politica, el Comité Institucional de Gestion y Desempefio
tiene como rol “Asegurar la implementacion y desarrollo de las politicas de gestion y directrices
en materia de gobierno digital, seguridad digital y de la informacién”. Establecido en el Capitulo
Il Funciones, Roles y Responsabilidades, Articulo Sexto, numeral 6 de la resolucion numero 411
de 2018”.

Teniendo en cuenta lo anterior, es importante sefalar que en el afio 2020 la Resolucién Interna
N°289 modificé la Resolucién Interna N°411 de 2018, siendo esta modificacion previa a la
actualizacion de la politica objeto de seguimiento. Por lo tanto, es necesario precisar que la
funcién asignada al Comité en mencién se encuentra actualmente en el numeral 8 del articulo 3
de la Resolucion Interna N°289 de 2020.

Ahora bien, con corte al 31 de agosto, se han realizado siete (7) comités, en los cuales se
identificé que, en la sesién nimero 2, llevada a cabo el 31 de enero de 2024, se realiz6 una
jornada de evaluacion y planeacion institucional. Esta sesion estuvo enfocada en la revision de
los planes institucionales y estratégicos de la vigencia 2023, asi como en la aprobacion de los
planes institucionales para la vigencia 2024, en la cual respecto al tema objeto de seguimiento
se presento:

e Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

De acuerdo con lo registrado en el acta, el plan mencionado tuvo un cumplimiento del 100%
para la vigencia 2023, con la ejecucion total de 14 actividades.

Para la vigencia 2024, se aprob6 un plan de accién que contempla 7 actividades, distribuidas
en las fases de planeacion, sensibilizacion, identificacion, andlisis y valoracion de riesgos de
seguridad digital y privacidad de la informacién. Ademas, incluye el seguimiento, evaluacion
y monitoreo de los riesgos, asi como la revision y mejora continua.

e Plan de Seguridad y Privacidad de la Informacion

Para la vigencia 2023, se alcanz6 una ejecucion del 100%, cumpliendo con un total de 21
actividades.
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En cuanto al plan de accion para la vigencia 2024, se aprobaron 29 actividades, las cuales
estan distribuidas en las siguientes fases: Diagnostico MSPI, planeacion del SDI, operacion
del SDI, evaluacion y desempefio del SD, y mejoramiento continuo.

Asi las cosas, se observé que el Comité Institucional de Gestion y Desempefio aprob6 planes de
accion que contribuyen a la implementacion y desarrollo de las politicas de gestion y directrices
en materia de gobierno digital, seguridad digital y de la informacion.

Oportunidad de Mejora N°1 — Seguimiento Planes de Accion Comité Institucional
de Gestion y Desempefio

Si bien se realiza el seguimiento del cumplimiento de la anualidad de los planes
institucionales y estratégicos, no se evidencia en las siete (7) sesiones realizadas del
Comité Institucional de Gestibn y Desempefio acciones encaminadas a realizar
seguimiento a la ejecucion de los planes de accion formulados para la implementacion y
desarrollo de las politicas de gestion y directrices en materia de gobierno digital, seguridad
digital y de la informacién. Por lo tanto, es importante llevar a cabo un seguimiento
periédico de estos planes con el propésito de identificar desviaciones y realizar las
acciones preventivas y/o correctivas necesarias para asegurar los avances programados
en la vigencia.

Respuesta del proceso: “Esta oportunidad no se lleva a Plan de mejoramiento, toda vez
gue se esta trabajando en la creacidn y/o actualizacién de un documento que contemple
la frecuencia en que se llevaran los seguimientos al Comité Integrado de Planeacion y
Gestion”.

Respuesta OCI: La oportunidad de mejora se mantiene. Aungue no es obligatorio incluirla
en el plan de mejoramiento, se realizara verificacion de las actividades implementadas en
el préximo seguimiento, conforme al establecido en el Plan Anual de Auditoria Interna.

Oportunidad de Mejora N°2 — Actualizacién de la politica en lo referente a la
normatividad Interna del Comité Institucional de Gestion y Desempefio.

Es importante actualizar la normatividad interna descrita en la Politica de Seguridad de la
informacion con relacion al Comité Institucional de Gestion y Desempenio, con el fin de
asegurar que las funciones y responsabilidades asignadas estén alineadas con la
Resolucion Interna N°289 de 2020.
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Respuesta del proceso: “Se acepta y se incluira en el Plan de mejoramiento”.

Respuesta OCI: Teniendo en cuenta lo manifestado por el proceso, la oportunidad de
mejora se mantiene y serd incluida en el plan de mejoramiento por proceso de la entidad.

5.1.2.3. Oficial de Seguridad de la Informacion

e Analizar, definir, documentar y gestionar el plan de seguridad de la informacion.

El Plan de Accién de Seguridad de la Informacion 2024 fue aprobado mediante la sesién 2 del
Comité Institucional de Gestion y Desempefio y publicado en la pagina web de la entidad el 31
de enero de 2024 conforme a lo establecido en el Decreto 612 de 2018.

Como mecanismo de seguimiento, se implementé un tablero de control a través de Power BI,
asi mismo, se allegé documento en formato Excel con corte a junio de 2024, en el cual se
identifica que el 41% de las actividades programadas para el afio se encuentran finalizadas,
24% en proceso y 35% sin iniciar como se relaciona a continuacion:

7,24%

12,41%

10, 35%

4En Proceso mFinalizada ®Sin Iniciar

Grafica N°1. Elaboracién Propia OCI - Fuente: Archivo Plan SI12024JunioPAl.xlIsx

No obstante, se identific6 que en el archivo “Plan S12024JunioPAl.xIsx” que tres de las
actividades en proceso, con corte a junio de 2024, presentaban fecha de finalizacién programada
para los meses de mayo y junio. Asimismo, a pesar de que la actividad “Elaborar e incluir avisos
de privacidad que contengan el lenguaje minimo sefialado en la Ley 1581 de 2012 y el Decreto
1377 de 2013” muestra un avance del 100%, su estado registrado es "en proceso" y no se
aportan evidencias que permitan identificar el cumplimiento del 100%, como se detalla a
continuacion:
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Estado
Finalizada/En Avan
Proceso /Sin ce

Iniciar

Fecha de

Activi o rvacion
ctividades inicio Observaciones

Fecha Fin Responsable

Se recibe por parte del
Sistemas en Documento
entregado por profesional

Documento asignado  se realizan el
Actualizar el Actualizado n apoyo con las
Andlisis de 1/03/2024  30/05/2024 del Analisis SGegrr.ZtrZ?;_i En Proceso 50% observaciones desde la
Impacto de la de Impacto Sistemas seguridad digital, pero se
Operacion. del Negocio deja a discrecionalidad del
BIA. proceso de TEC |la
responsabilidad,
aprobacioén y adopcion del
documento.
Se recibe por parte del
Documento Sistemas en Documento
Actualizado entregado por profesional
. Plan de asignado  se realizan el
A;;gzgﬁaééa Continuidad Secretaria apoyo con las
Continuidad ~ 1/03/2024 30052024 98N General - EnProceso  50% gggﬁ%f&og‘f;taldesgg oA
de:jl;l?]gB()BC|o alineado al Sistemas deja a discrecionalidad del
proceso de proceso de TEC Ia
gestion e la responsabilidad,
tecnologia aprobacioén y adopcion del
documento.
Generar y
entregar los
Elaborar e "
] - Avisos de la
|nc|lij|;a|1:sos privacidad
privacidad B2 dEles
que peg&nlzlss Asggglrr;ad B Se realiza GEA Radicado:
contenga el d[i)f arentes Planeacion 2024JBB600013864 con la
lenguaje 30/01/2024  30/06/2024 aolicativos Profesional de En Proceso 100%  solicitud de los avisos de
minimo forpmularios’ Datos privacidad por parte de la
sefialado en dond y | Ingeniera Paola Ambrosio
la ley 1581 onde personales
de 2012 y requiera a
decreto 1377 acep:jt:mon
e tratamiento
de datos

Tabla N°4. Elaboracién Propia OCI - Fuente: Archivo Plan S12024JunioPAl.xIsx

De otra parte, se identific6 que dos de las actividades no iniciadas tenian fecha de inicio
programada para los meses de febrero y marzo. No obstante, no se evidencian avances segun
la informacion proporcionada para el seguimiento, a continuacion, se relacionan:

Estado
Actividades Fgcha} i Fecha Fin Responsable Flnallzada!En Avance
inicio Proceso /Sin
Iniciar
Realizar las acciones
del Plan de auditorias Oficina
que evidencia la Ejecucion de Planes de  Asesorade C 9
programacion de las WORZOEE - AR mejora SDI programados Planeacion S [T o
auditorias de
seguridad y
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privacidad de la Oficina de
informacion, con Control
seguimiento de Interno
Control Interno
Oficina
Informe de cumplimiento Asesora de
Realizar seguimiento d - piirm Planeacién
a las oportunidades € acct|_onesdpre|vent|?/asy
. correctivas de los planes -
de mejora p_roducto de 1/02/2024  31/12/2024 de mejora propuestos de Of'C'a.I de Sin Iniciar 0%
revisiones internas y : seguridad
externas a los _segurlQa_d de . la
informética — Seguridad -
Procesos L Oficina de
Digital
Control

Interno
Tabla N°5. Elaboracion Propia OCI - Fuente: Archivo Plan SI2024JunioPAl.xIsx

Oportunidad de Mejora N°3 — Ajuste de la actividad “Realizar las acciones del Plan
de auditorias que evidencia la programacion de las auditorias de seguridad y
privacidad de la informacién, con seguimiento de Control Interno”

Es importante precisar que la actividad relacionada anteriormente, no cuenta con una
meta concordante, esto se debe a que la Oficina de Control Interno evalla el proceso de
SDI a través de diversos informes adicionales al plan de mejoramiento, tales como:

e Informe de Evaluacion Independiente del Estado del Sistema de Control Interno

e Seguimiento y evaluacion de cumplimiento al Plan de Accion Institucional — PAI

¢ Informe de Seguimiento a Indicadores de Gestion

o Informe de Seguimiento a la Proteccion de Datos Personales

o Matriz de Seguimiento a Mapas de Riesgos de Seguridad Digital JBB-JCM

e Informe de seguimiento a la politica de seguridad y privacidad de la informacién
de la entidad

Si el objetivo de la actividad es la ejecucion de los Planes de mejora del SDI, el
responsable de dicha actividad no debe incluir a la Oficina de Control Interno, dado que
esta, como tercera linea de defensa, tiene el rol de evaluacion independiente, de
conformidad con lo establecido en el Modelo Integrado de Gestion y Planeacion (MIPG),
por lo tanto, se recomienda realizar ajuste de la meta y/o responsable en concordancia
con la actividad propuesta.
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Respuesta del Proceso: “Dicha actividad cuenta con la meta “Informe de cumplimiento
de acciones preventivas y correctivas de los planes de mejora propuestos de seguridad
de la informatica — Seguridad Digital “; el cual debe estar incluida la Oficina de Control
Interno dado que el proceso DYP no puede ser juez y parte”,

Respuesta OCI: La oportunidad de mejora se mantiene ya que lo manifestado no
desvirta la situacion detectada. Si bien, no es obligatorio incluirla en el plan de
mejoramiento, se realizara verificacion de las actividades implementadas en el préximo
seguimiento, conforme al establecido en el Plan Anual de Auditoria Interna.

Oportunidad de Mejora — Definir la periodicidad de seguimiento y/o medicién del
cumplimiento del Plan de Seguridad y Privacidad de la Informacion.

Respuesta del proceso: “Esta oportunidad no se lleva a Plan de mejoramiento, toda vez
en el Procedimiento DYP.PR.17 Formulacion, Reporte, Seguimiento, Evaluacion y
Publicacion del Plan de Accidn Institucional, establece la periodicidad de seguimiento de
forma trimestral donde se encuentra el Plan Integrado que contempla el Plan de
Seguridad y Privacidad de la Informacion”.

Respuesta OCI: sin observaciones.

Apoyar en la generacion de los lineamientos.

Desde el proceso de SDI y TEC se ha realizado la actualizacion de los siguientes documentos
relacionados con el MSPI en el portal MIPG durante la vigencia 2024, como se detalla en la
siguiente tabla:

Diagrama: Anonimizacion de Seguridad de la

SDI.PR.04.D by 30/07/2024 1
datos personales Informacion
Diagrama de
Flujo _ ) ) _
SDI.PR.05.D Diagrama: Ciclo de vida de los Seguridad _d’e la 30/07/2024 1
datos personales Informacion
Mapa de Riesgos Sistema .
SDLPR.O2F.03  Seguridad de la Informacion- Seguridad dela | 5q/55/5094 1
L Informacion
Digital
TEC.PR.08.F.04 Historias de Usuario Gestion de a 26/03/2024 2
Formato ecnologia
TEC.PR.08.F.11 Ficha Iniciativa Proyecto TI Gz 2l | 26/03/2024 1
Tecnologia
. - . Gestion de la
TEC.PR.08.F.12 Lista Requisitos de Seguridad Tecnologia 26/03/2024 1
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Guia

Manual

Planes

Procedimiento

TEC.PR.08.F.13

SDI.PR.01.G.01

TEC.PR.05.G.02

TEC.PR.06.G.01

SDI.PR.02.M.01

TEC.PR.08.M.01

SDI.PLA.01

SDI.PLA.02

SDI.PLA.03

SDI.PR.O1

SDI.PR.02

SDI.PR.0O4

SDI.PR.05

TEC.PR.08

Tabla N°6. Elaboracién Propia OCI - Fuente: Portal MIPG

Minutograma de Despliegue

Metodologia de pruebas de
efectividad de seguridad

Gestion de Redes

TEC.PR.06.G01 Guia de
Borrado Seguro de Datos

Gestion de Riesgos de
Seguridad de la Informacién -
Digital

Manual para el Desarrollo de
Software

Plan de sensibilizacion de
Seguridad y Privacidad de la
Informacién y Datos Personales

Plan de Seguridad y Privacidad
de la Informacion j- Seguridad
Digital

Plan de Tratamiento de Riesgos
de Seguridad Digital y
Privacidad de la Informacion

Gestion de incidentes de
Seguridad de la Informacion

Gestion de Activos de
Informacién

Anonimizacén de datos
Ciclo de vida de datos
personales

Procedimiento Gestién de
Proyectos de TI

Gestion de la
Tecnologia

Seguridad de la
Informacién

Gestion de la
Tecnologia

Gestion de la
Tecnologia

Seguridad de la
Informacion

Gestién de la
Tecnologia

Seguridad de la
Informacion

Seguridad de la
Informacion

Seguridad de la
Informacion

Seguridad de la
Informacion

Seguridad de la
Informacion

Seguridad de la
Informacion

Seguridad de la
Informacién

Gestién de la
Tecnologia

26/03/2024

11/07/2024

30/07/2024

26/06/2024

29/02/2024

18/04/2024

30/04/2024

31/01/2024

31/01/2024

18/07/2024

29/02/2024

29/07/2024

29/07/2024

18/04/2024

ALCALDIA MAYOR
DE BOGOTA D.C.
rdin Botanco

José Celestino Muts

Asi las cosas, se identifica que, a través de la documentacion del Sistema de Gestion de Calidad,

se han establecido lineamientos internos para la implementacion del MSPI en el JBB.
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e Liderar y brindar acompafiamiento a los procesos de la entidad en la gestién de
riesgos de seguridad y privacidad de la informacién, asi como los controles
correspondientes para su mitigacion y seguimiento al plan de tratamiento de riesgos.

Se evidencio que la Oficial de Seguridad de la informacion realiza acompafamiento en el andlisis
de riesgos de seguridad digital a los diferentes procesos del JBB, asi como un informe
cuatrimestral de seguimiento a la ejecucion de los controles formulados para el tratamiento de
los riesgos identificados. A continuacion, se relacionan las actas de reunién y o comunicados
realizados con corte a 31 de agosto de 2024:

5/03/2024

9/04/2024

9/04/2024

26/04/2024

26/04/2024

29/04/2024

15/05/2024

27/05/2024

20/06/2024

18/07/2024

Socializacién analisis de riesgos de seguridad
digital

Andlisis del riesgo de seguridad digital

Analisis del riesgo de seguridad digital para el
procedimiento de DYP.PR.07 Gestion del
Riesgo Institucional.

Andlisis del riesgo de seguridad digital para el
proceso Control Disciplinario Interno CDI.

Analisis del riesgo de seguridad digital para el
proceso de Evaluacion Control y Mejora EMC

Andlisis del riesgo de seguridad digital para el
proceso Aplicacion del Conocimiento APL

Analisis del riesgo de seguridad digital para el
proceso Generacién del Conocimiento APL

monitoreo y seguimiento primer cuatrimestre
riesgos de seguridad digital 30 de abril 2024

Analisis del riesgo de seguridad digital para
los procesos Secretaria General SG

Analisis del riesgo de seguridad digital para el
proceso Gestion de la tecnologia TEC

OAP - SDl y
Enlaces MIPG

OAP - SDI

OAP - SDIy
OAP- DYP

OAP - SDl y CDI

OAP - SDIy EMC

OAP - SDIy APL

OAP - SDIy GEN

Equipo Directivo

OAP —SDIy SG

OAP - SDIy TEC

Tabla N°7. Elaboracion Propia OCI - Fuente: 6. Soportes riesgos y controles
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e Definir e implementar en coordinacion con las dependencias de la entidad, las
estrategias de sensibilizacién y divulgaciones de seguridad y privacidad de la
informacién para servidores publicos y contratistas.

Desde el proceso de SDI actualizé el Plan de Sensibilizacion de Seguridad y Privacidad de la
Informacion y Datos Personales - SDI.PLA.01 con fecha 30 de abril de 2024.

Como soporte de ejecucién en la vigencia 2024 se identificé que se han realizaron las siguientes

actividades:

19/03/2024

08/05/2024

08/05/2024

11/06/2024

24/07/2024

30/08/2024

Tabla N°8. Elaboracién Propia OCI - Fuente: 7 y 8. Informar las estrategias de sensibilizacion

Divulgacion Correo electrénico pieza
comunicativa

Divulgacion Correo electrénico pieza
comunicativa

Divulgacion Correo electrénico pieza
comunicativa

Sensibilizacién

Divulgacion Correo electrénico video

Divulgacion Correo electrénico pieza
comunicativa

Riesgos de Ciberseguridad en
Internet.

Alerta de Phishing

Principios de la Politica de
Proteccion de Datos Personales

Seguridad Digital y Datos
Personales

Tips de Seguridad Digital

Ingenieria Social

Asi las cosas, la entidad cuenta con una estrategia de sensibilizacion y divulgacién sobre
seguridad y privacidad de la informacién para la vigencia 2024, la cual se encuentra en ejecucion.

5.1.2.4. Talento Humano

Oportunidad de mejora N°4- Debilidades en la implementacién de la induccién en

seguridad de la

informacion.

La Politica de Seguridad de la Informacion delega a la Secretaria General / Talento
Humano la coordinacion, junto con el Oficial de Seguridad, del plan de induccién,
capacitacion y sensibilizacion en materia de seguridad de la informacion para el Jardin
Botanico José Celestino Mutis. Esto tiene como objetivo asegurar que el personal tome
conciencia de sus responsabilidades en seguridad de la informacién y cumpla con las
politicas y procedimientos establecidos. No obstante, con corte a 31 de agosto de 2024,
no se allegaron evidencias de las inducciones realizadas en temas de seguridad de la
informacion, lo que podria comprometer la efectividad de la estrategia y cumplimiento de
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los lineamientos externos e internos. Por lo tanto, es necesario que el proceso Gestion
del Talento Humano, en coordinacion con el Oficial de Seguridad, disefien estrategias con
el proposito de garantizar la ejecucion y registro de las inducciones en temas de seguridad
de la informacion, a fin de asegurar el cumplimiento de las politicas y procedimientos
establecidos.

Respuesta del Proceso: “Desde la Oficina de Asesora de Planeacion el Oficial de
seguridad con el apoyo Talento Humano realizd la capacitacién "Sensibilizacion de
Seguridad Digital y Datos personales JBB" en el mes de junio del 2024 incluida en el Plan
de Capacitacion Institucional; tal como se evidencia en el correo del 17-09-2024.

Adicionalmente se menciona que el 28 de febrero de 2024 se solicité desde Talento
Humano "Proceso de Induccién y Reinduccién JBB 2024", la creacion de unos mddulos
para la induccién con preguntas donde se incluyeran temas de seguridad; frente a esto
se entregd una estrategia junto con video de induccién. Por este motivo, no se llevara a
Plan de Mejoramiento por Procesos”.

Respuesta OCI: Teniendo en cuenta los argumentos presentados por el proceso, se
decide mantener la situacion como una oportunidad de mejora, considerando que ya se
realizo una capacitacion. Sin embargo, es necesario implementar acciones para asegurar
gue los temas de seguridad de la informacién se incluyan en las inducciones realizadas
por la entidad. Aunque no es obligatorio incluir esta oportunidad en el plan de
mejoramiento, se realizard una verificacion de las actividades implementadas en el
préximo seguimiento, de acuerdo con lo establecido en el Plan Anual de Auditoria Interna.

6. CONCLUSION

Luego de la verificacion aleatoria del cumplimiento de las responsabilidades asignadas a las
dependencias e instancias involucradas en la implementacion de la “Politica de Seguridad y
Privacidad de la Informacion SDI.PO.01” (Version 3), se identific6 que estas han venido
ejecutando actividades encaminadas a dar cumplimiento a lo establecido en la politica en
mencion, no obstante, se evidenciaron aspectos claves a mejorar en lo correspondiente a
seguimiento en el Comité Institucional de Gestion y Desempefio, inducciones en seguridad de la
informacién por parte del proceso de Gestién del Talento Humano.
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7. RECOMENDACIONES GENERALES

- Fomentar la comunicacion entre las diferentes dependencias e instancias involucradas
en la implementacion de la politica, facilitando el intercambio de informacién sobre
avances y mejores practicas en materia de seguridad y privacidad de la informacion.

- Asegurar que las evaluaciones realizadas por la Oficina de Control Interno se integren
de manera efectiva en el proceso de seguimiento de la implementacion de la politica,
clarificando los roles asignados en el MIPG.
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