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INFORME INDEPENDIENTE DEL ESTADO DEL SISTEMA DE CONTROL INTERNO
I SEMESTRE 2024

1. OBJETIVO

Evaluar el nivel de implementacion del Sistema de Control Interno (SCI) en el Jardin Botanico
de Bogot4 — José Celestino Mutis, con el objetivo de analizar las fortalezas y determinar areas
de mejora en el desarrollo de las actividades de control, abarcando cada uno de los
componentes establecidos en el Modelo Estandar de Control Interno (MECI).

2. ALCANCE

El informe se centra en la evaluacion del Sistema de Control Interno (SCI) durante el periodo
comprendido entre el 1 de julio y el 31 de diciembre de 2024

3. MARCO NORMATIVO

o Decreto Distrital 221 de 2023. “Por medio del cual se reglamenta el Sistema de Gestién
en el Distrito Capital, se deroga el Decreto Distrital 807 de 2019 y se dictan otras
disposiciones”.

o Decreto 2106 de 2019 “Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracion
publica”

e Circular Externa No. 100-006 de 2019 de la Funcién Publica - DAFP.

4. METODOLOGIA

Para la elaboracion de este informe, se aplicaron técnicas de auditoria reconocidas
internacionalmente, como el analisis y la revisién aleatoria de documentos soporte, con el
propésito de verificar el cumplimiento de los 17 lineamientos correspondientes a los cinco
componentes del Modelo Estandar de Control Interno (MECI): Ambiente de Control, Evaluacion
de Riesgos, Actividades de Control, Informacion y Comunicacion, y Actividades de Monitoreo.
Estos elementos se enmarcan en la séptima dimension de la Politica de Control Interno del
Modelo Integrado de Planeacién y Gestion (MIPG).

Teniendo en cuenta lo establecido en el articulo 156 del Decreto 2106 de 2019, que dispone que
el jefe de la Unidad de la Oficina de Control Interno o quien haga sus veces debera publicar, cada
seis (6) meses, en el sitio web de la entidad, un informe de evaluacion independiente del estado
del Sistema de Control Interno, conforme a los lineamientos impartidos por el Departamento
Administrativo de la Funcion Publica (DAFP), se procedi6 a realizar la evaluacion utilizando el
formato definido por el DAFP asi:
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- Determinar si el SCI esté Presente y funcionando:

PRESENTE

FUNCIONANDO

1 - No existen actividades disefiadas para cubrir el
requerimiento.

2 - Existen actividades disefiadas o en proceso de
disefio, pero éstas no se encuentran documentadas en
las politicas/procedimientos u otras herramientas

3 - Las actividades se encuentran disefiadas,
documentadas y socializadas de acuerdo con el
requerimiento.

1 - El control no opera como esta disefiado o bien no
esta presente (no se ha implementado)

2 - El control opera como esta disefiado, pero con
algunas falencias

3- El control opera como esta disefiado y es efectivo
frente al cumplimiento de los objetivos y para evitar la
materializacion del riesgo.

Tabla N°1. Fuente Formato Evaluacién Independiente al Sistema de Control Interno DAFP

- Analisis de Resultados

Cuando en el andlisis de los requerimientos
en los diferentes componentes del MECI se
cuente con aspectos evaluados en nivel 3
(presente) y 3 (funcionando).

Cuando en el analisis de los requerimientos
en los diferentes componentes del MECI se
cuente con aspectos evaluados en nivel 2
(presente) y 3 (funcionando).

Oportunidad
de Mejora

Cuando en el analisis de los requerimientos
en los diferentes componentes del MECI se

Deficiencia de -
cuente con aspectos evaluados en nivel 2

(.322%’8 Io (presente) y 2 (funcionando); 3 (presente) y
Ejecucién) 1 (funcionando); 3 (presente) y 2

(funcionando); 2 (presente) y 1
(funcionando)

Cuando en el andlisis de los requerimientos
en los diferentes componentes del MECI se
cuente con aspectos evaluados en nivel 1
(presente) y 1 (funcionando);1 (presente) y
2 (funcionando); 1(presente) y 3
(funcionando).

Clasificacion Descripcion Observaciones del Control

Se encuentra presente y funciona correctamente,
por lo tanto, se requiere acciones o actividades
dirigidas a su mantenimiento dentro del marco de
las lineas de defensa.

Se encuentra presente y funcionando, pero
requiere mejoras frente a su disefio, ya que opera
de manera efectiva

Se encuentra presente y funcionando, pero
requiere acciones dirigidas a fortalecer o mejorar su
disefio y/o ejecucion.

No se encuentra presente por lo tanto no esta
funcionando, lo que hace que se requieran
acciones dirigidas a fortalecer su disefio y puesta
en marcha

Tabla N°2. Fuente Formato Evaluacién Independiente al Sistema de Control Interno DAFP

ECM.PR.06.F.01 Versi6n 11
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5. RESUMEN DE ACTIVIDADES

Oportunidades de mejora en los lineamientos 1.1,
1.2,2.2,2.3,4.6,5.1.

Oportunidades de mejora en los lineamientos 6.1 y
9.5

5.1.3. Componente Actividades de Control. Oportunidades de mejora en el lineamiento 10.3.

5.1.1. = Componente Ambiente de Control.

5.1.2. | Componente Evaluacion de Riesgos.

Oportunidades de mejora en los lineamientos 13.1,
13.2,13.4,14.4,15.2,15.4.

Oportunidades de mejora en los lineamientos 16.4,
17.4

Tabla N°3. Elaboracion Propia OCI

514 Componente Informacién y Comunicacion.

5.1.5 Componente Actividades de Monitoreo

5.1 DESARROLLO DE LAS ACTIVIDADES DE SEGUIMIENTO REALIZADAS

De conformidad con las preguntas indicativas establecidas en el Formato de Evaluacion
Independiente del Sistema de Control Interno del Departamento Administrativo de la Funcién
Publica (DAFP), se identificaron las siguientes conclusiones generales:

¢Estan todos los componentes operando juntos y de manera integrada?

Todos los componentes estan operando de manera integrada. Para el segundo
semestre de la vigencia 2024, se han implementado mecanismos de coordinacién y
comunicacién efectiva entre los diferentes componentes, lo que ha permitido que
trabajen de forma conjunta para alcanzar los objetivos establecidos. Para el periodo
comprendido entre el 1 de julio al 31 de diciembre de 2024, el estado del Sistema de
Control Interno del Jardin Botanico de Bogota presenta un resultado del 90,4%.

¢ Es efectivo el sistema de control interno para los objetivos evaluados?

El sistema de control interno es efectivo. Se han implementado controles que garantizan el
cumplimiento de los objetivos establecidos, se lleva a cabo un monitoreo y evaluacion periddica
por parte de la segunda y tercera linea de defensa en areas estratégicas como el Plan de Accion
Institucional, Proyectos de Inversion, Plan de Austeridad en el Gasto, Riesgos de Corrupcion,
Riesgos de Gestion, Riesgos de Seguridad de la Informacion, Indicadores de Gestion, Planes de
Mejoramiento, entre otros. Este enfoque ha facilitado una comunicacion continua de las
desviaciones detectadas a la linea estratégica, permitiendo la implementacion de acciones
correctivas que contribuyen al fortalecimiento y mejora del sistema.

La entidad cuenta dentro de su Sistema de Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma de decisiones frente al control:
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La entidad cuenta con una institucionalidad sélida en su Sistema de Control Interno, lo que le
permite tomar decisiones informadas y oportunas en materia de control. La estructura
organizacional y los mecanismos establecidos aseguran un proceso de toma de decisiones
alineado con los objetivos estratégicos de la organizacion, contribuyendo a una gestion
institucional robusta y controlada. En la vigencia 2024, la entidad incorpor6 en los documentos
del Sistema de Gestion de Calidad los roles y responsabilidades para cada una de las lineas de
defensa (primera, segunda y tercera linea de defensa, asi como la linea estratégica). No
obstante, se recomienda contar con un Esquema de Lineas de Defensa y Reporte, aprobado por
la alta direccion, que garantice su alineacién con los objetivos estratégicos de la organizacion y
asegure una integracion efectiva de todas las lineas de defensa.

Comparativo de Resultados Segundo Semestre 2024 y Primer Semestre 2024:

En la siguiente tabla, se presentan los resultados obtenidos para el segundo trimestre 2024 y su
comparacion con respecto al nivel d cumplimiento presentado en el primer semestre 2024.

Asi las cosas, se evidencian variaciones en el nivel de cumplimiento respecto al informe anterior.
Los componentes "Ambiente de Control” y "Monitoreo" presentan disminuciones del 1% y 4%,
respectivamente, indicando areas donde se requiere reforzar las acciones de mejora. Por otro
lado, los componentes "Evaluacion de Riesgos", “Actividades de Control” e "Informacién vy
Comunicacién" mantienen su nivel de cumplimiento.

Resultado General | | Resultado General Il Total Vigencia
Semestre 2024 Semestre 2024 2024

91 3% 90 4 % 91%

Nivel de
¢El componente Nivel de Cumplimiento Avance

Componente esta presentey | Cumplimiento componente final del
funcionando? componente presentado en el | componente
informe anterior

I - |
Evaluacién de 0
ST - NN -

SI

Actividades de o

L] 0 s o

- I
comunicacion

Tabla N°4. Fuente: DAFP Evaluacién independiente al SIC — Informe a 31 de diciembre y 31 de junio
de 2024 - JBB - Oficina de Control Interno
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5.1.1 Componente Ambiente de Control:

El resultado del componente para el segundo semestre es del 91%, lo que refleja que el
componente esta presente y funcionando, con margen para optimizar su efectividad. Este
resultado se sustenta en:

Fortalezas:

- La entidad cuenta con un Manual Especifico de Funciones y Competencias Laborales
del JBB-JCM, el cual esta actualizado y publicado en la pagina web.

- La segunda y tercera linea de defensa realizan monitoreo y evaluacion,
respectivamente. Como resultado, se generan informes que son comunicados a la alta
gerencia para su andlisis e implementacion de acciones de mejora cuando haya lugar.

- La entidad aprueba y hace seguimiento al Plan Anual de Auditoria (PAA) a través del
comité CICCI, se cuenta con aprobacién del PAA vigencia 2025 en la sesién 5 del 16 de
diciembre de conformidad con lo establecido en el Decreto Distrital 221 de 2023.

- La entidad cuenta con el Comité Institucional de Coordinaciéon de Control Interno
(CICCI), el cual fue constituido mediante la Resolucion Interna JBB 095 de 2018 y
actualizado por medio de la Resolucién Interna N°393 de 2022. Asimismo, el Comité de
Gestion y Desempenio fue adoptado a través de la Resolucién Interna 411 de 2018 y
modificado por la Resolucién Interna N°161 de 2023, en los cuales se presentan temas
clave a la alta direccion.

- Desde la segunda linea de defensa se cuenta con el Procedimiento DYP.PR.07. Gestién
del Riesgo Institucional mediante el cual se establece el formato DYP.PR.07.F.06
Contexto Estratégico Enel cual se lleva a cabo un analisis del contexto externo e interno,
asi como un analisis de cada uno de los procesos de la entidad. A partir de este, se
realiza la identificacién de los riesgos de corrupcion, incluyendo los contemplados en
SARLAF, para el posterior disefio de controles que permitan mitigar los riesgos
identificados y asegurar el cumplimiento de las normativas vigentes.

- La entidad cuenta con lineamientos establecidos en los documentos GCT.PR.01.M.01:
Manual de Contratacion y GCT.PR.01.M.02: Manual de Interventoria 'y Supervision para
evaluar los productos y servicios en los que participan los contratistas de apoyo. Estos
manuales especifican los criterios y actividades requeridas para garantizar el
cumplimiento, el seguimiento y el control de los productos y servicios contratados

ECM.PR.06.F.01 Version 11 Verificar su viaencia en el Listado Maestro de Documentos
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Aplicacion del
Cadigo de Integridad.
(incluye analisis de
desviaciones,

convivencia laboral,
temas disciplinarios
internos, quejas o
denuncias sobres los
servidores de la
entidad, u otros
temas relacionados)

11

Mecanismos para el
manejo de conflictos
de interés.

1.2

ECM.PR.06.F.01 Version 11

La tercera linea de defensa realizd
seguimiento a la estrategia del Codigo de
Integridad, el informe resultado se
comunico mediante memorando
2024JBB120045014, en este se concluyd
que "El Jardin Botanico de Bogota viene
implementando una estrategia para la
promocién del Cédigo de Integridad y los
Principios Institucionales 2024"

No obstante, en el seguimiento realizado
por la tercera linea de defensa, se identifico
que las actividades 1.3 y 3.3 del 5.1.7.
Componente 7. Promocion de la integridad
y ética publica presentaron una ejecucion
del 80% pese a que se habia realizado
alertamiento en el informe
2024JBB120045014, asi las cosas, se
identifica debilidades en el cumplimiento de
las actividades propuestas para la
promocién de la integridad en la vigencia
2024.

La entidad ha disefiado y documentado
mediante la guia GTH.PR.01.G.01, no
obstante, en la evaluacion practicada por la
tercera linea de defensa a la Ley 2013 de
2019 comunicada mediante memorando
2024JBB120046984 se concluyé que
"Existen debilidades susceptibles de mejora
en la aplicacion de lo establecido en la Ley
2013 de 2019, particularmente en lo
relacionado con la publicacion de las
declaraciones de bienes y rentas, conflictos
de interés e impuesto sobre la renta por lo
cual se considera importante que desde el
proceso de Gestion de Talento Humano se
fortalezcan los  controles internos
necesarios para garantizar la
implementacion efectiva de la ley."

Dar cumplimiento a lo faltante de las
actividades 1.3 y 3.3 del Componente 7,
"Promocién de la integridad y ética
publica", asegurando su ejecucion y
fortalecer la planificacion de las
actividades relacionadas con el Cédigo de
Integridad, con el fin de garantizar su
cumplimiento  oportuno y contribuir
efectivamente a la aplicacién del Cédigo
de Integridad en la entidad.

Reforzar los controles internos
necesarios, con el fin de garantizar la
implementacién efectiva de la Ley 2013
de 2019, mejorando asi el cumplimiento
de los requisitos legales con respecto a
conflicto de intereses.

Verificar su viaencia en el Listado Maestro de Documentos
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Evaluar el impacto
del Plan Institucional
de Capacitacion - PI

4.6

Definicién y
documentacion  del
Esquema de Lineas
de Defensa

2.2

Definicion de lineas
de reporte en temas
clave para la toma
de decisiones,
atendiendo el
Esquema de Lineas
de Defensa

2.3

Acorde con la
estructura del
Esquema de Lineas
de Defensa se han
definido estandares
de reporte,
periodicidad y
responsables frente
a diferentes temas
criticos de la entidad

51

Si bien el responsable del proceso reportd
gue las capacitaciones realizadas son de
menos de 4 horas, se identificaron en el
Plan de Capacitacion Institucional
actividades que superan esta duracion,
como Transformacion Digital
(competencias digitales 8 horas, gestién de
proyectos TIC 40 horas) y Creacién del
Valor Publico (Gobierno abierto Bogota 30
horas). Asi las cosa, la entidad no cuenta
con una medicién del impacto del PIC.

Existen diferentes documentos en los
cuales se establece de manera clara la
responsabilidad de cada uno de los actores
en los diversos temas clave de la entidad,
de acuerdo con el Modelo MIPG.

Adicionalmente, se evidencia que los
documentos del sistema de calidad se han
actualizado, incorporando las
responsabilidades de cada una de las
lineas de defensa.

Asi mismo, Se definieron fechas y lineas de
reporte mediante el cronograma de MIPG y
OCI en coherencia por las solicitudes y
necesidades identificadas por la Oficina
Asesora de Planeacion y Oficina de Control
Interno.

No obstante, aunque existe un esquema de
Lineas de Defensa y reporte, este no ha
sido formalmente aprobado por la alta
direccion.

Establecer un sistema de medicién de
impacto que permita evaluar la efectividad
de las formaciones y su alineacion con los
objetivos institucionales, segin aplique.

Se recomienda que la alta direccion
apruebe oficialmente el esquema de
Lineas de Defensa y reporte en marco del
comité CICCI, garantizando su alineacién
con los objetivos estratégicos de la

organizacion, y se formalice su
implementacién para asegurar su
integracion plena en la gestion
institucional.

Tabla N°5. Fuente: DAFP Evaluacién independiente al SIC — Informe a 31 de diciembre — JBB —

Oficina de Control Interno

5.1.2. Componente Evaluacion de Riesgos.

El resultado del componente para el segundo semestre es del 94%, lo que refleja que el
componente estd presente y funcionando, con margen para optimizar su efectividad. Este

resultado se sustenta en:

Fortalezas

- Laentidad ha implementado la Politica de Administracién de Riesgos, esta se encuentra

ECM.PR.06.F.01 Version 11
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actualizada y adoptada mediante la Resolucién 343 de 2024. Esta politica se basa en la
"Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas"
y ha sido aprobada por el Comité Institucional de Coordinacién de Control Interno
(cica.

Se ha estandarizado la frecuencia de monitoreo y evaluacion de la segunda y tercera
linea de defensa, asegurando que estos procesos se realicen conforme a los
lineamientos establecidos, lo que contribuye a la gestion de riesgos.

Se realiza un analisis integral de los cambios internos y externos, asi como de las
actividades relacionadas con los procesos de la entidad, con el fin de identificar riesgos
vinculados a la corrupcién, incluyendo los de SARLAF, riesgos de gestiéon y de seguridad
de la informacion.

La politica de Administracion de Riesgos vigente incluye acciones a seguir en caso de
que un riesgo se materialice, las cuales son presentadas en el Comité CICCI, para toma
de decisiones.

Oportunidades de Mejoray Recomendaciones

Prequnta RECOMENDACIONES
gun OBSERVACIONES TERCERA LINEA DE DEFENSA TERCERA LINEA DE
Indicativa DEEENSA

Se evidencid la formulacion del Plan de Accion
Institucional para la vigencia 2024, al cual se realizé
seguimiento de manera trimestral por parte de la OAP,
adicionalmente se realiz6 la actualizacion del
procedimiento DYP.PR.17. Formulacién, reporte,
seguimiento, evaluacién y publicacion del PAI y el

La Entidad

cuenta

mecanismos
para vincular o
relacionar el plan
estratégico con
los objetivos
estratégicos vy
estos a su vez
con los objetivos
operativos

con

ECM.PR.06.F.01 Version 11

formato DYP.PR.17. F.01. Matriz Plan de Accion
Institucional y DYP.PR.04 Procedimiento:
Formulacion, eliminacion, actualizacion, monitoreo y
reporte de indicadores.

La Tercera linea de defensa realiz6 evaluacion
semestral la cual se comunicé mediante memorando
2024JBB120027614

Al verificar la implementacion del cuadro de mando,
herramienta utilizada por los directivos y enlaces MIPG
para la administracion, reporte, consulta y seguimiento
del Plan de Accion Institucional en el marco de la
planeacion estratégica, operatividad y desarrollo
institucional, se identifica que actualmente solo se
realiza seguimiento al componente "Plan Integral". No
se encuentran registros de datos correspondientes a
las Metas Sectoriales, Objetivos y Metas ni
Presupuesto. Asi las cosas, el control no esta
operando de acuerdo con el disefio previsto.

https://mipg.jbb.gov.co/portal/index.php

Ampliar el uso del cuadro
de mando para incluir el
seguimiento de las
Metas Sectoriales,
Objetivos, Metas vy
Presupuesto, o realizar
ajustes en el control
segln la realidad
operativa de la entidad,
con el fin de garantizar
que el control opere
conforme al disefio
previsto y permita una
gestion integral del Plan
de Accidn Institucional.

Verificar su viaencia en el Listado Maestro de Documentos
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Pregunta

ID Indicativa

La entidad
analiza el
impacto sobre el
control interno
por cambios en
los diferentes
niveles

organizacionales

9.5

OBSERVACIONES TERCERA LINEA DE DEFENSA

Si bien

la entidad cuenta con documentos vy

lineamientos para la revision de contextos externos e

internos, se identificaron debilidades en la auditoria

realizada por la tercera linea de defensa comunicada
mediante memorando 2024JBB120020584 del 27 de

junio de 2024.

OBSERVACION  N°01.

Incumplimiento de las

actividades N°3, 4, 5, 6 y 9 del procedimiento

‘DYP.PR.12

Gestion

del cambio”.

OBSERVACION N°02. Falta de registro de las
“lecciones aprendidas” de los cambios cerrados N°1,
N°3, N°6 y N°7 contemplados en la “DYP.PR.12.F.06

Matriz de

gestiéon

de cambios”.

OBSERVACION N°03. Debilidades en la formulacion
y cierre de los cambios N°8 y N°9 respecto de la

informaciéon  de
“CRONOGRAMA”.

“‘ACCIONES A

INICIAR” 'y

OBSERVACION N°04. Falta de identificacion de los
cambios asociados a los médulos MIPG y TAREAS en
la Matriz de Gestion de Cambio (DYP.PR.12.F.06) de

la entidad.

No obstante, estas fueron

llevadas a plan de

mejoramiento: En seguimiento practicado con corte a
31 de diciembre de 2024 las acciones formuladas se

encuentran en ejecucion.

ALCALDIA MAYOR
DE BOGOTADC.

Jardin Batinico Josh Celosting Mutis

RECOMENDACIONES
TERCERA LINEA DE
DEFENSA

con la
de las
acciones  establecidas
en el Plan de
Mejoramiento por
Procesos, relacionadas
con la Gestion del
Cambio, asi mismo,
asegurar la
implementacion de los
lineamientos  definidos
para fortalecer el
proceso y garantizar su
efectividad.

Continuar
ejecucion

Tabla N°6. Fuente: DAFP Evaluacién independiente al SIC — Informe a 31 de diciembre —JBB —
Oficina de Control Interno

5.1.3. Componente Actividades de Control.

El resultado del componente para el segundo semestre es del 96%, lo que refleja que el
componente estd presente y funcionando, con margen para optimizar su efectividad. Este

resultado se sustenta en:

Fortalezas

- La entidad ha cumplido con la Politica de Administracion de Riesgos, actualizada y
adoptada mediante la Resolucion 343 de 2024, la cual se basa en la “Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas” y se
encuentra aprobada por el CICCI.

- Se ha establecido una clasificacion de los tres tipos de riesgos considerados (gestion,
corrupcion y seguridad digital), lo que facilita su identificacion y permite un abordaje

ECM.PR.06.F.01 Version 11
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- La Oficina Asesora de Planeacion (OAP) y la Oficina de Control Interno (OCI) realizan
monitoreo y evaluacion periddica, conforme a la Politica de Administracion de Riesgos,
el cronograma MIPG 2024 y el PAAI 2024.

- Se realiza analisis del contexto de manera periddica, lo que contribuye a una vision
actualizada de los factores que pueden influir en la gestion del riesgo y toma de

decisiones.

Oportunidades de Mejoray Recomendaciones

D Pregunta

Indicativa

El disefio de
otros sistemas
de gestion
(bajo normas o
estandares
internacionales
como la ISO),
se integran de
forma
adecuada a la
estructura de
control de Ia
entidad

10.3

OBSERVACIONES TERCERA LINEA DE DEFENSA

Aunque el Jardin Botanico de Bogota (JBB) esta avanzando en el proceso de
certificacion bajo estandares internacionales, se identifico que, en el PAAI para
la vigencia 2024, se planificé las siguientes actividades con el objetivo de
operar bajo normas o estandares internacionales:

- Preauditoria realizada por un ente certificador para el proceso de certificacion
del Sistema Integrado de Gestion (SIG) bajo las normas 1SO 9001, ISO 14001
e 1SO 45001.

- Auditoria de un ente certificador para el proceso de certificacion del SIG (ISO
9001, ISO 14001 e I1SO 45001).

Sin embargo, la preauditoria externa planificada fue sustituida por un
autodiagndstico, y la auditoria por un ente certificador fue eliminada durante la
Sesion 5 del Comit¢ CICCI del 26 de diciembre de 2025.

Estos cambios indican una modificacion del enfoque inicialmente previsto para
la certificacion.

RECOMENDACIONES
TERCERA LINEA DE
DEFENSA

Evaluar y definir
estrategias, considerando
la  disponibilidad  de

recursos, para que la
entidad logre cumplir con
los estandares

internacionales como 1SO
9001, ISO 14001 e I1SO
45001, asegurando la
mejora continua y el
fortalecimiento de los
controles internos.

Tabla N°7. Fuente: DAFP Evaluacién independiente al SIC — Informe a 31 de diciembre — JBB —

Oficina de Control Interno

5.1.4 Componente Informacion y Comunicacion.

El resultado del componente para el segundo semestre es del 79%, lo que refleja que el
componente estd presente y funcionando, con margen para optimizar su efectividad. Este
resultado se sustenta en:

Fortalezas

- Laentidad cuenta con un catélogo de 47 sistemas de informacion, los cuales facilitan la
captura y procesamiento de datos, alineados con los objetivos estratégicos del JBB.

ECM.PR.06.F.01 Version 11
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- EIJBB realiza un andlisis de los resultados obtenidos de la evaluacién de percepcion de
los usuarios y grupos de interés, lo que le permite identificar areas de mejora y adoptar
las acciones necesarias para optimizar sus procesos y servicios de manera continua.

- La entidad cuenta con una caracterizacion de sus grupos de valor, lo que le permite
comprender mejor sus necesidades y expectativas, y asi desarrollar estrategias y
acciones dirigidas a satisfacerlas.

Oportunidades de Mejora 'y Recomendaciones

Pregunta

Indicativa

OBSERVACIONES TERCERA LINEA DE DEFENSA

RECOMENDACIONES
TERCERA LINEA DE

La entidad ha
disefiado
sistemas de
informacion para
capturar y
procesar datos y
transformarlos
en informacién
para alcanzar los
requerimientos
de informacién
definidos

13.1

La entidad ha
desarrollado e
implementado
actividades de
control sobre la
integridad,
confidencialidad
y disponibilidad
de los datos e
informacién
definidos como
relevantes

134

ECM.PR.06.F.01 Version 11

La entidad cuenta con sistemas de informacién en el
cual se realiza captura de datos tanto misionales como
administrativos, los cuales contribuyen a la
construccién de informes requeridos, sin embargo, la
entidad adquiri6 el Software MIPG y a 31 de junio de
2024 no se ha podido evidenciar la implementacion de
la totalidad de los moédulos adquiridos , lo cual se
evidencio en la auditoria realizada por la tercer linea
de defensa comunicada mediante memorando
2024JBB120020584 del 27 de junio de 2024, no
obstante, para el Il semestre, la situacion observada
aungue persiste, se encuentra en implementacion de
plan de mejoramiento.

Por otra parte, la tercera Linea de defensa realizé
auditoria a la seguridad de los sistemas de informacion
GEA y Central de cuentas, comunicado mediante
memorando 2024JBB120045014, en el cual se
concluyo:

"El analisis realizado evidencia multiples fallas criticas
en la seguridad del aplicativo Central de Cuentas JBB,
las cuales exponen a la Entidad a riesgos significativos
en su infraestructura tecnoldégica, la integridad de su
informacién y la confidencialidad de los datos
sensibles".

"Las vulnerabilidades detectadas en GEA presentan
un riesgo moderado, su impacto esta mitigado por
controles existentes que previenen accesos no
autorizados a funcionalidades criticas. Las acciones
de remediacion en curso y los respaldos automaticos
refuerzan la confiabilidad del sistema, mientras que las
recomendaciones derivadas de las auditorias
subrayan la importancia de seguir mejorando la
seguridad y la gestion del sistema para garantizar su
sostenibilidad a largo plazo”

DEFENSA

Atender las
recomendaciones
emitidas en el
memorando
2024JBB120045014,
referente al Informe de
Auditoria  Interna  de

Controles Generales al
Proceso de Gestion de la
Tecnologia e
implementacion de
accesibilidad web - NTC
5854, asi como el Informe
Final de Auditoria Interna
de Seguimiento al Plan de
Mejoramiento por
Procesos de Gestion de
la Tecnologia, con el
propdsito de dar
cumplimiento a los
lineamientos vigentes.

Verificar su viaencia en el Listado Maestro de Documentos
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Pregunta

Indicativa

OBSERVACIONES TERCERA LINEA DE DEFENSA

ALCALDIA MAYOR
DE BOGOTA D.C.

Jardin Batinico Josh Celosting Mutis

RECOMENDACIONES
TERCERA LINEA DE
DEFENSA

La entidad
cuenta con el
inventario de
informacion
relevante
(interno/externa)
y cuenta con un
mecanismo que
permita su
actualizacion

13.2

La entidad
establece e
implementa
politicas y
procedimientos
para facilitar una
comunicacién
interna efectiva

14.4

ECM.PR.06.F.01 Version 11

Se evidencia la Resolucion 054 del 28 de febrero de
2022, "Por la cual se deroga la Resolucién 498 del 12
de diciembre de 2018 y se adoptan todos los
Instrumentos de la Gestién de Informacion Publica en
el Jardin Botanico José Celestino Mutis: Activos de
Informacién e Indice de Informacion Clasificada”, los
cuales se encuentran publicados en la pagina web
(documentos 2023). En el Comité de Gestion y
Desempefo del 26 de diciembre de 2024 se llevé a
“Aprobacion diagnéstico integral de Archivos e indice
de informacién clasificada, reservada y formato de
registro de activos de informacién. SG" los cuales no
fueron aprobados, asi mismo, la actualizacion de
Registro o Inventarios de activos de la informacion y el
indice de informacion clasificada y reservada se
encontraba programada en el Componente 1. Acceso
a la Informacion del PTEP las cuales no se cumplieron.

Por otra parte, aunque la entidad dispone de Tablas de
Retencion Documental aprobadas y convalidadas
desde 2015, estas no se ajustan a la estructura
organica vigente. Se continla en el proceso de
convalidacion de dichos instrumentos.

Se evidencia que mediante el proceso de
Comunicaciones se realiza la socializacién de
informacién relevante a través del Boletin Interno
Reverdeciendo: Noticias desde el Jardin y demas
publicaciones de interés para | grupos internos del
JBB, no obstante, la tercera linea de defensa realizd
auditoria al proceso de comunicaciones el cual se
informé mediante memorando 2024JBB120017974,
en el cual se concluyé que "..Los procedimientos
asociados al proceso GCO “Comunicaciones y
Mercadeo” GCO.PR.04 - Producciéon de
Publicaciones, GCO.PR.07 - Publicacion de
informacion en la pagina web de la Entidad y
GCO.PR.10 - Gesti6én de comunicaciones se
encuentran desactualizados", asi las cosas, los
controles no operan como estan definidos.

Es importante que la
entidad apruebe la
actualizacion del Registro
o Inventarios de Activos
de la Informacion y el
indice de Informacion
Clasificada y Reservada.
Asimismo, es importante

llevar a término el
proceso de convalidacién
de las Tablas de
Retencién  Documental
(TRD) para garantizar su
adecuacion a la
estructura organica
vigente.

Actualizar los

procedimientos
asociados al proceso
GCO “Comunicaciones y
Mercadeo” (GCO.PR.04 -
Produccion de
Publicaciones,
GCO.PR.07 - Publicacion
de Informacién en la
Pagina Web de la Entidad
y GCO.PR.10 - Gestion
de Comunicaciones), lo
cual permitira que los
controles operen de
acuerdo con lo definido,
mejorando la eficiencia y
efectividad del proceso.

Verificar su viaencia en el Listado Maestro de Documentos
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Indicativa

DE BOGOTA

OBSERVACIONES TERCERA LINEA DE DEFENSA

ALCALDIA MAYOR
DE BOGOTA D.C.

Jardin Batinico Josh Celosting Mutis

RECOMENDACIONES
TERCERA LINEA DE

La entidad
cuenta con
canales externos
definidos de
comunicacion,
asociados con el
tipo de
informacion a
divulgar, y éstos
son reconocidos
a todo nivel de la
organizacion.

15.2

La entidad
cuenta con
procesos o]
procedimientos
encaminados a
evaluar
periodicamente
la efectividad de
los canales de
comunicacién

15.4

con partes
externas, asi
como sus
contenidos, de

tal forma que se
puedan mejorar.

ECM.PR.06.F.01 Version 11

la entidad cuenta con canales externos definidos,
adicionalmente, se realizan monitoreos permanentes a
los canales de comunicacion con el fin de advertir a la
entidad sobre los temas de interés de los grupos de
valor de la entidad. a través de Métricas Engagement.

No obstante, a través del memorando
2024JBB120027604 - Informe de Seguimiento de
Canales de Atencion e Interaccién con el ciudadano
periodo comprendido entre el 01 de enero de 2024 al
31 de julio de 2024 se identific6 que:

» Con corte a 31 de agosto El JBB no tiene en
funcionamiento el chat de atencién institucional que
hace parte de los canales de interaccion definidos por
la entidad para establecer comunicacion efectiva y
eficiente con la ciudadania, generando un posible
riesgo reputacional al JBB por una inadecuada
atencion y servicio a la ciudadania frente a los temas
de interés.

Se realiza medicion de los canales externos de la
entidad mediante informes mensuales y trimestrales
de PQRSD por parte de la segunda linea publicados
en la pagina web de la entidad
https://jbb.gov.co/transparencia/planeacion/informe-
de-gestion-pqrs/

Se realiza seguimiento por parte de la tercera linea a
las PQRSD el cual incluye el seguimiento a denuncias
por presuntos actos de corrupcion y los canales
dispuestos por la entidad n los informes de evaluacion

realizados por la Oficina de Control interno
comunicado mediante memorando
2024JBB120038714 del mes de octubre, asi mismo,
realiza seguimiento.

Como Indicador de Gestion se tiene implementado
Indicadores de comportamiento de las redes sociales
y de mediciéon del impacto de medios informativos.

La evaluacién de efectividad de los canales de
comunicacion externa del Jardin Botanico se realiza y
reporta desde dos frentes: 1) Medicion de Impactos en

medios informativos y 2) 2) Medicibn mensual
(Métricas)
No obstante, a través del memorando

2024JBB120027604 - Informe de Seguimiento de

DEFENSA

Estudiar la necesidad de
poner en funcionamiento
el chat de atencion
institucional, que forma
parte de los canales de
interaccion definidos por
la entidad, con el fin de

garantizar una
comunicacion efectiva y
eficiente con la

ciudadania. Esto ayudara
a prevenir  posibles
riesgos  reputacionales
derivados de una
inadecuada atencién y
servicio frente a los temas
de interés publico.

Estudiar la necesidad de
poner en funcionamiento
el chat de atencion
institucional, que forma
parte de los canales de
interaccion definidos por
la entidad, con el fin de

garantizar una
comunicacion efectiva y
eficiente con la

ciudadania. Esto ayudara
a  prevenir  posibles
riesgos  reputacionales
derivados de una
inadecuada atencién y
servicio frente a los temas
de interés publico.

Verificar su viaencia en el Listado Maestro de Documentos
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RECOMENDACIONES
OBSERVACIONES TERCERA LINEA DE DEFENSA TERCERA LINEA DE
DEFENSA

Pregunta

ID Indicativa

Canales de Atencion e Interaccion con el ciudadano
periodo comprendido entre el 01 de enero de 2024 al
31 de julio de 2024 se identifico que:

* Con corte a 31 de agosto El JBB no tiene en
funcionamiento el chat de atencién institucional que
hace parte de los canales de interaccion definidos por
la entidad para establecer comunicacion efectiva y
eficiente con la ciudadania, generando un posible
riesgo reputacional al JBB por una inadecuada
atencién y servicio a la ciudadania frente a los temas
de interés.

Tabla N°8. Fuente: DAFP Evaluacién independiente al SIC — Informe a 31 de diciembre — JBB —
Oficina de Control Interno

5.1.5 Componente Actividades de Monitoreo

El resultado del componente para el segundo semestre es del 93%, lo que refleja que el
componente esta presente y funcionando, con margen para optimizar su efectividad. Este
resultado se sustenta en:

Fortalezas

- Para la formulacion del Plan Anual de Auditoria Interna — PAAI se implementa la
metodologia de la Guia de Auditoria Interna basada en Riesgos para Entidades
Publicas; esto facilita la priorizacion de temas claves para la entidad.

- Se realiza seguimiento a la ejecucién del PAAI en las sesiones del Comité de
Coordinaciéon de Control Interno - CICCI, lo cual permite un monitoreo por parte de la
linea estratégica para toma de decisiones.

- La Alta Direccibn demuestra compromiso con los temas clave de la entidad,
monitoreando el progreso a través del de Comité CICCI y el Comité Institucional de
Gestion y Desempeiio.

- La segunda y tercera linea de defensa realizan monitoreo y evaluaciones de manera
periédicas para medir la efectividad de los controles implementados, lo que contribuye
a la mitigacion de riesgos.

- La Alta Direccion analiza los informes de seguimiento y auditorias internas y externas,
lo que les permite identificar desviaciones en los procesos y proponer acciones
correctivas que permitan el fortalecimiento del Sistema de Control interno.

Oportunidades de Mejoray Recomendaciones

ECM.PR.06.F.01 Version 11 Verificar su viaencia en el Listado Maestro de Documentos
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Pregunta

Indicativa

Acorde con el
Esquema de
Lineas de Defensa
se han
implementado
procedimientos de
monitoreo
continuo como
parte de las
actividades de la
2a linea de
defensa, a fin de
contar con
informacion clave
para la toma de
decisiones

16.4

La Alta Direcciéon
hace seguimiento
a las acciones
correctivas
relacionadas con
las deficiencias
comunicadas
sobre el Sistema
de Control Interno

17.4

y si se han
cumplido en el
tiempo
establecido

OBSERVACIONES TERCERA LINEA DE DEFENSA

Si bien la segunda linea realiza consolidacion y

andlisis de la informacion sobre temas claves para la
entidad, con el propésito de evitar materializaciones de
riesgo, se evidencian debilidades en los ejercicios de
monitoreo realizado por estos en los siguientes
informes:

- 2024JBB120038444 - Informe Final de Auditoria al

Proceso Gestién Documental
- 2024)BB120038714 - Informe Semestral de
PQRSDF

- 2024JBB120046948 - Informe de seguimiento a la
declaracion de bienes y rentas, Conflicto de intereses
e impuesto sobre la renta y complementarios Ley 2013
de 2019

Observacion: Se han identificado debilidades en el
seguimiento y monitoreo de la segunda linea de
defensa, las cuales han quedado evidenciadas y
comunicadas a través de los informes previamente
mencionados. La ausencia de un esquema de Lineas
de defensa y reporte formalizado y aprobado
contribuye a la falta de claridad y eficiencia en la
implementacion y supervision de las actividades de la
segunda linea de defensa, lo que limita la capacidad
de identificar, gestionar y mitigar riesgos de manera
efectiva

La alta direccion, a través de los diferentes Comités de
Control Interno, ha realizado un seguimiento a las
acciones de mejora derivadas de los ejercicios de
auditoria de la tercera linea de defensa y de los
organos de control.

Observacion: Durante el seguimiento realizado por la
tercera linea de defensa al Plan de Mejoramiento por
proceso, se identificd que seis acciones se encuentran
en estado de "Accion Incumplida” y siete en estado de
"Accion Cumplida Extemporaneamente”. En total, esto
representa que 13 acciones no fueron cumplidas
dentro del plazo establecido, lo que equivale al 6,4%
de las acciones programadas.

Adicionalmente, se detecté que, en el Plan de
Mejoramiento de la Contraloria de Bogota, la accion
correspondiente al hallazgo 3.4.2.12, resultante de la
auditoria codigo 57 PAD 2024, a cargo de la Oficina
Juridica, también se cumpli6 de manera
extemporanea.

ALCALDIA MAYOR
DE BOGOTA D.C.

Jardin Batinico Josh Celosting Mutis

RECOMENDACIONES
TERCERA LINEA DE
DEFENSA

Se ha identificado que,

aunque existe un
esquema de Lineas de
Defensa y reporte, este
no ha sido formalmente
aprobado por la alta
direccién. Sin embargo,
los documentos del SGC
incluyen los roles vy
responsabilidades de las
lineas de defensa las
cuales operan al interior
de la entidad. En vista de
lo anterior, se recomienda
que la alta direccién
apruebe oficialmente el
esquema de Lineas de

Defensa vy reporte,
garantizando su
alineacion con los
objetivos estratégicos de
la organizacion, y se
formalice su
implementacion para

asegurar su integracion

plena en la gesti6n
institucional.
Establecer mecanismos

de autocontrol por parte
de la primera linea de

defensa y una
planificacion eficiente
para asegurar el
cumplimiento de las

acciones dentro de los
plazos establecidos.
Adicionalmente, es
importante fomentar la
identificacion  temprana
de posibles obstaculos
para prevenir retrasos y
garantizar que todas las
acciones del Plan de
Mejoramiento se cumplan
de manera oportuna.

Tabla N°9. Fuente: DAFP Evaluacién independiente al SIC — Informe a 31 de diciembre — JBB —

ECM.PR.06.F.01 Version 11

Oficina de Control Interno
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6. CONCLUSION

El Sistema de Control Interno (SCI) del Jardin Botanico de Bogotd — José Celestino Mutis
presenta un 90,4% de implementacion, evidenciando fortalezas en la ejecucion de actividades
de control y el cumplimiento de los lineamientos del Modelo Estandar de Control Interno (MECI).
Sin embargo, también se identificaron areas de mejora que requieren atencién para fortalecer la
eficacia de los controles existentes y garantizar una gestién alineada con los objetivos
estratégicos de la entidad

7. RECOMENDACIONES GENERALES

- Continuar con el monitoreo periddico de los cinco componentes del Modelo Estandar de
Control Interno (MECI), asegurando la implementacion de acciones correctivas y
preventivas que mitiguen los riesgos identificados en cada evaluacion.

Incorporar los hallazgos, recomendaciones y analisis generados por la Oficina de
Control Interno como insumos fundamentales en la toma de decisiones estratégicas y
en el disefio de planes de mejora. Esto permitira alinear las acciones correctivas con los
objetivos institucionales y fortalecer los mecanismaos de control.

- Establecer formalmente un esquema documentado de lineas de defensa y reporte,
aprobado por la alta direccion, para garantizar una estructura clara en la ejecucion de
roles y responsabilidades, asi como en la supervisién del Sistema de Control Interno.

Revisar y actualizar los manuales, procedimientos y politicas relacionados con el
Sistema de Control Interno, asegurando su difusion a todos los niveles de la entidad
para promover el conocimiento y aplicacion uniforme de los mismos.

Diseflar y ejecutar programas de capacitacion para los funcionarios y contratistas que
participan en la operacion del Sistema de Control Interno, especialmente en los temas
de evaluacion de riesgos, controles y cumplimiento normativo.

- Reforzar la identificacion, andlisis y control de riesgos estratégicos y operativos, con
énfasis en los riesgos de corrupcién y los contemplados en SARLAF, asegurando que
los controles implementados sean efectivos y acordes con la normativa vigente.

Implementar mecanismos para evaluar el impacto de las acciones correctivas
realizadas, midiendo su contribucién al fortalecimiento del Sistema de Control Interno y
al cumplimiento de los objetivos estratégicos de la entidad.

ECM.PR.06.F.01 Version 11 Verificar su viaencia en el Listado Maestro de Documentos
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