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INFORME DE VERIFICACION SOBRE EL CUMPLIMIENTO DE LAS NORMAS
RELACIONADAS CON EL DERECHO DE AUTOR Y SOFTWARE- JARDIN
BOTANICO DE BOGOTA “JOSE CELESTINO MUTIS” VIGENCIA 2020.

Fecha del informe: 29/03/2021

1. OBJETIVOS

% Verificar el cumplimiento de la normatividad relacionada con la proteccion de los
Derechos de Autor relativo al uso del software, por parte del Jardin Botanico de
Bogota “José Celestino Mutis”, correspondiente a la vigencia 2020.

% Verificar las politicas de seguridad informéatica adoptadas, socializadas e
implementadas en la Entidad.

% Consolidar la informacién reportada a la Direccion Nacional de Derechos de
Autor de acuerdo con la Circular 12 del 2 de febrero de 2007 y la Circular 17 del
1°de junio de 2011.

2. ALCANCE

De conformidad con las Directivas Presidenciales 01 de 1999 y 02 de 2002,
relacionadas con los derechos de autor, el Consejo Asesor del Gobierno Nacional en
materia de Control Interno expidio la Circular 04 del 22 de diciembre de 2006, mediante
la cual solicité a los Representantes Legales y Jefes de las Oficinas de Control Interno
de las entidades u organismos publicos del orden nacional y territorial, la informacion
relacionada con la “Verificacion, recomendaciones y resultados sobre el cumplimiento
de las normas en materia de derecho de autor sobre Software”.

En vista de lo anterior, este informe se ocupara de realizar seguimiento al cumplimiento
de las normas en materia de derechos de autor- software, en el Jardin Botanico de
Bogota “José Celestino Mutis” para la vigencia 2020, con corte 31 de diciembre de
2020.
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4.

NORMATIVIDAD

Directiva presidencial N.° 02 del 12 de febrero de 2002 “Respeto al derecho de autor
y los derechos conexos, en lo referente a utilizacién de programas de ordenador
(software).

Circular 04 del 22 de diciembre de 2006 “Mediante la cual se solicitd a los
Representantes Legales y jefes de las Oficinas de Control Interno de las
entidades u organismos publicos del orden nacional y territorial, la informacién
relacionada con la “Verificacion, recomendaciones y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre Software”.

Circular 12 del 02 de febrero de 2007 “sobre la verificacion, recomendaciones,
seguimiento y resultados sobre el incumplimiento de las normas en materia de
derecho de autor- software”.

Circular 17 del 01 de junio de 2011 “Modificacién circular 12 del 2 de febrero de
2007, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento
de las normas en materia de derecho de autor sobre programas de computador
(software).

DESARROLLO DEL SEGUIMIENTO

Con el propésito de contar con la informacion de base para realizar la verificacion del
cumplimiento de las normas arribas sefialadas, relacionadas con los Derechos de
Autor- licencias software, la Oficina de Control Interno solicitdé a la Oficina Asesora de
Planeacion mediante comunicaciéon interna No. 2021I1E629 del 01 de marzo de 2021,
con asunto; “Solicitud informacion derechos de autor y derechos conexos - Directiva
presidencial 002 de 2002” lo siguiente:

1.

Inventario de equipos de computo que tenia la Entidad a corte 31 de diciembre
de 2020.

Inventario de las licencias de software con que contaba la Entidad a corte 31 de
diciembre de 2020.

Relacién de los mecanismos de control que ha implementado la Entidad, para
evitar el uso e instalacion de programas y aplicativos que no cuenten con la
licencia respectiva.
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4. Inventario de software dado de baja por la Entidad y el procedimiento realizado
para este fin durante la vigencia 2020.

5. VERIFICACION DE EQUIPOS DE COMPUTO Y LICENCIAS SOFTWARE

La Oficina Asesora de Planeacion, en atencion al requerimiento, remitié6 respuesta
mediante memorando N.° 2021IE781 del 11 de marzo del 2021, en el cual informa:

5.1. Inventario de equipos de cOmputo de la Entidad corte 31 de
diciembre de 2020.

La Oficina Asesora de Planeaciéon procedié a generar en el Software de Inventarios de
la oficina de Sistemas los archivos planos correspondientes a los equipos de coOmputo,
portétiles y servidores fisicos y que al corte del 31 de diciembre de 2020 estaban en
servicio, es decir, asignados a funcionarios y contratistas, reportando la siguiente
relacion:

Computadores de escritorio 304
Computadores portatiles 83
Computadores Workstation 27
Servidores fisicos 7

Tabla 1: Equipos de cémputo JBB-JCM. Fuente: Elaboracion propia OCI- Memorando 20211E781

Ademas de lo anterior, se relacioné el inventario de equipos de cémputo para el usuario
final, clasificandolos por marca, asi:
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TIPO MARCHA o TOTAL

Apple Inc 5
ASUSTEK COMPUTER INC il
BIOSTAR GROUP p
Compumax Computer S.A.S 5
. . Dell Inc 0

Computadores de Escritorio - IO
Gigabyte Technology co. Ltd 2
HP =
LEMNOWO 136
PCSMART 3
To Be Filled By O.E.M 17
ASUSTEK COMPUTER INC 3
Compumax Computer S.A.S =

Computadores Portatiles Dl Imc 23 23
HP 28
LEIN OO 23
Dell inc L6
Computadores Workstation HP 2

ILEIPNOW O 5 27
DELL E

Servidores Fisicos IBna 2 I
HP 2

Imagen 1: Clasificacion equipos de computo. Fuente: Memorando 2021IE781 del 11 de marzo de 2021.

El dia 17 de marzo, en correo enviado al area de almacén, la Oficina de Control Interno
solicit6 el inventario de equipos que tenia la Entidad a corte 31 de diciembre de 2020,
con el fin de cotejar la informacion suministrada por la Oficina Asesora de Planeacion,
informacion que fue suministrada a través de correo electrénico el dia 19 de marzo de
2021, correo en el que se informa que a corte 31 de diciembre de 2020, la Entidad
tenia en uso 358 equipos de computo y 4 equipos en Almacén, para un total de 362
equipos de computo.

Es asi, como se evidencia una incongruencia entre lo reportado por la Oficina Asesora
de Planeacion- Sistemas y el area de almacén:

Dependencia origen del reporte Numeros de equipos de computo 31-
12-20
Oficina Asesora de Planeacion 421
Almacén 362

Tabla 2: Reporte equipos de computo. Fuente: Creacién propia OCI
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OBSERVACION Ne° 1

Las diferencias observadas en los valores reportados por la Oficina Asesora de
Planeacion y el area de Almacén incumplen con el principio de calidad de la informacién
ya que no se guarda coherencia en los datos registrados por estas dos areas en las
herramientas de control establecidas por la entidad, limitando la confiabilidad en la
informacion suministrada por estas herramientas.

RECOMENDACION N° 1

Establecer un punto de control entre la Oficina Asesora de Planeacion- Sistemas y el
area de almacén que garantice que la informacion sea completa, cierta y confiable en
cuanto al nimero exacto de equipos de computos que tiene la Entidad.

5.1.1. Verificacion presencial equipos de coOmputo

La Oficina de Control Interno, tomé la base de datos suministrada por el area de
almaceén, para realizar la verificacion del inventario de manera presencial, la cual se
realizo el dia 26 de marzo de 2021.

De este inventario, se procedié a tomar una muestra, en la cual se tuvieron en cuenta
dos (2) criterios:

- Seleccion de un porcentaje de los equipos.

- Seleccion de diferentes areas de la Entidad, en las cuales estén funcionado los
equipos de computo.

Se realiza el seguimiento segun la informacion suministrada por el area de almacén a
los equipos que son de propiedad de la Entidad, obteniendo como resultado un total de
362 equipos, los cuales se encuentran distribuidos en 9 areas de la Entidad y de estos
se tomo6 una muestra correspondiente al 10% del total de los equipos, asi:

Muestra
362
Dependencias 9
Muestra % 10%
36

Tabla 3: % muestra de los equipos a verificar. Fuente: Creacion propia OCI
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Como resultado de la verificacion y del seguimiento realizado al inventario, se pudo
constatar que los equipos se encuentran ubicados en las areas correspondientes tal y
como lo sefiala la tabla de datos suministrada por el area de almacén.

No obstante, lo anterior, se verific6 que el equipo identificado con placa 17377 se
encuentra asignado a la contratista Adriana Leguizamén quien en la actualidad es
profesional de apoyo de la Oficina Asesora Juridica, sin embargo, al revisar el inventario
suministrado por el almacén, se encontrd que el equipo se encuentra ubicado en el area
de sistemas, asi:

17393 DE PORTATILHILOR PACA BUENO SERVICIO 4000 JURIDICA

173771DE PORTATIL HILOR PACA BUENO SERVICIO %
17378 DE PORTATICHILOR PACA BUEND— SERVICID TECNICA OPERATIVA

17379 DE PORTATILHILOR PACA BUENO SERVICIO 3000 SECRETARIA GENERAL Y CONTROL DISCIPLINARIO

17330 DE PORTATILHILOR PACA BUENO SERVICIO 1000 DIRECCION

Imagen 2: Inventario equipos Fuente: Anexo correo electrénico 19-03-2021

Lo anterior, denota que no se tiene debidamente actualizada la base de datos
correspondiente al inventario de los equipos de computo.

Otro caso similar es el de la contratista Catleya Posada quien en el sistema aparece
con dos equipos de computo asignados, pero en diferentes areas, uno en la Oficina
Asesora de Planeacion y el otro en Secretaria General, dependencia en la cual se
encuentra laborando actualmente.

OBSERVACION N° 2

El area de almacén incumple con el principio de calidad de la informacién, en la medida
gue la informacién consignada en la base de datos de equipos de computo difiere de lo
verificado en el aplicativo Si Capital Médulo SAl, en lo referente al area donde se
encuentra ubicado el equipo, desconociendo lo establecido en el procedimiento
“FIS.PR.03 “: Inventario fisico de bienes de consumo y devolutivos.

RECOMENDACION N° 2

Establecer puntos de control en los cuales se logre determinar qué funcionario y en
dependencia se encuentran asignados los equipos de cOmputo que se encuentran en
servicio en la Entidad, con el fin de proceder a actualizar la base de datos que en la
actualidad se maneja desde el area de Almacén.



K

JARDIN BOTANICO

BOGOT/\ | DEBOGOTA

En el siguiente cuadro se puede observar el resultado de la verificacién presencial de la

muestra antes mencionada:

Verificacion visita realizada el 26 de marzo de 2021

N° Responsable Placa Equipo Dependencia |Licencia
1 Janeth Ardila 17211 | Computador all in one | Control Interno Si
2 Luis Enrique Oficina Asesora
Laverde 17202 | Computador all in one Juridica Si
3 David Alejandro Computador all in Oficina Asesora
Ceballos 13449 |one de Planeacion Si
4 . S. Técnica
N'd'gﬁﬁ(;r? dra Computador de Operativa 'y
17458 | escritorio 1.6 Cultural Si
5 Ricardo Ramirez Lenovo todo en 1 S. Educativa y
12101 |72ZC 13-3220 Cultural Si
6 Octavio Naranjo Oficia de
17396 | Computador portatil Arborizacion Si
! Wilson Cardenas Secretaria
17379 | Computador hilor paca General Si
8 Rosa Garzén Computador all in
17448 |one Direccién Si
9 . Computador completo
Ricardo Pacheco 11859 |lenovo S. Cientifica Si
10 Claudia Pinzén 15604 | Portétil S. Cientifica Si
11 Computador de
Diego Moreno escritorio lenovo
14904 | M800Z S. Cientifica Si
12 . Computador all in
Janeth Ardila 17213 |one Control Interno Si
13 . Computador portatil
Janeth Ardila | 14704 | Dell Latitude E3570 | Control Interno | Si
14 Nelsy Riveros Computador completo | Oficina Asesora
11850 |Lenovo Juridica Si
15 Astrid Velasquez Oficina Asesora
17391 | Portétil hilor paca Juridica Si
16 Nidia Pinilla Oficina Asesora
17382 | Portatil hilor paca de Planeacién Si
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N° Responsable Placa |Equipo Dependencia |Licencia
17 Oficina Asesora
Catleya Posada 17462 | Computador escritorio | de Planeacién Si
18 Andrea Ramirez S. Tecnica
13173 | Computador all in one Operativa Si
19 Claudia Serrano S. Técnica
12448 Computador Portatil Operativa Si
20 Cristian Rojas Apple21.5 Mac S. Educativa y
17190 | desktop- Computador Cultural Si
21 Ricardo Ramirez S. Educativay
17198 | Computador portatil Cultural Si
22 Oscar Forigua Workstation Dell
16925 | precisién T3420 O. Arborizacion Si
23 Computador Lenovo
Oscar Forigua todo en 1 M72ZC13- O. de
12111 3220 Arborizacion Si
24 Franklin Guerrero Secretaria
17239 | Workstation Dell General Si
25 iy Basi Computador completo Secretaria
11862 |Lenovo General Si
26 Ricardo Augusto
Reyes 17701 Portatil Lenovo Almacén Si
27 Luisa Fernanda Computador all in Contabilidad-
Gonzélez 17744 |one SG Si
28 Jorge E. Lozano | 13457 |Computador portatil Sistemas-SG Si
29 Adriana
Leguizamon 17377 |Portatil hilor paca Sistemas-SG Si
30 Computador de
Julieta Alvarado escritorio Lenovo Talento
14908 | M800Z Humano- SG Si
31 Néstor Castilla 11672 | Computador portétil Taquilla Si
32 . . Computador hilor
Albeiro Ortiz 17381 |paca Tesoreria-SG Si
33 Edison Barefio Computador all in Presupuesto-
13453 |one SG Si
34 Cristian Rojas S. Educativay
17419 | Computador all in one Cultural Si
3 Jhon Jairo Olaya S. Tecnica
13174 | Computador all in one Operativa Si
36 _ o PC portatil Dell
Claudia A Pinzon. | 1 1698 | Latitude E 3570 S. Cientifica si

Tabla 3: Equipos de computo verificados en visita del 26/03/2021. Fuente: Creacion propia OCI
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5.2. Inventario de las licencias de software con que contaba la Entidad

corte 31 de diciembre de 2020.

La Oficina Asesora de Planeacion en memorando 20211E781 del 11 de marzo de 2021,
nos relaciond el licenciamiento basico de Computadores de Escritorio, Computadores
Portétiles, Estaciones de Trabajo y Servidores, con que cuenta la Entidad:

N° | Cantidad | Descripcion Version Contrato Tipo de
licencia
1 6 ArcGIS Desktop ArcGIS Desktop 10 | JBB-CTO-1112- Perpetua
10 2014
2 4 Adobe Photoshop Photoshop CS6 Perpetua
Cs6
3 100 Microsoft Office VLSC JBB-CTO-051- Perpetua
2010 1999
4 2 Microsoft Access VLSC Perpetua
2013
5 50 Microsoft Office Office 2016 JBB-CTO-857- Perpetua
Professional Plus 2017
2016
6 4 SQL server 2014 2014 JBB-CTO-837- Perpetua
Standard 2016
7 150 Windows Server 2008 JBB-CTO-983- Perpetua
CAL 2008
8 2 SQL server 2008 2008 JBB-CTO-983- Perpetua
Release 2 2008
9 1 SQL server 2008 JBB-CTO-983- Perpetua
Standard 2008 2008
Release 2
10 6 VMWARE Perpetua
11 6 ZWCAD+ 2014 ZWCAD 2014 JBB-CTO-1073- Perpetua
2013
12 Microsoft Windows OEM Adquisicién de Perpetua
all version equipos
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N° | Cantidad | Descripcion Version Contrato Tipo de
licencia
13 5 Microsoft Windows 10 Pro JBB-CTO-1470- Perpetua
2016
14 93 Microsoft office El JBB-CTO-652- Anual
365 E1 2020
15 510 Microsoft office E3 JBB-CTO-652- Anual
365 E3 2020
16 1 Power Bl Pro Power Bl Pro Open JBB-CTO-652- Anual
ShrdSvr Qualified 2020
17 1 SQL SQL Server Standard | JBB-CTO-652- Perpetua
Core 2 Lic 2020
18 230 Windows server 2019 JBB-CTO-1117- Perpetua
CAL 2019
19 6 ZWCAD GStar CAD JBB-CTO-377- Perpetua
2020
20 350 PC SECURE JBB-CTO-749- Perpetua
2020
21 2 SQL SQLSvrStandardCor | JBB-CTO-781- Perpetua
e 2019 2020
22 1 ArcGIS Desktop JBB-CTO-816- Perpetua
Advanced Single 2019
Primary
23 2 ArcGIS Desktop JBB-CTO-816- Perpetua
Advanced Single 2019
Secondary
24 1 ArcGIS Desktop JBB-CTO-816- Perpetua
Standard Single 2019
Primary
25 1 ArcGIS Spatial JBB-CTO-816- Perpetua
Analyst Desktop 2019
Concurrent
Primary
26 3 ArcGIS Spatial JBB-CTO-816- Perpetua
Analyst Desktop 2019

10
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N° | Cantidad | Descripcion Version Contrato Tipo de
Licencia
27 1 ENVI Maintenance JBB-CTO-816- Perpetua
renawal 2019
28 12 ArcGIS for JBB-CTO-782- Perpetua
Desktop Standard 2020
Concurrent
Primary Mainten
29 12 ArcGIS for JBB-CTO-782- Perpetua
Desktop Standard 2020
Concurrent
Secondary
Mainten
30 12 ArcGIS 3D Analyst JBB-CTO-782- Perpetua
for Desktop 2020
Concurrent
Primary Mainten
31 12 ArcGIS Spatial JBB-CTO-782- Perpetua
Analyst for 2020
Desktop
Concurrent
Primary Mainten
32 12 ArcGIS JBB-CTO-782- Perpetua
Geostatistical 2020
Analyst for
Desktop
Concurrent
Primary Mainten
33 12 ArcGIS for JBB-CTO-782- Perpetua
Desktop Basic 2020
Concurrent
Primary Mainten
34 12 ArcGIS for JBB-CTO-782- Perpetua
Desktop Basic 2020
Concurrent
Secondary
Mainten
35 1 ArcGIS for JBB-CTO-782- Perpetua
Desktop Advanced 2020
Concurrent
Standard Single or
Concurrent

11
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N° | Cantidad | Descripcion Version Contrato Tipo de
licencia
36 12 ArcGIS for JBB-CTO-782- Perpetua
Desktop Standard 2020
Concurrent
Secondary
Mainten
37 12 ArcGIS for JBB-CTO-782- Perpetua
Desktop Standard 2020
Concurrent
Secondary
Mainten
38 9 RCGIS GetBack JBB-CTO-782- Perpetua
de plataforma 2020
ArcGIS
39 12 ArcGIS Enterprise JBB-CTO-927- Perpetua
Standard Up 2020
toFour Cores
Maintenance
40 1 ARCGIS GetBack JBB-CTO-927- Perpetua
de plataforma 2020
ArcGIS
41 311 ESET ESET Endpoint JBB-CTO- Anual
Security 1007-2020
42 6 Suite Creative Creative Cloud JBB-CTO-1049- Anual
Cloud 2020
43 30 Licencia Forms & Perpetua
Report
44 1 Licenciamiento Perpetua
Perpetuo Oracle
Databasee
Estandar Edition
45 1 Licenciamiento Perpetua
Perpetuo Oracle
Internet Developer
Suite Usua

Tabla 4: Licencias software JBB-JCM corte 31-12-2020. fuente creacién propia OCI- Informacion
memorando 2021IE781 del 11 de marzo de 2021.

12



*** JARDIN BOTANICO

BOGOT/\ | DEBOGOTA

En el seguimiento que realiz6 la Oficina de Control Interno, con el Ingeniero William Jair
Daza, se pudo verificar que los equipos de computo de la Entidad cumplen con la
normatividad relacionada con la adquisicién y uso de licencias de software.

5.3. Relacion de los mecanismos de control que ha implementado la
Entidad, para evitar el uso e instalacién de programas y aplicativos
que no cuenten con lalicencia respectiva.

La oficina de sistemas del JB-JCM mediante memorando 20211E781, que:

La Entidad tiene implementados los siguientes mecanismos o0 controles informaticos a
fin de evitar que los usuarios instalen programas que no cuenten con las respectivas
licencias:

¢ Los usuarios finales no tienen permisos de administrador local o administrador de
dominio en el equipo, por lo tanto y por medio del dominio se restringe la
posibilidad de instalar algun software por su cuenta.

% La entidad cuenta con un programa de seguridad PC-SECURE, que restringe la
instalacion de cualquier aplicativo.

% Cualquier instalacion de software, debe ser aprobada y efectuada por la oficina
de sistemas, por medio de creacion de casos mediante la mesa de ayuda.

% El firewall de la entidad restringe el acceso de algunas paginas y las descargas
de software a los equipos.

Adicionalmente, la oficina de sistemas cuenta con la herramienta OCS Inventory que
permite recolectar en forma semiautomatica y desatendida parte de la informacién
relacionada con el inventario de hardware y software de cada equipo de cémputo
conectado a la red local de la entidad, de tal forma que con los informes mensuales se
evidencia que equipos tienen instalados software no autorizado o no licenciado y se
proceden a eliminar dichos softwares.

De otro lado, en visita realizada el dia 26 de marzo de 2021, a la oficina de Sistemas se
constatd que efectivamente al intentar instalar un software sin el permiso
correspondiente, el sistema de la Entidad no lo permiti6, tal como se muestra a
continuacion:

13
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Imagen 3: Prueba de instalacién software sin permiso. Fuente: Visita del 26-03-2021

5.4. Inventario de software dados de baja por la Entidad y el
procedimiento realizado para este fin en la vigencia 2020.

Mediante memorando N.° 2021IE781 del 11 de marzo de 2021, la OAP nos informd
que:

La Entidad, realiza la desinstalacion del software en los equipos, se hace el concepto
técnico diligenciando el formato FIS.PR.02. F.03 describiendo en este el por qué se da
de baja el software; pude ser por obsoleto dado que la licencia ya caduco o se tiene una
nueva version, en este se aclara el medio que se tiene el software, es decir si es virtual
0 en medios magnéticos y este es reintegrado al almacén, se anexa documento con los
conceptos realizados.

En el almacén se lleva a comité y luego se descarga del inventario de activos de la
entidad, al tener medios magnéticos se entrega a PIGA para que haga su respectiva
disposicion final.

En las siguientes imagenes se puede verificar el procedimiento realizado por la Entidad,
para dar de baja a los softwares que por diferentes motivos no se estan usando:

14
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6. REPORTE DIRECCION NACIONAL DE DERECHOS DE AUTOR

En cumplimiento a lo establecido en la Circular 017 del 01 de junio de 2011, expedida
por la Unidad Administrativa Especial Direccion Nacional de Derechos de Autor, el
pasado 18 de marzo de 2021, la Oficina de Control interno realiz6 el reporte de
seguimiento y resultados sobre el cumplimiento de las normas referentes al derecho de
autor sobre los programas de computador — software-, mediante aplicativo dispuesto
para tal fin, como se muestra a continuacion:

/:\ EFTIERI Marsa » El future
\K,__._/ e |

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2021

Respetadoia) Usuariofa):

PABLO SALGUERD LIZARAZD

JARDIN BOTANICO DE BOGOTA JOSE CELESTINO MUTIS
Bogota D.C. {Bogota)

Le informamos que luego de verificar en nuestros archives, se encontrd que efectivamente el
18-03-2021 usted remitio ante la Direccion Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Orden [Territorial

Sector |Ambiental

Departamento Bogota

Municipin Bogota DUC.

Fntidad JARD[';J BDTA}«;]C({ DE BOGOTA JOSE
CELESTING MUTIS

Mit BED0E01S7-0

Mombre funcionario PABLD SALGUERD LIZARAZO

Dependencia OFICINA DE CONTROL INTERNO

Cargo JEFE DE LA OFICINA DE CONTROL INTERNO (E)

1.Con cuantos equipos cuenta la entidad 421

2. El software se encuentra debidamente -

licenciado? 5

16
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joom kx Hoencis respectra?

raftwarne, debe ser aprobada v efectoada por
oficina de sistemas, por medio de creacidn de
frasce mediapte la mexa de ayuda. = EL firewall de
= enmbded restrmge ol nocescs de alguoas AQITERT ¥
las descarges de softwane a los nqugl.;-n-ﬁ I:IL._
oficina de sistemas cuenia con la berramienta (S
Inventory que permite rescolectar e forma
miautnmabice ¥ desatendida parte de L
formacidn relaconads con el invenkario de
ardware ¥y software de cada squips de odmpubn
ooectado a la red becal de la Entidad, de tal fomma
¢ com los miformes mensual es e evadencia que
ipos tenen instalados software no avtorzsdo o
hoenciadn v se proceden & elmminar deches
fwares.

. LCudl e el destino Anal que se e da al software
jJdado de baja en sy entided?

El JHA realiza b devolooon del softwane =
lrlmscdén de acoerdo con &l procedimento FIS. PR
2 ~Heintegro ¥ brasiedo de Bicnes Devolotivos al
Jalmerén™ version 10, actividad 2, se realbza
solicibed de concepbs t¥cnico a ums profesional
pdineo que permite docomentar y evadenciar poc
jgqoé se dia de baja el software; poede ser por
jobcolescencia dads goe la loencia caducd o so
lruwenda con una nueva versidn, se aclara o medio
lqoe s tiene el software, es decir = e virtoal o en
jedios magnébcos (fisicod: el concepbo se realizs
jiligenciando e formaeto FIS PR F O3
“Concepts Técnioo de bienes & reintegrar al
felmiscdn”™ ¥ s continda con el procedimiento

FIS PR 04 “Salida definstiva por Baja™. El Almacén
csenka al Comité nstibocional die G-:-shcm ¥
Diesempefio de la entidad los bicoes ra dar de
aje ¥ esbe apmoeba por resolucido caso de que
Software se encuenitre almacepads en medio
agnético {Bxical, ana vex aprohasdo por el

mmitd, me remibe 2l FIGA la resclocdn de baja,
irnes e encanga de la entrega de los residuns &
gestor autorizsdo por ks Secretana Distrital de
enbe para realizar o aprovechamicntno v
sposicxdm Fmal de remducs de aparabos cléctrcos
r electrdmicos AAFE v solicitan la certificacidn de

Cualgmer otra ingoebed estaremos atentos & responderia a traveés del pamero belefdosco (571) TR0
ext 1114, o al cormen electminicn ipfofiderechodeautor.gos. co

NDIhA

Imagen 6: Reporte JBB-JCM a la DNDA del

7. CONCLUSIONES

Se evidencié que la Entidad no cu

instalacion de programas que no c

T
= Calie 38 N T

18-03-2021. Fuente: www.derechodeautor.gov.co

enta con un consolidado preciso y actual de los
equipos de computo que actualmente se encuentran en servicio, ademas de no precisar

en qué area se encuentra asignado el equipo de computo entregado a los funcionarios y
contratistas.

Se cumplio satisfactoriamente con la normatividad vigente en materia de derechos de
autor, en la adquisicion y uso de programas de computo.

Se ha implementado satisfactoriamente una politica de seguridad, la cual no permite la
uenten con las respectivas licencias, asi mismo,
cuenta con el formato FIS.PR.02.F.03 que hace parte del procedimiento para dar de
baja los softwares que ya no se utilizan en la Entidad.
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8. RECOMENDACIONES

La recomendacion asociada a la observacion que se documentd en el seguimiento se
encuentra registrada en el cuerpo del informe. A continuacion, se presentan otras
recomendaciones:

1. Sensibilizar de manera periddica a través de los diferentes canales de
comunicacién sobre la normatividad vigente en temas de derecho de autor a
todos los funcionarios del JBB-JCM, la seguridad informatica, los costos de la no
seguridad, las implicaciones legales por incurrir en pirateria de software y los
procedimientos dispuestos para realizar solicitudes formales al respecto ante el
Grupo de Sistemas de la Entidad.

2. Adelantar revisiones periddicas, de manera aleatoria, para constatar que los
programas instalados en los equipos corresponden a los adquiridos y autorizados
por la Entidad, dejando evidencia documental mediante registro de las
actividades de verificacion.

3. ldentificar los riesgos asociados que frente al cumplimiento de normas de uso de
software pudieran existir, analizando sus causas, garantizando su administracion
y la formulacién de controles efectivos.

Reviso y aprobd Elabord y verifico

PABLO SALGUERO LIZARAZO ALEJANDRA LOPEZ HERNANDEZ
Jefe Oficina de Control interno (E) Profesional de apoyo OCI
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