ALCALDIA MAYOR
DE BOGOTA D.C.
AMBIENTE
Jardin Botanico José Celestino Mutis

INFORME DE SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION POR PROCESOS
E INSTITUCIONAL

A continuaciéon se presenta el Informe de seguimiento realizado por la Oficina de Control
Interno, a los controles y acciones de manejo del riesgo, existentes en los Mapas de Riesgos de
los trece (13) procesos del JBB a 30 de abril de 2016

FECHA DEL SEGUIMIENTO: Del 2 al 25 de Mayo de 2016
FUNCIONARIOS Y/O CONTRATISTAS PARTICIPANTES EN LOS SEGUIMIENTOS.
Esmeralda Herrera Veloza — Profesional de Apoyo Oficina de Control Interno

DESARROLLO DEL SEGUIMIENTO REALIZADO

Con base en el compromiso adquirido en el programa anual de auditorias internas
aprobado para la vigencia 2016 y teniendo en cuenta la competencia de la Oficina de
Control Interno para hacer seguimiento a los controles existentes, asi como a las
acciones de manejo presentes en los mapas de riesgos de la entidad, se envid a cada
responsable del proceso comunicacién via e-mail el dia 26 de abril de 2016, en el cual
se recordd la actividad de seguimiento.

Cumpliendo con lo establecido en la mencionada comunicacién, se realizaron en la
entidad durante los dias 13 al 26 de Mayo de 2016, verificaciones con los responsables
de ejecutar los Sesenta y tres (63) controles y las (16) diez y seis acciones de manejo
del riesgo, vigentes en los mapas de riesgos de los trece (13) procesos (PE.01
Direccionamiento y Planeacion, PE.02 Comunicaciones, PM.01 Generacion del
Conocimiento, PM.02 Aplicacion del Conocimiento, PM.03 Apropiacion del Conocimiento,
PA 01. Gestion de Talento Humano, PA 02. Gestion de Recursos Financieros,, PA 03
Gestion de Recursos Fisicos, PA.04 Gestion Contractual, PA.05 Gestion de la Tecnologia,
PA.06 Juridico, PA 07 Gestion Documental y PV.01 Evaluacion Control y Mejora.), que al
momento de realizar el seguimiento por parte de la Oficina de Control Interno,
contaban con su mapa de riesgos actualizado en la herramienta interna de informacién
unidad SIG/RIESGOS/RIESGOS 2016. Es de anotar que los diferentes procesos
identificaron 16 riesgos de corrupcion, y 18 riesgos por proceso e institucionales, en
total 34 riesgos identificados en las matrices de la entidad.
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CANTIDAD Y DESCRIPCION DE RIESGOS POR PROCESO

PROCESO

CANTIDAD DESCRIPCION

1 DIRECCIONAMIENTO
Y PLANEACION

1. Inconsistencias en el Plan de contratacion.
(ESTRATEGICO).

2. Manipulacion o no reporte intencional de la
informacion de la ejecucion del plan de accidn
a entes de control y reguladores con el fin de
beneficiar intereses
particulares.(CORRUPCION).

2 COMUNICACIONES

1. Difusion incompleta, confusa e inoportuna a
los usuarios en general, sobre los servicios y
actividades de la entidad.(ESTRATEGICO)
2.Inestabilidad del proceso de
comunicaciones.(OPERATIVO)

3.0cultar informacion considerada publica para
un beneficio particular.(CORRUPCION)

4. Violacion de los Derechos de autor para un
beneficio particular (CORRUPCION)

3 GENERACION DE
CONOCIMIENTO

1. Incumplimiento de metas.(ESTRATEGICO)
2.Pérdida de informacion
tematica.(TECNOLOGIA)

3. Uso inadecuado de los recursos asignados a
los proyectos de investigacion de la
Subdireccion Cientifica para favorecer intereses
particulares (CORRUPCION)

4 APLICACION DE
CONOCIMIENTO

1. Incumplimiento de metas.(ESTRATEGICO)
2.No atencion de los conceptos técnicos
notificados por la Secretaria de Ambiente
.(OPERATIVO)

3. Insuficiencia operativa para el manejo de los
residuos solidos, escombros y/o material
vegetal.(AMBIENTAL Y DE SALUD
OCUPACIONAL)

4. Desactualizacion de la informacion del
arbolado de la ciudad, en espacio publico de
uso publico.(OPERATIVO)

5. Obtencion de un beneficio particular por el
desarrollo de actividades no
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autorizadas.(CORRUPCION)
6.Incumplimiento de los objetos contractuales
y del desarrollo de las actividades
contractuales acorde a los términos
establecidos (CORRUPCION)

5 APROPIACION DE
CONOCIMIENTO

1. Incumplimiento de metas y objetivos
especificos.(ESTRATEGICO)

2, Retraso en la ejecucion presupuestal de los
convenios adelantados desde el proceso de
apropiacion (FINANCIERO).

3. Inestabilidad del proceso de apropiacion.
(OPERATIVO).

5. Trafico de influencias para contratacion de
personas que incumplen con los requisitos de
los perfiles para beneficio de un particular
(CORRUPCION)

6 GESTION DE
TALENTO HUMANO

1.Practicas de corrupcion en el desarrollo y
ejecucion de las funciones(CORRUPCION)

2. Se contrate personal no idéneo para el
desarrollo de los proyectos y actividades de la
entidad. (OPERATIVO)

7 GESTION DE
RECURSOS
FINANCIEROS

1.Registro inoportuno e inadecuado de las
operaciones Financieras (FINANCIERO)
2.Perdida de informacion contable
(OPERATIVO)

3. Inexactitud en la declaracion de impuestos
(CORRUPCION).

8 GESTION DE
RECURSOS FISICOS

1. Falta de elementos para proveer las
necesidades del Jardin Botanico (OPERATIVO)
2. Extravio, perdida dafic o indebida
utilizacién, por accion u omision de elementos
de propiedad del Jardin Botanico para
beneficiar a una de sus partes interesadas
(CORRUPCION)

9 GESTION
CONTRACTUAL

1. Vencimiento de las vigencias de los amparos
constituidos sin hacerlos efectivos cuando los
contratistas incumplen su objeto contractual
(CUMPLIMIENTO)

2. Direccionamiento de los Pliegos de
condiciones y/o Estudios previos segln la
modalidad de contratacion para el beneficio de
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un particular. (CORRUPCION)

10 GESTION DE LA

1. Pérdida de informacion relevante para la
entidad.(TECNOLOGIA)
2. Implantacion de virus informaticos y/o

3 programas malintencionados en los equipos de

TECNOLOGIA la red informatica.(TECNOLOGIA)

3. Manipulacion no autorizada de |Ia

informacion registrada en los sistemas de la

Entidad(CORRUPCION)

1.Fallos judiciales en contra de Ia
. organizacion.(CUMPLIMIENTO)

11 JURIDICO 2 2. Inadecuada defensa juridica de la entidad
para favorecimiento a terceros.(CORRUPCION)
1.Deterioro y perdida de la

12 GESTION Informacion(OPERATIVO) g

DOCUMENTAL 2 2.Sustraccion, eliminacion 0 incorporacion de
Documentos en los Archivos de Gestion vy
Central (CORRUPCION)

13 EvALUACION L || e e e e e

CONTROL Y MEJORA ciertas areas. (CORRUPCION)

TOTAL 39

SEGUIMIENTO A LOS CONTROLES EXISTENTES EN EL MAPA DE RIESGOS DEL
PROCESO

Para este periodo y de acuerdo al procedimiento PE 01.02.01 se realizd el seguimiento a cada
uno de los controles formulados en el mapa de riesgos de corrupcién y en el mapa de riesgos
por procesos e institucional de la entidad, con el fin de verificar que las diferentes dependencias
se encuentran adelantando las acciones tendientes a evitar la materializacion de los riesgos.
SIG/RIESGOS/SEGUIMIENTOS DE LA OFICINA DE CONTROL INTERNO/SEGUIMIENTOS 2016/A

30 de Abril de 2016.
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Cuadro No. 1-Consolidado Riesgos de Proceso, Institucionales y de
Corrupcion.

' HCONTROLES ... - .

‘ 1 > | RIESGOS | RIESGOSDE | TOTAL
PROCESO RIESGOS | RIESGOSde | TOTAL - | ACCIONES | proceso | corrupcid | conTrOLE

PROCESO | CORRUPCION | RIESGOS - DEFINIDAS | einsTrTU | N s ’

e INSTITU DEFINIDOS '
PE 01 — Direccionamientoy | 1 1 2 4 11 3 4
Planeaci6n ‘ ‘ « ‘

2 2 4 9 3 6 9
PE 02 — Comunicaciones ‘ |
PMO1 — Generacion del 2 1 3 11 8 3 11
conocimiento ; . , \
PM 02 — Aplicacién del 3 3 6 12 7 5 12
Conocimiento ‘
PMO3 — Apropiacion del 3 1 4 8 L 6 2 8
Conocimiento v -
PAO1 - Gestion Talento 1 1 12 5 3 2 5
PA02 — Gestién Recursos 1 1 12 S 3 2 5
PAO03 - Gestion Recursos 1 1 2 5 3 2 5
PA04 — Gestién Contractual | 1 1 2 4 2 2 14
PAOS — Gestién de Tecnol 2 1 3 4 3 1 4
PAO06 - Juridico 1 1 2 4 2 2 4
PAO7 — Gestién Documental | 0 1 | 3 0 3 3
PVO01 Evaluacién Controly | 0 1 1 4 0 4 4

T

_Risgo i

uente: Informacion Publicada en la Unidad S

El cuadro No 1, muestra que se han identificado en total 78 controles y sus correspondientes
acciones con el fin de prevenir la materializacion de los diferentes riesgos, estos controles se
identificaron para los procesos estratégicos, misionales, de apoyo y de evaluacion, control y
mejora.

Se evidencia igualmente que estos controles se aplican tanto en los riesgos por proceso e
institucionales como en los riesgos de corrupcion para cada uno de los 13 procesos, teniendo
una mayor participacion en el total de controles, los riesgos correspondientes a los procesos
misionales, (generacion del conocimiento y aplicacion del conocimiento y apropiacion del
conocimiento con una participacion del 39.74%, los procesos de apoyo con una participacion
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del 38.46%, los procesos estratégicos con una participacion del 16.66%, y el proceso de
evaluacion control y mejora con una participacion del 5.13%.

El seguimiento detallado de los controles se encuentra en la ruta N/RIESGOS/SEGUIMIENTOS
DE LA OFICINA DE CONTROL INTERNO/SEGUIMIENTOS - 2016/A 31 DE MAYO del 2016.

Grafico No. 1 Numero de Riesgos por Procesos e Institucionales y Riesgos de
Corrupcion
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Fuente: Analisis Oficina de Control Interno.

El grafico No. 1 muestra la distribucion de los riesgos por procesos, institucionales y de
corrupcion para cada uno de los trece (13) procesos de la entidad.

De acuerdo a Ley 1474 del 2011 “Estatuto Anticorrupcion” y a los lineamientos dados por el
DAFP, y la Veeduria Distrital, se observa que los riesgos de mayor participacion son los riesgos
por proceso e institucionales seguidos de los riesgos de corrupcion, igualmente observamos que
se ratifica que el porcentaje de riesgos por proceso e institucionales es mas alto en los procesos
misionales.
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Cuadro No. 2 Clasificacion del Riesgo por Zona

ZONA , ‘
RIESGO TIPQO DE RIESGO L . |
ESTRATEGICO |OPERATIVO |CONOCIMIEN|TECNOLOGIAAMBIENTAL |FINANCIERO|CUMPLIMIENTO|CORRUPCIOP
EXTREMA
ALTA 1
MODERADA 2 2 1 1 1 3
BAJA 1 2 2 2 13
4 4 1 3 1 2 16
Fuente: analisis Oficina de Control Interno.

Grafico No. 2

Tipo y Zona del Riesgo por Proceso
Institucional y de Corrupcion
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Fuente: Analisis Oficina de Control Interno.

El cuadro No. 2 indica la distribucién de los riesgos de los diferentes procesos por tipo y zona

Como se puede evidenciar respecto a la clasificacion del riesgo por zona, luego de la aplicacion
de los controles; del total de los diez y ocho (18) riesgos por proceso e institucionales se
encuentran en zona alta uno (1), correspondientes al 5,55%, en zona moderada siete (7),
correspondientes al 38,88%, Yy en zona baja nueve (9), correspondientes al 50%; asi mismo,
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con respecto a los 16 riesgos de corrupcién se encuentran en zona moderada tres (3)
correspondientes al 18,75% y en zona baja trece (13) correspondientes al 81,25% lo cual
demuestra que se han estado aplicando los controles en estos procesos.

LIMITANTES PRESENTADAS

e La complejidad de la matriz que se utiliza para el disefio del mapa de riesgos ya que esta
dificulta su manejo y diligenciamiento.

o Falta de apropiacién del significado del riesgo como elemento estratégico de la gestion
de la entidad.

CONCLUSIONES Y RECOMENDACIONES

Las siguientes son algunas conclusiones y recomendaciones que se efectuaron para cada uno de
los 13 procesos de la entidad:

GENERALES:

e Actualizar el mapa de riesgos de los diferentes procesos pues si bien es cierto, con

respecto a los riesgos de corrupcion se realizaron reuniones en el primer trimestre del
afo para hacer la actualizacion de la matriz, con respecto a los riesgos institucionales y
por proceso no se ha hecho el ejercicio.
De acuerdo al Decreto 943 del 2014 -MECI, teniendo en cuenta el contexto estratégico,
los cambios en el contexto interno y externo, el cambio de administracién tanto a nivel
distrital como de la entidad, el nuevo plan de desarrollo y los cambios en las necesidades
y expectativas de los ciudadanos que hacen uso de los servicios que presta el JBB e
igualmente de funcionarios y contratistas que laboran en la entidad, es recomendable
realizar la actualizacion.

e La participacion de los responsables de los diferentes procesos de manera que exista una
apropiacion del liderazgo de este tema fundamental por parte de los directivos de la
entidad.

e Realizar ajustes y/o modificaciones al formato del mapa de riesgos, a través de mesa de
trabajo en la que se cuente con la participacion de la Alta Direccidn, los responsables de
proceso y la Oficina de Control Interno.

e Realizar los ajustes correspondientes a la politica de administracion del riesgo teniendo
en cuenta la actualizacion de la plataforma estratégica y la valoracion tanto de los
factores internos como externos que puedan liegar a representar incertidumbre sobre el
logro de los objetivos de la entidad.
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o Identificar los nuevos riesgos que puedan afectar a los diferentes procesos considerando,
los cambios externos e internos que afectan la dinamica de los procesos

e Realizar la revisién de los riesgos identificados por parte de los lideres de los procesos
junto con sus equipos de trabajo, considerando entre otros, el objetivo del proceso y los
cambios en las condiciones internas y externas, de manera que si como resultado de
este analisis se hace necesaria una actualizacion, se realicen las gestiones pertinentes.

e Tener en cuenta las recomendaciones que surjan producto de las auditorias internas

» realizadas por la oficina de control interno y los puntos de vulnerabilidad que estas
evidencien, para reforzar los controles, formular nuevos y/o identificar nuevos riesgos.

e Trabajar en mesas de trabajo con la asesoria de la oficina de planeacién y la
participacion de los responsables de los diferentes procesos para reformular los controles
en los casos en que se requiera, de manera que se establezca una relacion directa entre
estos y las causas que originan los riesgos.

DIRECCIONAMIENTO Y PLANEACION:

o INCONSISTENCIAS EN EL PLAN DE CONTRATACION

Este es un riesgo estratégico y se encuentra en zona alta. El riesgo se mantiene
monitoreado y controlado. Se comprueba la existencia de soportes donde se evidencia
el seguimiento mensual que se realiza tales como correos electronicos los que se
envian 2 o 3 veces por mes segln sea hecesario, con la actualizacidn de los saldos de
los proyectos de los diferentes procesos; la cual se lleva a cabo de acuerdo a la
informacion registrada en el PREDIS y/o sistema SI CAPITAL. Esta informacion es
insumo para la realizacion del PAC. A si mismo, se evidencia la existencia de un formato
en Planeacidn "cuadro seguimiento a la ejecucidn y proyeccidn del presupuesto de
inversion 2015", en el cual se lleva la informacidn de los CDP, registros, pagos
mensuales, giros, reservas, ejecucion registros presupuestales; evidencidndose ademas
su actualizacion semanal y envio de esta informacion via correo electrénico a los
directivos de cada proceso.

Se evidencia que el instructivo INS.01-PA.05.03.02 esta desactualizado, aun hace
referencia a los backup del sistema Stone y no menciona al sistema SICAPITAL, la OCI
recomienda revisar el riesgo, sus causas y controles teniendo en cuenta el objetivo del
proceso.

F.08-PE.01.02.01 Version § Verificar su vigencia en el Listado Maestro de Documentos.

Av calle 63 No. £8-95

Tel 4377060 aJJardin Boténico de Bogots  soGOTA
o, T 198 José Celestino Muti. J MEJOR

PARA TODOS



ALCALDIA MAYOR

DEBOGOTAD.C.
AMBIENTE
Jardin Botanico José Celestino Mutis

Se recomienda revisar los controles, dado que en las auditorias y seguimientos realizados
por la OCI se han encontrado diferencias entre la informacién reportada por las areas y
la informacién reportada por la OAP en el SEGPLAN

Por lo anterior, la OCI recomienda reformular el riesgo teniendo en cuenta el objetivo del
proceso “Direccionar la formulacion de los planes, programas y proyectos de la Entidad y
realizar el seguimiento para garantizar el cumplimiento de la misién y objetivos
institucionales”, y las recomendaciones de riesgos tipo realizadas por la Veeduria Distrital
en el documento Administracion del Riesgo Guia Conceptual y Metodoldgica” publicada
en el afio 2013.

e MANIPULACION O NO REPORTE INTENCIONAL DE LA INFORMACION DE LA EJECUCION
DEL PLAN DE ACCION A ENTES DE CONTROL Y REGULADORES CON EL FIN DE
BENEFICIAR INTERESES PARTICULARES.

Este riesgo esta catalogado como de corrupcién y luego de la aplicacién de los controles
se encuentra en zona baja. La OCI recomienda a planeacion estudiar si el control #3
estipulado para este riesgo, ataca la causa asociada y es efectivo para prevenir la
materializacion del mismo. Para el seguimiento realizado en el primer cuatrimestre del
afio 2016 se evidencia que se estan aplicando los controles, como solicitar por correo los
backups del sistema SICAPITAL; no obstante, y siguiendo lineamientos del departamento
administrativo de la funcidén publica la OCI recomienda actualizar el mapa de riesgos
teniendo en cuenta los cambios internos y externos y el impacto que estos cambios
representan en el proceso.

COMUNICACIONES:

e Con respecto al riesgo de corrupcion “Violacién de los derechos de autor para un
beneficio particular” observamos que el control es efectivo, estd documentado y
soportado en el procedimiento, el riesgo se mantiene controlado.

e Se evidencia también, que se ajusté el procedimiento PE.02.02.03 “Produccién de
publicaciones (ISBN/ISSN)” y el formato F.05-PE.02.02.03 “Cesion de derechos”, en el
que se incorpora la celebracion del contrato de cesion de derechos patrimoniales de
autor para dar cumplimiento a la normativa vigente al respecto; asi mismo, se evidencia
que el formato se encuentra publicado en la unidad SIG.

e Para el riesgo operativo “inestabilidad del proceso de comunicaciones” en el que la
accion formulada es ajustar cada vez que se requiera los procedimientos y formatos del
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proceso “PE.02 Comunicaciones” por parte de los Coordinadores del proceso y con
apoyo del Profesional SIG, mediante reuniones al interior del equipo; el cumplimiento de
esta accion se evidencia mediante la actualizacion de procedimientos y su publicacion en
la Unidad SIG, aunque se evidencia que todos los procedimientos relacionados con el
proceso de Comunicaciones se encuentran actualizados, la OCI teniendo en cuenta el
objetivo del proceso, "Comunicar interna y externamente la gestién del Jardin Boténico,
con el fin de promover la construccidon de una visidon compartida, facilitar la rendicién de
cuentas y suministrar informacion de manera oportuna” recomienda:

1) definir quiénes son los actores del “proceso de comunicaciones” 2) Aclarar el
significado de la “inestabilidad en el proceso de comunicaciones”, 3) Definir cuéles son
las causas que originan el riesgo y en consecuencia los controles y/o las acciones
precisas que sean efectivas en el control de este riesgo y/o eviten su materializacion, si
es necesario redefinir este riesgo o en su defecto teniendo en cuenta que se adelantaron
las acciones tomar las decisiones pertinentes.

 DIFUSION INCOMPLETA, CONFUSA E INOPORTUNA A LOS USUARIOS EN GENERAL,
SOBRE LOS SERVICIOS Y ACTIVIDADES DE LA ENTIDAD.(ESTRATEGICO) Con respecto
a este riesgo, Se anexa como soporte del cumplimiento de la accidn asociada al control
el Formato F.02-PE.02.01.01 diligenciado solicitando la publicacién de informacién en la
pagina web para los meses de marzo y abril. No obstante se evidencia que se hace uso
del formato y se sigue el procedimiento asociado, la OCI recomienda revisar la
corresponsabilidad entre la causa y el control, definir la causa “Deficiencia en la
operacion de canales y medios de comunicaciones orientados tanto al cliente interno
como externo”, de manera mas precisa partiendo de la caracterizacién del proceso,
analizar el objetivo del control.

e El proceso no ha definido controles que ataquen la causa estipulada, “Entrega
incompleta o extemporanea, por parte de los diferentes procesos de la informacién que
se debe difundir a los usuarios internos y externos”, ni presenta acciones relacionadas.
Teniendo en cuenta que en el marco de la Ley 1712 DE 2014 “Ley de transparencia y
Acceso a la Informacién Pablica”, que indica en su “ARTICULO 20. PRINCIPIO DE
MAXIMA PUBLICIDAD PARA TITULAR UNIVERSAL. Toda informacion en posesion, bajo
control o custodia de un sujeto obligado es publica y no podra ser reservada o limitada
sino por disposicion constitucional o legal, de conformidad con la presente ley’ de esta
manera, las entidades estan obligadas a publicar la informacion que generan, la OCI
recomienda formular el control que ataque la causa y generar las acciones asociadas. Es
importante recalcar aqui que se han logrado algunos avances, pues hemos asistido a
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reuniones que evidencian que se esta trabajando en la organizacion y publicacion de la
informacion generada por la entidad.

Respecto al riesgo de corrupcién "Ocultar informacidon considerada publica para un
beneficio particular", No obstante, se encuentran establecidos como controles los
procedimientos asociados al proceso PE. 02 Comunicaciones, no se evidencia la
corresponsabilidad entre la causa y el riesgo, aunque el riesgo con el elemento doloso
no se ha materializado, se recomienda reformular las causas lo que permitira medir la
efectividad de los controles

GENERACION DEL CONOCIMIENTO:

Av. calie 63 No, 68-95
Tel. 4377060
WWW (DD 0OV.C0

info: Linea 195

En relacion al riesgo estratégico INCUMPLIMIENTO DE METAS, Todos los controles se
encuentran documentados segun los requisitos exigidos: de tal forma que se tienen los
soportes necesarios para demostrar que se estan realizando las acciones propuestas
respecto a los controles tenemos los siguientes comentarios:

Control 1: Se evidencia actualizacién y/o ajuste del Plan de contratacién correspondiente
al proyecto 864. Se anexa como soporte de la accién de control el cuadro titulado ""Plan
Anual de Adquisiciones Inversidon Proyecto 298 Fortalecimiento Institucional del Jardin
Botanico"™" en el que se indica el consolidado de procesos de contratacién, en este NO se
observa que se esté realizando mensualmente el seguimiento presupuestal por
Programa. No se anexan los documentos soporte de los seguimientos mensuales del
presupuesto por cada programa lo cual es basico para tomar decisiones con base en el
cruce de la informacion de recursos programados contra recursos ejecutados.

Control 2: Se anexa como evidencia del cumplimiento de las acciones un resumen
mensual de seguimiento de gestion por cada uno de los seis programas, este
seguimiento se envid para los primeros tres meses de 2016, hasta marzo, en el mismo
cada uno de los responsables describe las actividades que se han desarrollado, en los
documentos se muestra el avance de las investigaciones asociadas a los diferentes
programas y el avance con respecto a la meta. la OCI recomienda revisar la
corresponsabilidad entre la causa estipulada y el control ya que no obstante se ejecutan
las actividades no se observa relacion entre la una y el otro

Control 3: Para el seguimiento a este periodo se anexo como soporte de cumplimento de
las acciones copia de los documentos PAC RESERVAS para el mes de abril de 2016, la
ficha de consumo de reactivos sobre la cual observamos que este cuadro (planilla) en
Excel es un registro de la solicitud de consumo de los reactivos, sin embargo, no aporta
un seguimiento al consumo de reactivos no se anexa ningln documento relacionado con
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Comunicaciones internas de solicitud de consumo de reactivos y equipos e insumos de
laboratorio entre otros. La OCI recomienda revisar los documentos de soporte de los
controles para que estos se constituyan en herramientas efectivas de control

e Control 5: Si bien se evidencia que el JBB ha suscrito convenios con distintas entidades
tanto publicas como privadas, varios de los cuales siguen vigentes, la OCI recomienda
revisar la corresponsabilidad entre la causa “Falta de continuidad en el desarrollo de las
investigaciones." y el control estipulado "Se Gestiona y/o mantiene por medio de
convenios 0 acuerdos de gestion o memorandos de entendimiento, la participacion del
Jardin Botanico que contribuyan al cumplimiento de las metas de responsabilidad del
Proceso de Generacion de Conocimiento del Jardin Botanico”, para evaluar de qué
manera la suscripcion de estos convenios garantiza la continuidad en el desarrollo de las
investigaciones, ademas, que se tenga en cuenta el enfoque que tendra la subdireccion
en el marco del nuevo plan de desarrollo.

e Reiteramos la importancia de analizar la correlacion entre los controles establecidos y las
causas; tener en cuenta que los controles deben mitigar las causas que pueden propiciar
la materializacion de los riesgos; la Oficina de Control interno considera que para el
riesgo de tecnologia: “perdida de informacion tematica”, el primer control "Controlar
el préstamo de documentos e informes" tiene que ver mas con la segunda causa de
este riesgo, la cual es "Fugas de informacidn, accesos no restringido a los PC del Jardin
Botanico. Falta de control en términos de seguridad interna" y no con la causa que se
le asocia en la matriz, la cual es " Daflo de documentacion por virus”; se podria crear un
control relacionado con esta (ltima causa, como por ejemplo la constante verificacion de
la operatividad del antivirus en todos los equipos y/o monitoreo constante de los
equipos de cdmputo y aplicativos de la Subdireccidn Cientifica por parte del area de
sistemas para evitar que se pueda perder informacidn por virus en los computadores.

APLICACION DEL CONOCIMENTO:

e Para el riesgo estratégico INCUMPLIMIENTO DE METAS observamos que los controles,
definidos se encuentran documentados segln los 3 requisitos que exige la matriz. Se
evidencia que se elabord el plan de contratacién y se le han enviado a la oficina de
planeacion los formatos PMR diligenciados, no obstante, la OCI recomienda revisar la
planeacion de las metas, reforzar los controles existentes y si es necesario formular
nuevos por las siguientes razones: 1). se observan indicadores de 1065 y 716% en
temas tan importantes como nimero de arboles con manejo fitosanitario ndmero de
arboles manejados silviculturalmente en espacio plblico de uso publico respectivamente.
2). Producto de las auditorias al presupuesto se evidencia con informacidon a mayo de
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2016 que del afio 2015 quedaron reservas del 45% de estas solo se ha girado el 51%, y
del presupuesto de este afio con corte a mayo del 46% comprometido solo se ha girado
el 3%.

Para el riesgo operativo, NO ATENCION DE LOS CONCEPTOS TECNICOS NOTIFICADOS
POR LA SECRETARIA DISTRITAL DE AMBIENTE

La OCI recomienda redefinir los controles para la causa No 1 pues no se observa
correlacion con los controles que se aplican

Causa 1. Recursos insuficientes para la atencién de arboles notificados por la
SDA al JBB. Tenemos los siguientes controles.

La OCI recomienda redefinir los controles para la Causa estipulada pues no se observa
correlacion con los controles que se aplican

Causa 1. Recursos insuficientes para la atencién de arboles notificados por la SDA al
JBB. Tenemos los siguientes controles

a) Atencion prioritaria a los individuos arbdéreos evaluados y autorizados por la SDA de
acuerdo a los conceptos técnicos notificados para tala que se registran en la base de
datos de la oficina de arbolado antiguo acorde al procedimiento PM.02.03.03.
Coordinador de la oficina de arbolado antiguo que actualiza la base de datos cada
vez que llega un nuevo concepto técnico de la SDA y de manera permanente define
el cronograma de ejecucion de los conceptos técnicos.

b) Aplicacion del Protocolo de atencion de emergencias del Distrito Capital SIRE acorde
al procedimiento PM.02.03.03. Se aplica por parte del Coordinador de la oficina de
arbolado antiguo cada vez que lo activa la FOPAE.

¢) Ejecucion del Contrato 775 de 2015 y 772 de 2015 mediante el cual se realiza €l
tratamiento silvicultural a conceptos técnicos autorizados por la Secretaria de Ambiente.

Si bien este riesgo se mantiene controlado, y los controles que se aplican estan
documentados, estas acciones no dan como resultado que se asignen mas recursos para
la atencidn de arboles, el control que tendria efecto de manera directa para esta causa
seria por ejemplo, la solicitud a quien corresponda de recursos para la atencidn
prioritaria de individuos arbdreos en estado vulnerable, al respecto, la OCI llama la
atencion de nuevo sobre las altas reservas presupuestales que quedaron del 2015, la
baja ejecucidn de recursos del presupuesto 2016 con corte a mayo y su relacion con el
cumplimiento de los objetivos misionales.
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e Para el Riesgo ambiental y de salud ocupacional INSUFICIENCIA OPERATIVA
PARA EL MANEJO DE LOS RESIDUOS SOLIDOS, ESCOMBROS Y/O MATERIAL
VEGETAL.

¢ Se evidencia el registro en el formato F4-PM02.03.07, del tratamiento que cada
uno de los profesionales de campo da a los residuos, ademas los informes del
contrato con Aguas Bogotd. Los controles establecidos para este riesgo fueron
formulados de manera apropiada y las acciones se ejecutan en consonancia con
los controles. La OCI recomienda reforzar el cumplimiento de las acciones
asociadas a los controles teniendo en cuenta que este es un tema que afecta
sensiblemente a la ciudadania

e Se evidencian registros de seguimiento a la entrada de material vegetal para su
disposicion en el area de compostaje El riesgo se encuentra monitoreado y
controlado. Debido a que los controles son efectivos no se han formulado
acciones correctivas a los mismos, y el seguimiento corresponde al realizado
sobre los controles del riesgo.

e Para el riesgo Ambiental y de Salud Ocupacional INSUFICIENCIA OPERATIVA
PARA EL MANEJO DE LOS RESIDUOS SOLIDOS, ESCOMBROS Y/O MATERIAL
VEGETAL.

¢ Se evidencia el registro en el formato F4-PM02.03.07, del tratamiento que cada
uno de los profesionales de campo da a los residuos, ademas los informes del
contrato con Aguas Bogota. Los controles establecidos para este riesgo fueron
formulados de manera apropiada y las acciones se ejecutan en consonancia con
los controles. La OCI recomienda reforzar el cumplimiento de las acciones
asociadas a los controles teniendo en cuenta que este es un tema que afecta
sensiblemente a la ciudadania

¢ Se evidencian también registros de seguimiento a la entrada de material vegetal
para su disposicidn en el area de compostaje El riesgo se encuentra monitoreado
y controlado. Debido a que los controles son efectivos no se han formulado
acciones correctivas a los mismos, y el seguimiento corresponde al realizado
sobre los controles del riesgo.

e Para el riesgo de Corrupcién "OBTENCION DE UN BENEFICIO PARTICULAR POR
EL DESARROLLO DE ACTIVIDADES NO AUTORIZADAS.
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El riesgo se mantiene monitoreado y controlado. Se observa la corresponsabilidad
entre las causas determinadas y el riesgo, asi mismo, se destaca que los
controles establecidos para este riesgo fueron formulados de manera apropiada y
que se encuentran documentados sin embargo; la OCI recomienda reforzar la
aplicacion de los mismos, pues no es suficiente con que existan procedimientos y
los mismos se encuentren publicados, si no que se hace imperativo el monitoreo
y seguimiento a la aplicacién de estos.

Para el riesgo de Corrupcion “EXTRAVIO PERDIDA, DANO O INDEBIDA
UTILIZACION, POR ACCION U OMISION DE ELEMENTOS DE PROPIEDAD DEL
JARDIN BOTANICO, PARA BENEFICIAR A UNA DE SUS PARTES INTERESADAS.

Se estd monitoreando la efectividad del control, PA.03.01.06 Mantenimiento
preventivo y correctivo de maquinaria y equipos, dado que se ha evidenciado
como producto de las auditorias internas adelantadas por la OCI, que la
aplicacién del procedimiento por si mismo, no garantiza que no se presenten
desviaciones, asi mismo, existen procedimientos del proceso de recursos fisicos
cuya aplicacion se relacionan directamente con los inventarios, se recomienda
reforzar los puntos de control, con énfasis en evitar la concentracién de
responsabilidades en materia de mantenimiento de equipos, y uso de insumos
entre otros; ademas el procedimiento se encuentra desactualizado, la ultima
version es del afio 2011.

Para el riesgo de corrupcion “INCUMPLIMIENTO DE LOS OBIETOS
CONTRACTUALES Y DEL DESARROLLO DE LAS ACTIVIDADES CONTRACTUALES
ACORDE A LOS TERMINOS ESTABLECIDOS

Este riesgo luego de la aplicacion de los controles estd en zona baja, la OCI
encuentra nuevamente que la relacion entre el causa, el control y su efectividad
debe revisarse, para la causa Concentracion de las labores de supervision de
multiples contratos en poco persond, se aplican dos controles, el primero es
“Manual de supervision e interventoria y procedimientos del proceso PA.04
Gestion Contractual aplicados por los supervisores de contratos de la Subdireccidn
Técnica Operativa”, y el segundo es “Aplicacion de las directrices de la Resolucion
No. 056 del 26 del 26 de febrero de 2016”; Para el riesgo formulado, el control es
efectivo en relacién a la supervisién contractual, sin embargo, no se tienen los
elementos que lo clasifiquen como un riesgo de corrupcion en tanto que el
elemento doloso no esta presente.

Verificar su vigencia en el Listado Maestro de Documentos.
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¢ De igual manera se recomienda revisar la relacién causa - riesgo- control, a la
luz de la caracterizacion y el objetivo del proceso, la OCI observa que si bien el
incumplimiento de los objetos contractuales afecta la consecucion de los objetivos
misionales, el riesgo formulado estd asociado a los objetivos del proceso
Contractual

APROPIACION DEL CONOCIMENTO:

e Para el riesgo estratégico INCUMPLIMIENTO DE METAS Y OBJETIVOS ESPECIFICOS de
este proceso misional la OCI advierte que es necesario establecer una correcta
correlacion entre algunas causas y sus controles para la causa "No ejecutar al 100% los
recursos asignados a los proyectos de la Subdireccién Educativa y Cultural” el control "
Realizar seguimiento y medicién mensual por parte del Profesional de Apoyo a las metas
asociados a cada proyecto suscrito por la SEC; con base a los lineamientos del
procedimiento PE.01.01.05 Registro, seguimiento y actualizacién del Presupuesto, Metas
y Resultados”, si bien es cierto el seguimiento mensual permite verificar el cumplimiento
0 no de metas e indicadores de gestion, estos controles se relacionan mas directamente
con la segunda causa que es “No realizar seguimiento periddico al cumplimiento de
indicadores de gestion y metas del proyecto” para la causa de ejecucion de recursos
asignados se recomienda hacer el seguimiento especifico a la ejecucion de recursos,
teniendo en cuenta que no obstante, el cuadro de seguimiento a las metas con corte a
abril de 2016 muestra que se estan cumpliendo las 7 metas del proyecto, en las
auditorias realizadas por la OCI se observa que se presentan diferencias entre los
presupuestos programados girados y ejecutados. La OCI recomienda reforzar los
controles, de manera que se tomen decisiones como resultado del seguimiento a la
ejecucion presupuestal, asimismo, revisar la planeacién de los proyectos de manera que
las metas que se fijen sean concretas y realizables.

 Con respecto al riesgo financiero RETRASO EN LA EJECUCION PRESUPUESTAL DE LOS
CONVENIOS ADELANTADOS DESDE EL PROCESO DE APROPIACION, el control aplicado
“Realizar seguimiento financiero mensual y ejecucidén de actividades contenidas en los
convenios que se suscriban con la Subdireccién Educativa y Cultural, realizado por parte
de los Comités Directivos y los Profesionales de Apoyo a convenios y registrado en actas
de reunidon mensualmente o cada vez que se requiera” se observa que el control es
efectivo, ya que a través del seguimiento financiero y operativo se verifica el
cumplimiento de las obligaciones contractuales de ambas partes, lo que incluye el
desembolso oportuno de recursos para el desarrollo de las actividades y productos
contemplados en los convenios; sin embargo, al ser este un riesgo en el que se
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involucran otras entidades persiste la probabilidad de materializacidon del mismo por
razones ajenas a la gestion del JBB.

La OCI recomienda documentar en debida forma los controles estipulados, dejando claro
cudl es el protocolo de seguimiento que se aplica, que informacidn aporta cada una de
las partes que suscriben el convenio, cuales son los “soportes pertinentes”, roles y
responsabilidades de quienes efectuan el seguimiento etc.

Para el riesgo INESTABILIDAD DEL PROCESO DE APROPIACION, se evidencia que todos
los procedimientos relacionados con el proceso de apropiacidn se encuentran
actualizados, sin embargo, teniendo en cuenta el objetivo del proceso, “Adelantar
procesos de educaciéon ambiental para apropiar los conocimientos conceptuales,
procedimentales y actitudinales de la poblacion del D.C. entorno a situaciones
ambientales asociadas al patrimonio natural de la ciudad con el fin de conservar y hacer
uso sostenible de la biodiversidad del Distrito Capital” se recomienda 1) definir quiénes
son los actores del “proceso de apropiaciéon” 2) Aclarar si se hace referencia aqui a la
inestabilidad en el “proceso de apropiacion del conocimiento “por parte de los usuarios
que lo reciben, 3) Definir cuales son las causas que originan el riesgo y en consecuencia
los controles y/o las acciones precisas que sean efectivas en el control de este riesgo y/o
eviten su materializacién La accidon de ajustar los procedimientos asociados al proceso

‘de PM.03 Apropiacion del Conocimiento por parte de los Coordinadores del proceso, a

través de reuniones al interior del equipo cada vez que se requiera junto con el
Profesional de Apoyo SIG asignado; de acuerdo a lo establecido en el INS.01-
PA.07.02.01 Elaboracion de procedimientos, instructivos, protocolos, diagramas de flujo
y formatos esta mas relacionada con el riesgo que podria enunciarse desactualizacion de
los procedimientos del proceso. Aun asi, la OCI recomienda que el lider del proceso junto
con su equipo de trabajo, revise el riesgo identificado, teniendo en cuenta el objetivo del
proceso y si da lugar a una actualizacion realicen las gestiones pertinentes teniendo en
cuenta que se adelantaron las acciones correspondientes.

Respecto al riesgo de corrupcién “TRAFICO DE INFLUENCIAS PARA CONTRATACION DE
PERSONAS QUE INCUMPLEN CON LOS REQUISITOS DE LOS PERFILES PARA BENEFICIO
DE UN PARTICULAR"” que tiene como causas “Falta de transparencia en los procesos de
contratacién” y “Estudios previos superficiales con informacidn imprecisa acerca de
objeto a contratar”, la OCI recomienda revisar la manera como se define este riesgo
partiendo del objetivo y caracterizacion del proceso dado que la contratacidn de personal
que incumple con los requisitos de los perfiles, si bien afecta el proceso de apropiacion
del conocimiento cuyo objetivo es “Adelantar procesos de educaciéon ambiental”, no hace
parte de su misionalidad, por lo cual, la efectividad o no del control estipulado, se
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analizara para el proceso correspondiente es decir el de gestidn contractual, desde
donde se emiten los lineamientos relacionados, por tanto, se recomienda revisar Ia
relacion causa - riesgo- control a la luz de la caracterizacion del proceso.

GESTION TALENTO HUMANO

e Respecto al riesgo de conocimiento "NO SE CUENTA CON PERSONAL COMPETENTE
PARA DESARROLLAR LAS FUNCIONES". La OCI recomienda estudiar la relacién entre las
causas y el riesgo, ademas revisar la manera como se determinan los controles, y
reformularlo si lo consideran pertinente. En relacion con la causa “Falta de interés en
participar en las capacitaciones” y el control "Diagndstico de capacitacion por medio del
cual se identifican tematicas que el personal considera importante desarrollar” para
soportar el cumplimiento de esta accidon se anexo un listado en el que se presentan
opciones a los servidores publicos para que escojan temas para su capacitacion, sin
embargo, la OCI hace la siguiente observacion: Aplicar la normativa existente en materia
de capacitacidn del personal que se enmarca en los decretos 1567 de 1998 y 1227 de
2005 y que en sus articulos 11 y 65 dice respectivamente:

Articulo 119.- “Obligaciones de las Entidades. Es obligacion de cada una de las
entidades: Identificar las necesidades de capacitacion, utilizando para ello instrumentos
técnicos que detecten las deficiencias colectivas e individuales, en funcién del logro de
los objetivos institucionales”;

Articulo 65. "Los planes de capacitacion de las entidades publicas deben responder a
estudios técnicos que identifiquen necesidades y requerimientos de las areas de trabajo
y de los empleados, para desarrollar los planes anuales institucionales y las
competencias laborales”

En cuanto al control 2, se evidencia que se adelantd la evaluacion de desempefio a los
servidores publicos que laboran en la entidad, el periodo evaluado comprendido del 1 de
febrero 2015 a 31 de enero del 2016. No obstante se cumplié la accion, la OCI
recomienda revisar la corresponsabilidad entre la causa estipulada y el control
formulado, asi mismo, definir acciones de mejora relacionadas con los resultados de Ia
evaluacion de desempefio.

e Se evidencia que se realizaron algunas de las capacitaciones programadas, sin embargo,
observando los indicadores de eficacia de capacitacién para el primer cuatrimestre,
podemos ver que solo en el mes de febrero se cumplié al 100%, para los meses de
marzo el 50% vy abril 33%. La OCI recomienda revisar la planeacion de las actividades
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En relacion con el riesgo de corrupcion "TOMAR DECISIONES DE FORMA MAL
INTENCIONADA EN EL DESARROLLO Y EJECUCION DE LAS FUNCIONES DEL PROCESO
DE TALENTO HUMANO A FAVOR DE PARTES INTERESADAS” La modificacién de las
funciones se evidencia en el manual de funciones que mediante Resolucién No. 036 del
15 de febrero de 2016 “Por el cual se modifica el Manual Especifico de Funciones para
los empleos que conforman la Planta de Personal del Jardin Botanico de Bogota José
Celestino Mutis”, el control (manual de funciones) se hace efectivo en la medida en que
el riesgo se encuentra monitoreado y controlado, en relacidon con la causa “Falta de
Capacitacion del personal de la entidad” y el control “Planes de Capacitacidn, Bienestar y
Clima Organizacional” la OCI recomienda revisar la correlacion entre la causa y el riesgo
teniendo en cuenta que es un riesgo de corrupcion. Aunque el riesgo se mantiene
monitoreado y controlado, la OCI recomienda como ejercicio de autocontrol realizar el
monitoreo y seguimiento permanente a la aplicacién de los controles

GESTION RECURSOS FINANCIEROS

Para el riesgo financiero “REGISTRO INOPORTUNO E INADECUADO DE LAS
OPERACIONES FINANCIERAS” la OCI recomienda revisar la corresponsabilidad entre la
causa “Inadecuada parametrizacion de los sistemas de informacion” y el control “Realizar
las modificaciones al sistema de informacién SI CAPITAL con base en los requerimientos
de la mesa de ayuda de la Oficina de Sistemas de acuerdo a lo establecido en el
procedimiento PA.05.02.05” teniendo en cuenta que la parametrizacion del sistema junto
con las verificaciones es un proceso previo a la entrada en produccién y los multiples
inconvenientes que ha presentado el aplicativo. En cuanto al control #2, Considerando
que a partir de enero de 2017 existe la obligacion legal de implementar en la entidad las
NIC proceso en el que debe informarse e involucrarse a toda la entidad, la OCI
recomienda hacer un seguimiento periddico al avance de las acciones programadas
segun cronograma de trabajo.

Para el riesgo de corrupcion, "MANIPULACION EN EL PAGO DE LAS OBLIGACIONES
CONTRAIDAS POR LA ENTIDAD FAVORECIENDO A UNA DE LAS PARTES
INTERESADAS”; la OCI recomienda revisar cual es el elemento doloso para este riesgo,
respecto a la causa “Ajustar la base de retencidon en el pago de facturas en favor de
terceros”, la OCI recomienda reformular las causas y su relacién con los controles, dado
que el ajuste de base de retencion se hace sobre parametros técnicos los cuales deben
estar parametrizados en el sistema, se recomienda asi mismo, reforzar los ejercicios de
conciliaciones, listas de chequeo para revision de documentacidn entre otros. En cuanto
al control “Verificar la inconsistencia cuando se presente a nivel de comprobantes
periodicos y auxiliar de cuentas, segln lo establecido en la actividad 4 del procedimiento
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PA.02.03.09” no es efectivo para atacar la causa de "Fallas en el Sistema de Informacion
Financiero", que se formula como una causa de orden técnico. Se recomienda revisar la
formulacion de esta causa y analizar de qué manera se relaciona con la posible
ocurrencia de un hecho ilicito, determinando si las fallas enunciadas son de caracter de
seguridad del aplicativo, para de esta manera discutir con el proceso de gestién de la
tecnologia si los controles a aplicar forman parte de sus roles.

GESTION DE RECURSOS FiSICOS

o Para el riesgo operativo “Falta de elementos para proveer las necesidades del Jardin
Botanico” cuya causa “ No se planifican en el plan de adquisiciones las necesidades de
elementos” y su control “Incluir las necesidades identificadas por las areas para
establecer el plan de adquisiciones”, si bien el control formulado ataca la causa del
riesgo, no se evidencia que se esté poniendo en practica; prueba de ello es el e-mail
fechado el 1 de abril de 2016 en el que la profesional de apoyo de la Secretaria General
urge al area respuesta sobre las necesidades de papeleria, contraviniendo lo expresado
en el cumplimiento de la accién; al respecto, el Decreto 1082 SUBSECCION 4 PLAN
ANUAL DE ADQUISICIONES Articulo 2.2.1.1.1.4.1. indica respecto al “Plan Anual de
Adquisiciones: “Las Entidades Estatales deben elaborar un Plan Anual de Adquisiciones,
el cual debe contener la lista de bienes, obras y servicios que pretenden adquirir durante
el afio”, con esta definicion se colige que el Plan debe ser formulado con anterioridad a
la vigencia. La OCI recomienda que se refuercen los controles de manera que los bienes
a adquirir obedezcan a un proceso de planeacion con base en el diagndstico previo de
las necesidades de la entidad.

e Respecto al riesgo de corrupcion “EXTRAVIO PERDIDA, DANO O INDEBIDA
UTILIZACION, POR ACCION U OMISION DE ELEMENTOS DE PROPIEDAD DEL JARDIN
BOTANICO, PARA BENEFICIAR A UNA DE SUS PARTES INTERESADAS”, Si bien el control
esta establecido de manera apropiada, y se evidencia la publicacién del procedimiento
PA.03.01.03 ™ Inventario fisico de Bienes de Consumo y Devolutivos” en la Unidad SIG;
con base en las auditorias realizadas por la OCI, se han evidenciado vulnerabilidades,
por lo que se ha recomendado reforzar los controles de manera que disminuyan los
puntos de vulnerabilidad en el proceso, considerando el ejercicio mas frecuente de
arqueos de bienes, e insumos con muestras significativas, y la aplicacion rigurosa de los
procedimientos.
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GESTION CONTRACTUAL:

e Para el riesgo de cumplimiento “VENCIMIENTO DE LAS VIGENCIAS DE LOS AMPAROS
CONSTITUIDOS SIN HACERLOS EFECTIVOS CUANDO LOS CONTRATISTAS INCUMPLEN
SU OBJETO CONTRACTUAL". Cuya Causa “Falta seguimiento y control para todas las
carpetas contractuales en cuanto a los requisitos de la legalizacion a fin de garantizar el
aporte oportuno de las pdlizas de cumplimiento que son requeridas, lo que conlleva a
gue no se generen los requerimientos a que haya lugar para ser exigible las obligaciones
pactadas en el marco del contrato” y control * * Mediante acta de reunién del 27 de
febrero de 2015, la Oficina Asesora Juridica realizara actualizacion en la Base de Datos
de pdlizas bimensualmente”, producto de la auditoria al proceso de Contratacidn
realizada en el mes de marzo por la OCI se evidencio que la base de datos de pdlizas se
encontraba actualizada. No obstante, la OCI recomienda que se refuercen los controles,
dado que la OCI observo durante el andlisis de la documentacion contractual revisada en
el marco de la auditoria especial al contrato 1084 de ferreteria, algunos puntos de
vulnerabilidad dado que para el caso de algunos de los contratos revisados si se hubiera
presentado la necesidad de reclamar sobre la pdliza el amparo ya estaba vencido.

e Para el riesgo de corrupcion “DIRECCIONAMIENTO DE LOS PLIEGOS DE CONDICIONES
Y/O ESTUDIOS PREVIOS SEGUN LA MODALIDAD DE CONTRATACION PARA EL
BENEFICIO DE UN PARTICULAR” , Causas: 1. Direccionamiento inadecuado de estudios
previos y falta de programacion para la realizacion de los mismos cuyo fin sea el
beneficio de un particular, 2) Intereses indebidos al momento de contratar; y cuyo
control “En reunion realizada el 26 de febrero de 2016 se tomd la decisién de adelantar
un analisis de los formatos de la fase pre-contractual, entre ellos los pliegos de
condiciones y estudios previos con el fin de actualizarlos a normatividad vigente ( Manual
de Contratacidn y Decreto 1082 de 2015) y hacerlos mas eficientes y precisos”.

e En el momento de seguimiento no es posible determinar la efectividad del control,
considerando que se esta adelantando un analisis de los formatos de la fase pre-
contractual, entre ellos los pliegos de condiciones y estudios previos ademas de
modificaciones al modelo de pliego definitivo, de acuerdo a los elementos que con base
en los resultados arrojados por el estudio realizado por la oficina juridica se encuentre
que son inadecuados para la consecucion del objeto de la contratacion.
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GESTION DE LA TECNOLOGIA:

e En relacién al riesgo de tecnologia “Pérdida de informacion relevante para la entidad” el
control #2 “Generacion de hojas de vida de los equipos de cdmputo; accién que permite
determinar las fallas, dafios, obsolescencias tecnoldgicas y necesidades de renovacion de
la planta de equipos tecnoldgicos de propiedad de la Entidad” no aplica a la causa “No
disponer de las herramientas adecuadas para proveer almacenamiento”, la OCI
recomienda en primer lugar definir cudl es la “informacidn relevante”, reformular los
controles para este riesgo y precisar de manera concreta cual es el plan de contingencia,
considerar controles como aumentar el niimero de servidores y su capacidad.

e Para el riesgo de tecnologia Implantacién de virus informaticos y/o programas
malintencionados en los equipos de la red informatica” se recomienda revisar las causas
dado que los virus informaticos provienen de diferentes origenes no solo “Instalacién por
parte de los usuarios de aplicaciones sin el debido acompafiamiento del area de
sistemas”, asi mismo reforzar los controles, la OCI recomienda asi mismo, el monitoreo y
seguimiento de las acciones y de la efectividad del antivirus debe ser permanente dados
los graves efectos de la perdida de informacion por virus informaticos.

e Para el riesgo de Corrupcion "Manipulacién no autorizada de la informacidn registrada en
los sistemas de la Entidad”, se observa la corresponsabilidad entre las causas
determinadas y el riesgo, la OCI recomienda como ejercicio de autocontrol realizar el
monitoreo y seguimiento permanente a la aplicacién de los controles dado que el riesgo
se mantiene monitoreado y controlado.

JURIDICO:

e En relacién al riesgo de cumplimiento “Fallos Judiciales en contra de la Organizacidn”
Fallos judiciales en contra de la organizacién. (CUMPLIMIENTO), cuya causa “ Falta de
adopcidn de politicas de prevencion del dafio antijuridico” se definié el control “La Oficina
Asesora Juridica en cumplimiento de la Ley 446 de 1998, en concordancia con el Decreto
1716 de 2009, conformd el comité de conciliacion y defensa judicial, el cual se encarga
del "estudio, analisis y formulacion de politicas sobre prevencion del dafio antijuridico y
defensa de los intereses de la entidad", este se retine segln las necesidades del servicio,
evidenciamos mediante el acta de la reunién del 11 de abril de 2016 en la que se reunid
el comité de conciliacién y de defensa judicial del JBB. En este caso el riesgo esta
definido de manera apropiada, el control tiene relacion con la causa estipulada. La OCI
confirma evidencio el cumplimiento de la accidn, cabe mencionar que si bien es cierto,
las reuniones del comité de conciliacion y de defensa judicial del JBB son un paso
importante en la defensa juridica de los intereses de la entidad, se recomienda reforzar
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los controles considerando opciones de comités de seguimiento y verificacion del estado
de los procesos.

e Para el riesgo de corrupcion "Inadecuada defensa juridica de la entidad para
favorecimiento a terceros” en el que la causa que se enuncia es “Indebido interés en el
resultado de los procesos impulsados por y contra la entidad” y el control estipulado “La
Oficina Asesora Juridica en cumplimiento del Articulo 12 del Decreto distrital 655 de
2011; empezd a realizar la actualizacién de la informacién de procesos judiciales en el
aplicativo SIPROJ WEB mensualmente”, la OCI advierte que aunque el control permite a
la Oficina Asesora Juridica realizar un seguimiento de los procesos judiciales que
adelanta la entidad a favor 0 en contra de la misma, no se dan los parametros para
determinar su efectividad, cabe mencionar que si bien es cierto, la actualizacion de la
informacién de los procesos es un factor importante en la defensa juridica de los
intereses de la entidad, se recomienda reforzar los controles considerando opciones de
comités de seguimiento y verificacion del estado de los procesos

GESTION DOCUMENTAL:

e Para el riesgo operativo “Deterioro y pérdida de la Informacidn” Deterioro y pérdida de la
informacidn, cuyas causas 1. Desorganizaciéon de los archivos de Gestion y 2.
Inventarios documentales incompletos y controles estipulados 1. “En el sistema de
gestién de calidad se encuentran el procedimiento "PA 07 05 02 organizacion y
conservacion de Archivos" y el "Manual de Gestion de Archivos" "propios de la actividad
para la organizacién de la documentacion”y 2. “En el sistema de gestion de calidad
se encuentra el formato F.01-PA.07.02.05 Formato Unico de Inventario Documental. El
cual se genera a partir del proceso de Organizacion y Conservacion de Archivos”, Para
este periodo, no se evidencio seguimiento de las acciones por parte del responsable del
proceso; sin embargo, la OCI llama la atencién sobre la importancia del proceso de
Gestién Documental y su incidencia en la consecucién de los objetivos de la gestion de la
entidad, asi mismo, producto de las auditorias que se realizaron en el periodo, se
evidenciaron traumatismos en la gestion de la documentacion, falta de documentos en
las carpetas de contratacion, deficiencia o ausencia de foliacién, y otras debilidades que
requieren la accidon inmediata del lider del proceso. Ademas de lo anterior, la OCI
recomienda considerar la administracion de la informacidn que reposa en medios
electrénicos, entre otros los correos electrénicos y los documentos publicos que reposan
en los discos duros de los computadores, recomendamos que se adelante una reunién
de los responsables de los procesos gestion de la tecnologia y gestion documental,
teniendo en cuenta que la relevancia de la administracién de la informacion que reposa
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en los discos duros, servidores y computadores de la entidad, definir los roles y
responsabilidades en la gestion de esta informacion.

EVALUACION, CONTROL Y MEJORA:

e Todos los controles asociados al riesgo de corrupcion, "PRESENTAR RESULTADOS DE
EVALUACIONES Y AUDITORIAS CARENTES DE OBJETIVIDAD PARA FAVORECER
INTERESES PARTICULARES, estan documentados, se aplican y son efectivos, sin
embargo, es propdsito de la OCI como ejercicio de autocontrol reforzar la aplicacion de
los controles. Es también tarea de la OCI atender las sugerencias de los procesos y de
los entes de control en aras de generar acciones de mejora en la gestion del riesgo.

Las matrices e informes del seguimiento detallado de cada uno de los controles asi como de las
acciones de manejo del riesgo existentes en los mapas de riesgos de los trece (13) procesos se
encuentran actualizadas en la ruta Unidad SIG/RIESGOS/SEGUIMIENTOS DE LA OFICINA DE
CONTROL INTERNO/SEGUIMIENTOS 2016/A 30 de Abril de 2016.

Informe realizado por:

Em\ '\lvq(“}s‘-

Esmeralda Herrera Velosa
Profesional de Apoyo
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